SECURITY
AWARENESS

Einsatzleitfaden zur Sicherheitsschulung —
Sicheres Arbeiten von zu Hause aus



TN Rwareness

Zusammenfassung fur die Geschaftsfuhrung

Aufgrund des Coronavirus mussen viele Organisationen ihren Mitarbeitern das Arbeiten von
zu Hause aus ermdglichen. Das stellt eine groBe Herausforderung dar, da viele
Organisationen nicht lber Richtlinien, Technologien und Training verfigen, um sichere
Fernarbeit anzubieten. Darilber hinaus ist flir viele Mitarbeiter das Konzept des Arbeitens
von zu Hause aus ungewohnt oder unangenehm. Mit diesem Leitfaden wollen wir Ihnen
ermdglichen, diesen Mitarbeiter umgehend sichere Verhaltensweisen beizubringen. Wenn
Sie Fragen zu diesem Leitfaden haben, kénnen Sie sich (ber support@sans.org an uns
wenden.

Da Ihre Mitarbeiter wahrscheinlich gerade selbst mit viel Stress und Verédnderungen
umgehen missen und Ihre Organisation wahrscheinlich nur Gber begrenzte Zeit und
Ressourcen verfiigt, zielt dieser Leitfaden darauf ab, das Training so einfach wie méglich zu
gestalten. Wir empfehlen Ihnen, sich auf die wichtigsten Gefahren zu konzentrieren, die den
groBten Einfluss haben werden. Diese werden wir unten naher beschreiben. Behandeln Sie
diese als einen Einstiegspunkt. Wenn Sie weitere Gefahren oder Themen hinzufligen
mdchten, machen Sie das. Bedenken Sie aber: Je mehr Verhaltensweisen, Vorgange oder
Technologien Sie von Ihren Mitarbeitern verlangen, umso unwahrscheinlicher ist es, dass
alle umgesetzt werden kdnnen.

So verwenden Sie diesen Leitfaden

Wir empfehlen Ihnen, zunachst die Materialien in diesem Leitfaden zu lesen und die Links zu
anderen angebotenen Materialien ansehen, um sich einen Uberblick iber die verfiigbaren
Ressourcen zu verschaffen. Sie werden feststellen, dass wir fir jede Gefahr eine Vielzahl an
unterschiedlichen Materialien anbieten, mit denen Sie Ihre Organisation schulen kénnen.
Dadurch kénnen Sie die fir Ihre Bedurfnisse und Kultur effizientesten Modalitaten auswéhlen.
Nachdem Sie dieses Dokument gelesen haben, sollten Sie die damit in Verbindung stehende
Kommunikationsvorlage sowie das Merkblatt lesen, damit Sie besser verstehen kénnen, was
Sie erreichen wollen. Sobald Sie sich mit den Dokumenten vertraut gemacht haben, sollten
Sie sich mit zwei wichtigen Gruppen absprechen.

1. Sicherheitsteam: Sprechen Sie sich mit Ihrem Sicherheitsteam ab, um besser zu
verstehen, um welche wichtigen Gefahren Sie sich kiimmern sollten. In diesem Leitfaden
haben wir die wichtigsten und haufigsten Gefahren fir von zu Hause aus arbeitende
Mitarbeiter eingegrenzt, dennoch koénnten sich Threm Unternehmen andere Gefahren
stellen. Beachten Sie bitte, dass Sicherheitsteams oft versuchen, alle Gefahren zu
verringern und dadurch Mitarbeiter mit unzahligen Richtlinien und Anforderungen
Uberhaufen. Versuchen Sie, die Gefahren, um die Sie sich kimmern moéchten, auf so

https:/iwww.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness

TN Rwareness

wenige wie maoglich zu beschranken. Sobald Sie diese Gefahren identifiziert und ihnen
Prioritaten zugewiesen haben, sollten Sie sich mit jenen absprechen, die diese Gefahren
verwalten. Sollte Ihre Organisation nicht Gber genug Zeit oder Ressourcen verfligen,
kénnen Sie wie bereits erwahnt anwenden, was wir unten beschreiben.

2. Kommunikation: Sobald Sie die wichtigsten menschlichen Gefahren sowie
Verhaltensweisen zur Minimierung dieser identifiziert haben, kédnnen Sie mit IThrem
Kommunikationsteam Ihren Mitarbeitern diese Verhaltensweisen beibringen. Die
effizientesten Sicherheitsprogramme arbeiten in enger Partnerschaft mit ihren
Kommunikationsteams. Wenn maéglich, sollten Sie versuchen, jemanden aus Ihrem
Kommunikationsteam in Ihr Sicherheitsteam einzubinden. Wenn Sie mit Ihren
Mitarbeitern kommunizieren, kédnnen Sie hervorheben, dass dieses Training nicht nur
ihrem Schutz bei der Arbeit dient, sondern auch ihr Zuhause vor Cyberangriffen und
damit sie selbst und ihre Familie schitzt.

Wenn Sie mit diesen beiden Gruppen zusammenarbeiten, machen Sie schlussendlich
Sicherheit fur Ihre Mitarbeiter sowohl einfach als auch ansprechend, sodass sie bereitwilliger
ihre Verhaltensweisen andern. Wir empfehlen Ihnen, einen Beirat von wichtigen Personen zu
grinden, deren Rickmeldungen und Ideen Sie benétigen, um das Programm zu starten.
Abgesehen von Ihren Sicherheits- und Kommunikationsteams sollten Sie eng mit Ihrer
Personal- und Rechtsabteilung zusammenarbeiten.

Das digitale Paket MGT433 zum Download

SANS Institute bietet den zweitagigen Trainingskurs MGT433: Wie Sie ein leistungsstarkes
Sicherheitsprogramm_aufbauen, verwalten und messen kdénnen an. Dieser Intensivkurs

umfasst alle Theorien, Fertigkeiten, Frameworks und Ressourcen, um ein leistungsstarkes
Sicherheitsprogramm aufbauen zu kénnen, mit dem Sie Ihre menschlichen Gefahren effizient
verwalten und messen kénnen. Als Teil des Leitfadens bieten wir Ihnen kostenlosen Zugang
zum digitalen Paket zum Download des Kurses, das Vorlagen und Planungsressourcen enthalt.
Diese Materialien Ubersteigen zwar wahrscheinlich die Bedlirfnisse dieser Initiative, aber sie
sind dennoch flir groBere Organisationen oder komplexere Implementierungen nitzlich.

Beantworten von Fragen der Mitarbeiter

Zusatzlich zur Ausbildung von und Kommunikation mit Ihren Mitarbeitern empfehlen wir
Ihnen warmstens eine Art von Technologie oder Forum, in dem Sie (bevorzugt in Echtzeit)
die Antworten Ihrer Mitarbeiter beantworten kénnen. Das kénnen bestimmte E-Mail-Alias,
Chatkandle wie Skype oder Slack oder ein Onlineforum wie Yammer sein. AuBerdem
kdnnten Sie mehrmals pro Woche einen Sicherheits-Webcast veranstalten, sodass Ihre
Mitarbeiter einen zeitlich passenden auswahlen, ihn live verfolgen und vielleicht sogar
Fragen stellen kdnnen. Sie sollten dabei Sicherheit so zugdanglich wie mdéglich machen und
Mitarbeitern bei Problemen helfen. Das ist die perfekte Gelegenheit, auf Ihre Mitarbeiter
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zuzugehen und Sicherheit ein menschliches Gesicht zu geben, nutzen Sie sie also. Bedenken
Sie aber, dass Sie eine Ressource bendétigen, um Sicherheitskandle zu moderieren und
Fragen zu beantworten.

Gefahren und Trainingsmaterialien

Wir haben drei wichtige Gefahren eingegrenzt, um die Sie sich fir Ihre Mitarbeiter mit
Fernarbeit kiimmern sollten. Diese sind ein Einstiegspunkt und fir Sie héchstwahrscheinlich
am wertvollsten. Jede der unten angefiihrten Gefahren ist mit mehreren Ressourcen
verknlpft, um das Thema vermitteln und unterrichten zu kénnen. Wir bieten Ihnen eine
Vielzahl an Kommunikationsmaterialien, sodass Sie jene auswahlen kdénnen, die auf Ihre
Kultur den gréBten Einfluss haben werden. Darlber hinaus werden alle Materialien in
verschiedenen Sprachen bereitgestellt. Wenn all das zu umfassend ist und Sie nur Uber
begrenzte Zeit verfligen, empfehlen wir, einfach die zwei Materialien unten umzusetzen.

1. Merkblatt ,Sicheres Arbeiten von zu Hause aus" (in Ihrem Schulungsset enthalten).

2. Englischsprachiges Video ,Schaffung eines cybersicheren Zuhauses". Auch in anderen_
S I fiial

Social Engineering
Eine der groBten Gefahren flr Fernarbeiter ist besonders in dieser Zeit dramatischer
Veranderungen und Dringlichkeit die des Social Engineerings. Social Engineering ist ein
psychologischer Angriff, bei dem Angreifer ihre Opfer zu Fehlern verleiten wollen, was
gerade in einer Zeit voller Anderungen und Chaos vereinfacht wird. Erkléren Sie Ihren
Mitarbeitern, was Social Engineering ist, wie sie die hdaufigsten Anzeichen eines derartigen
Angriffs erkennen kénnen und was sie machen sollen, wenn sie einen bemerken.
Konzentrieren Sie sich aber nicht nur auf Phishing-Angriffe Gber E-Mails, sondern auch auf
andere Methoden wie Telefonanrufe, Nachrichten, soziale Netzwerke oder ,Fake News". Sie
finden die Materialien, mit denen Sie dieses Thema vermitteln kénnen, in unserem Ordner
Arbeitsmaterialien zu Social Engineering. Darliber hinaus haben wir hier zwei in mehreren
Sprachen verfligbare Videos zu SANS Security Awareness, die Sie verlinken kénnen.

e Englischsprachiges Video ,Social Engineering®. Auch in anderen Sprachen verfligbar

e Englischsprachiges Video ,Phishing®. Auch in anderen Sprachen verfiigbar

Starke Passworter

Wie im jahrlichen Data Breach Investigations Report von Verizon festgestellt, bieten
schwache Passworter oft Angriffsflachen flir Sicherheitsliicken auf globaler Ebene. Unten
finden Sie vier wichtige Verhaltensweisen, um diese Gefahr zu minimieren. Sie finden die
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Materialien, mit denen Sie dieses Thema vermitteln kdnnen, sowie diese vier wichtigen

Verhaltensweisen in unserem Ordner Passworter.
e Passphrasen (bedenken Sie, sowohl als auch Ablauf
von Passwoértern werden nicht mehr behandelt).

e Einzigartige Passworter fir alle Konten

e Passwort-Manager

e MFA (Mehrfachfaktor-Authentifizierung). Oft Zwei-Faktor-Authentifizierung oder
Zwei-Faktor-Uberpriifung genannt

Aktuelle Systeme

Im Kampf gegen die dritte Gefahr missen Sie sicherstellen, dass alle von Ihren Mitarbeitern
verwendeten Technologien die aktuellste Version des Betriebssystems, der Programme und
der mobilen Apps verwenden. Mitarbeiter, die persdnliche Gerate verwenden, mussen dafir
moglicherweise automatische Updates aktivieren. Sie finden die Materialien, mit denen Sie
dieses Thema vermitteln kénnen, in den Ordnern Malware und Schaffung eines_

cybersicheren Zuhauses.

Weitere interessante Themen

e WLAN:So kénnen Sie Ihren WLAN-Zugriffspunkt sichern. Das wird in den Materialien
zu ,Schaffung eines cybersicheren Zuhauses" behandelt. Schauen Sie bitte auch dieses
englischsprachige Video zu ,,Schaffung eines cybersicheren Zuhauses" an, das auch in_
anderen Sprachen verfligbar ist.

e VPNs: Was ein VPN ist und warum Sie eines verwenden sollten. Wir empfehlen den

¢ Fernarbeiten: Das ist fiir Personen gedacht, die fernarbeiten, aber NICHT von zu
Hause aus, sondern beispielsweise in einem Café, Flughafen oder Hotel. Schauen Sie

auch unser englischsprachiges Video ,Fernarbeiten™ an, das auch in anderen Sprachen
verflgbar ist.

e Kinder/Gdste: Um zu vermitteln, dass Familienmitglieder/Gaste nicht auf
arbeitsbezogene Gerate zugreifen sollen, kdnnen Sie das englischsprachige

Trainingsvideo ,Fernarbeiten® ansehen, das auch in_anderen Sprachen verfiigbar ist.

e Feststellung/Reaktion: Wollen Sie, dass Ihre Mitarbeiter melden, wenn Sie
vermuten, dass es bei der Arbeit von zu Hause aus einen Vorfall gab? Falls ja, was
sollen sie berichten und wann? Das wird in unseren Materialien ,Gehackt™ behandelt.
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OUCH-Newsletter

Zusatzlich kénnen Sie fur Ihr Programm auch die 6ffentlich zuganglichen OUCH-Newsletter
verwenden, die jeweils in zwanzig Sprachen Ubersetzt wurden. Unten finden Sie die OUCH-
Newsletter, die fir Ihre Initiative ,Sicheres Arbeiten von zu Hause aus" am nutzlichsten sind.
Sie finden alle Newsletter in der online verfligbaren Archiven der OUCH-Newsletter zu

Sicherheitsschulungen.

UBERBLICK

Four Steps to Staying Secure (Vier Schritte zur Sicherheit)

secure
Creating a Cybersecure Home (Schaffung eines cybersicheren Zuhauses)

cybersecure-home

SOCIAL ENGINEERING

Social Engineering

NLLp NWW dll

Personalized Scams (Personalisierte Angriffe)

CEO Fraud (Identitatsdiebstahl bei CEOs)

Phone Call Attacks/Scams (Angriffe Gber Telefonanrufe/Scams)

NtLps: NWW dNS.0rg J -awdreness-uraining/resource PNONE

Stop That Phish (Abwehr von Phishing)
I ./ f o _trainina/ f _phis!

Scamming You Through Social Media (Angriffe Uber soziale Netzwerke)
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PASSWORTER

Lock Down Your Login (2FA) (Schitzen Sie Ihre Zugangsdaten (Zwei-Faktor-
Authentifizierung))

login

WEITERES

Yes, You Are a Target (Ja, Sie sind ein Ziel)

Smart Home Devices (Smart-Gerate fir zu Hause)

Kleine Tipps

Tipps und Tricks in einfachem Format, die Sie teilen kénnen.

e Am einfachsten kénnen Sie Thr WLAN in Ihrem Zuhause sichern, indem Sie das
Standardpasswort andern, WPA2-Verschlisselung aktivieren und fir Ihr kabelloses
Netzwerk ein starkes Passwort verwenden.

e Sije sollten wissen, welche Gerate mit Ihrem Heimnetzwerk verbunden sind, dazu
gehoéren Babyfone, Spielkonsolen, Fernseher, Gerate und sogar Ihr Auto. Stellen Sie
sicher, dass diese Gerate durch starke Passwoérter geschitzt sind und/oder die
aktuellste Version ihrer Betriebssysteme verwenden.

e Besonders effizient kénnen Sie Ihren Computer zu Hause schiitzen, indem Sie
sicherstellen, dass sowohl das Betriebssystem als auch die Programme Uber die
aktuellsten Patches und Updates verfiigen. Wenn mdglich, aktivieren Sie Auto-
Aktualisierung.

e Letztendlich ist der gesunde Menschenverstand Ihr bester Schutz. Wirkt eine E-Mail,
Nachricht oder ein Anruf seltsam, verdachtig oder unrealistisch, kénnte es ein Angriff
sein.

e Verwenden Sie starke und einzigartige Passworter fir jedes Ihrer Konten. Sie kénnen
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sich nicht alle Passwdérter/Passphrasen merken? Verwenden Sie einen Passwort-
Manager, um sie alle sicher zu speichern.

Die Zwei-Faktor-Uberpriifung ist eine der effektivsten MaBnahmen, um Konten zu
schiitzen. Bei der Zwei-Faktor-Uberpriifung benétigen Sie sowohl ein Passwort als auch
einen Code, der an Ihr Mobilgerat geschickt oder von ihm generiert wird. Beispiele fir
Dienste, die Zwei-Faktor-Uberpriifung verwenden, sind Gmail, Dropbox und Twitter.

Man spricht von Phishing, wenn ein Angreifer Sie dazu verleiten will, einen schadlichen
Link anzuklicken oder einen Anhang in einer E-Mail zu 6ffnen. Achten Sie auf seltsame
E-Mails oder Mitteilungen, die eine ungewdhnliche Dringlichkeit erzeugen, schlechte
Rechtschreibung aufweisen oder Sie mit ,Lieber Kunde" ansprechen.

Metriken

Verhaltensmetriken sind in dieser Situation schwierig, weil sich nur schwer messen lasst,
wie Menschen sich zu Hause verhalten. Zusatzlich sind einige dieser Verhaltensweisen nicht
arbeitsbezogen (wie das Sichern eines WLAN-Gerates). Man kann aber hingegen Einsatz
messen. Wir haben herausgefunden, dass personliche oder emotionale Themen wie diese

sehr ansprechend sind und gréBeres Interesse als andere Themen hervorrufen. Deshalb
kénnen Metriken wie die folgenden wertvoll sein.

Interaktion: Wie oft stellen auf den Sicherheitskanalen oder in den Foren, die Sie
betreiben, Mitarbeiter Fragen, oder wie oft veréffentlichen sie Ideen oder wie oft bitten
sie um Hilfe?

Simulationen: Fiihren Sie eine Simulation flir Social Engineering durch, wie Angriffe
durch Phishing, Nachrichten oder Anrufe.

FUr eine umfassendere Liste von Metriken, kénnen Sie die interaktive Metrik-Matrix fir

Sicherheitsschulungen aus dem digitalen Paket MGT433 herunterladen.
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Lizenz

Copyright © 2020, SANS Institute. Alle Rechte sind SANS Institute vorbehalten. Benutzer
dirfen Teile des Dokuments in keinem Medium, sei es gedruckt, elektronisch oder
anderweitig, zu keinem Zweck ohne ausdriickliche schriftliche Zustimmung von SANS
Institute weder kopieren, vervielfdltigen, vertreiben, zeigen, bearbeiten noch abgeleitete
Werke herstellen. Dariber hinaus dirfen Benutzer diese Dokumente auf keine Weise ohne
ausdriickliche schriftliche Zustimmung von SANS Institute verkaufen, vermieten, leasen,
handeln oder sie anderweitig Ubertragen.

Autor des Schulungssets

» Lance Spitzner verfligt Uber mehr als 20 Jahre Erfahrung als
7‘5’ Sicherheitsexperte im Bereich der Forschung an Cyber-Bedrohungen,
Sicherheitsarchitektur, -bewusstsein und -training. Er hat die Bereiche
17 \‘&Zi Irrefihrung und Cyber-Intelligenz mit seiner Entwicklung von Honeynets und
? & : ; der Grindung von Honeynet Project mitbegriindet. Als Trainer bei SANS hat
* er die Kurse MGT433: Sicherheitsschulung und MGT521: Sicherheitskultur
entwickelt. Darliber hinaus hat Lance drei Blicher Uber Sicherheit veroéffentlicht, war in mehr
als 25 Landern beratend tatig und hat mehr als 350 Organisationen dabei unterstuitzt,
Bewusstsein fur Sicherheit sowie Kulturprogramme zur Verringerung menschlicher Gefahren
aufzubauen. Lance halt oft Prasentationen, tweetet regelmaBig (@Ispitzner) und arbeitet an
einer Vielzahl an gemeinschaftlichen Sicherheitsprojekten. Vor seiner Tatigkeit im Bereich
der Informationssicherheit war Mr. Spitzner Offizier in der Rapid Deployment Force der
Armee und hat einen MBA von der University of Illinois erlangt.

Uber SANS Institute

SANS Institute wurde 1989 als kooperative Forschungs- und Bildungsorganisation
gegrindet. SANS ist die Autoritat und mit Abstand der weltweit groBte Anbieter von Training
flr Cybersicherheit und Zertifizierung fir Profis in Regierungen und kommerziellen
Institutionen. Angesehene Trainer von SANS unterrichten mehr als 60 Kurse bei mehr als
200 Live-Events fir Training von Cybersicherheit und auch online. GIAC, ein
Tochterunternehmen von SANS Institute, verifiziert die Qualifikationen von Fachleuten
mithilfe von 35 praxisbezogenen, technischen Zertifizierungen in Cybersicherheit. Das SANS

Technology Institute, ein regional anerkanntes, unabhdngiges Tochterunternehmen, bietet

Mastertitel in Cybersicherheit an. SANS bietet eine Vielzahl an kostenlosen Ressourcen fir

die Community von InfoSec, darunter Konsensprojekte, Forschungsberichte und Newsletter.
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AuBerdem betreibt SANS das Frihwarnsystem des Internets - das Internet Storm Center.
Den Kern von SANS bilden viele Sicherheitsfachleute, die verschiedenste globale
Organisationen von Unternehmen bis hin zu Universitaten vertreten und gemeinsam daran
arbeiten, die Community fir Informationssicherheit zu unterstitzen.

(https://www.sans.org)
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