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Prywatnosc¢ - chron swoje cyfrowe zycie

Czym jest prywatnosc¢?

Istnieje wiele definicji pojecia prywatnosé. W tym wydaniu biuletynu skupimy sie na prywatnosci
osobistej, czyli ochronie informacji gromadzonych na nas. W dzisiejszym cyfrowym swiecie istnieje wiele
podmiotow, ktére nie tylko zbierajg informacje o kazdym z nas, ale rowniez handlujg nimi. Za kazdym
razem, gdy przegladasz strony internetowe, robisz zakupy online, ogladasz filmy lub uzywasz aplikacji na
smartfonie, zbierane sg informacje o Tobie. Informacje te s3 wykorzystywane w rézny sposéb, m.in. do
sprzedazy produktéw i ustug, do okreslenia rodzaju opieki zdrowotnej, ktérg Swiadczysz badz miejsc pracy,
do ktérych sie kwalifikujesz. Jesdli informacje te dostang sie w niepowofane rece, mogg zostaé
wykorzystane do atakéw cybernetycznych na twojg osobe.

Celem zachowania prywatnosc¢ osobistej jest zarzagdzenie swoim cyfrowym sladem, m.in. staraj sie
unika¢ lub ograniczaé gromadzenia informacji o tobie. Badz swiadomy, ze w dzisiejszym cyfrowym
Swiecie, jest prawie niemozliwe, aby wyeliminowaé swéj cyfrowy slad lub powstrzymac kazda
organizacje przed zbieraniem informacji, mozemy tylko zmniejszy¢ ryzyko.

Kroki, ktére powinienes podja¢, aby pomac chroni¢ swojg prywatnos¢

Nie istnieje jeden sposdb, ktory pozwolitby rozwigzaé wszystkie obawy zwigzane z prywatnoscia. Zamiast
tego, bedziesz musiat podjg¢ kilka mniejszych krokéw, ktdre zsumujg sie na zadowalajgcy efekt koncowy.
Im wiecej krokdw zastosujesz, tym Twoja prywatnosé bedzie lepiej chroniona.

® Ograniczaj to co publikujesz i udostepniasz innym w sieci, np. na forach publicznych lub w mediach
spotecznosciowych. Badz ostrozny z publikacjg zdje¢ oraz selfie jakie udostepniasz w internecie.
Wez pod uwage, ze nawet na prywatnych forach lub grupach, to co napiszesz staje sie publiczne.

e Tworzac konto internetowe, sprawdz jakie informacje sg zbierane. Sprawdz polityke prywatnos¢
oraz podawaj tylko te dane, ktdre sg absolutnie niezbedne. Jesli masz jakiekolwiek watpliwosci do
zbierania danych oraz ich obiegu, zaprzestan tworzenia konta.

o Niezaleznie jakie opcje prywatnos¢ ustawisz, niektére serwisy, szczegdlnie te darmowe, tj.
Facebook lub WhatsApp nadaj zbierajg informacje o Tobie. Ustugi te z reguty opierajg swdj model
biznesowy na gromadzeniu danych o tym, co robisz i z kim wchodzisz w interakcje. Jesli naprawde
obawiasz sie 0 swojg prywatnos¢, nie korzystaj z tego typu darmowych serwisow.

e Sprawdzaj aplikacje mobilne przed ich pobraniem i zainstalowaniem. Czy pochodzg od zaufanego
wydawcy? Czy sg one dostepne od dtuzszego czasu? Czy majg duzo pozytywnych opinii? Sprawdz
wymagania dotyczace uprawnied. Zastandéw sie czy aplikacja mobilna naprawde musi znaé
lokalizacje lub mie¢ dostep do kontaktow? Jesli nie czujesz sie komfortowo, wybierz inng aplikacje.
Szukaj aplikacji, ktére promujg prywatnos¢ i dajg mozliwosci skorzystania z niej. Chociaz mozesz
by¢ zmuszony zaptaci¢ wiecej za aplikacje, ktéra szanuje prywatnos¢, moze by¢ tego warta.
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e Rozwaz skorzystanie z wirtualnej sieci prywatnej (VPN) dla potgczen internetowych, zwtaszcza gdy
korzystasz z sieci publicznej, takiej jak darmowe WiFi.

e Jedli uzywasz przegladarki, ustaw opcje prywatnosci na prywatne lub wtacz tryb incognito, aby
ograniczy¢ zakres udostepnianych informacji, sposéb uzywania i przechowywania plikow cookie
oraz chronié¢ historie przegladania. Pomysl nad rozszerzeniem prywatnosci poprzez instalacje
dodatku do przegladarki np. Privacy Badger lub innej przegladarki nastawionej na ochrone
prywatnosci.

® Rozwaz skorzystanie z anonimowych wyszukiwarek internetowych zaprojektowanych z myslg o
prywatnosci, takich jak DuckDuckGo lub StartPage.

Pod wieloma wzgledami prywatnos¢ jest czyms, co bardzo trudno jest chronié, poniewaz wiele zalezy od
przepiséw i wymogow dotyczacych prywatnosci w danym kraju oraz od etyki firm, z ktérymi masz do
czynienia. Chociaz nigdy nie mozna naprawde chronic catej swojej prywatnosci w tym technologicznym
wieku, w ktérym zyjemy, przedstawione kroki pomogg ograniczyc ilo$¢ zbieranych informacji.
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