Wiosenne porzadki

Wstep

Wielu z nas z niecierpliwosciag wypatruje wiosny. Wszystko budzi sie do zycia, krajobraz zaczyna nabiera¢ barw, dla wielu jest
to okazja do rozpoczecia wiosennych porzadkéw. O ile tatwo jest dostrzec potrzebe oczyszczenia i uporzadkowania naszego
otoczenia, o tyle uswiadomienie sobie potrzeby porzadkdw cyfrowych juz nie koniecznie. Oto kilka wskazéwek mdwigcych o
tym jak uporzgdkowac swoje cyfrowe zycie oraz ustanowi¢ nowe cyfrowe nawyki:

KOPIE ZAPASOWE: WymieniliSmy ten krok jako pierwszy, poniewaz na diuzszg mete jest to jeden z
najwazniejszych krokéw, ktéry powinienes zrobic¢ zanim przejdziesz do kolejnych etapéw. Wczesniej czy pozniej
najprawdopodobniej kopia zapasowa waznych danych bedzie Ci potrzebna. Powody utraty danych moga
by¢ rézne, od probleméw z dyskiem twardym, przez zgubienie urzgdzenia, po zaszyfrowanie ich ztosliwym
oprogramowaniem ransomware. Aby uproscié proces tworzenia backupu, zalecamy skorzystanie z programéw
do automatycznego tworzenia kopii zapasowych.

USUN: Pozbadz sie wszystkich programéw i aplikacji, z ktérych nie korzystasz. Wiele aplikacji zajmuje
cenne miejsce w pamieci urzadzenia. Niektore z nich moga byé zrédtem podatnosci oraz moga powodowaé
spowolnienie dziatania urzadzenia. Im mniej masz zainstalowanych aplikacji, tym bezpieczniejszy jest system
i Twoje dane. Wiele urzadzen pokazuje ile czasu mineto od momentu, kiedy ostatni raz korzystates$ z aplikacji.

Jesli mineto kilka miesiecy, istnieje szansa, ze aplikacja nie jest Ci potrzebna.

AKTUALIZACJE: Aktualizuj wszystkie posiadane urzadzenia i aplikacje oraz wigczaj automatyczne aktualizacje,
gdy tylko jest to mozliwe. W ten sposdb urzadzenia i aplikacje beda zabezpieczone przed znanymi zagrozeniami
aich szybkos¢ pracy moze zostaé¢ zoptymalizowana.

HASLA: Przejrzyj swoje hasta dostepowe. Niedopuszczalne jest uzywanie jednego hastfa dla wielu kont. Jesli
to robisz, zmien swoje przyzwyczajenia. Stworz unikalne hasto dla kazdego konta. Czesto uzytkownicy maja
problem z zapamietaniem wszystkich unikalnych haset. Zalecamy korzystanie z menedzera hasef. Dodatkowo
warto réwniez wspomnie¢ o uwierzytelnianiu dwuskfadnikowym (2FA). Dwusktadnikowe uwierzytelnianie
wymaga wprowadzenia dodatkowego skfadnika (biometria, pin, token) dlatego warto z niego korzystaé
wszedzie gdzie jest to mozliwe.

KONTA BANKOWE: Upewnij sie, ze w banku bgdz u operatora karty kredytowej masz wigczone powiadomienia,
ktore poinformujg Cie za kazdym razem kiedy Twoje konto zostanie obcigzone. Im szybciej zauwazysz oszustwo, tym
szybciej bedziesz w stanie je powstrzymaé. Rozwaz wiaczenie ustugi zastrzezenia kredytowego. To dobra metoda
na przypadkowe zaciggniecie kredytu finansowego przez osoby postronne wykorzystujgce Twoje dane osobowe.
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PRZEGLADARKA INTERNETOWA: Przejrzyj zainstalowane wtyczki i rozszerzenia w przegladarce internetowe;.
Zwro¢ uwage na ustawienia uprawnien jakie maja nadane zainstalowane wtyczki. Istnieja takie, ktére wymagaja
dostepu do lokalizaciji, listy haset badz kontaktow. Zweryfikuj zainstalowane dodatki i usun te z ktérych nie
korzystasz lub masz obawy dotyczace prywatnosci.

MEDIA SPOLECZNOSCIOWE: Przejrzyj swoje konta mediéw spotecznosciowych. Zweryfikuj ustawienia
prywatnosci wrzuconych przez siebie zdjeé, materiatdw wideo czy postéw. Usun te ktore sg zbedne. Sprobuj
wyszuka¢ siebie w wyszukiwarce internetowej aby zobaczy¢ jakie informacje sg o Tobie ogdlnodostepne w
internecie. Kazdg informacje, zdjecie itd. mozesz opublikowaé dla wybranej grupy oséb, zapamietaj ze nie

musisz publikowaé¢ wszystkiego dla wszystkich.

BIURKO: Zréb porzadek w miejscu pracy. Wymarz dane z dyskéw twardych, ktére sa Ci niepotrzebne. Pozbadz
sie kolorowych karteczek, ktdre zawierajg zbyt wiele cennych informacji. Warto zastanowic¢ sie réwniez nad
zainwestowanie w niszczarke dokumentdw.

EMAIL: Przejrzyj skrzynke pocztowa i usun to czego nie potrzebujesz oraz zorganizuj to co robisz. Zwré¢ uwage
na wszystkie poufne dokumenty, takie jak dokumenty z datg urodzin, numerem PESEL lub dowodu osobistego.
Zapisz sobie je lub wydrukuj ale nie trzymaj na skrzynce pocztowe;j.

Przebywanie na fonie natury jest znacznie przyjemniejsze, dlatego zdajemy sobie sprawe, ze porzadki cyfrowe mogg sie
wydawa¢ mato interesujgcym zadaniem, lecz dzieki zastosowaniu sie do naszych rad zwiekszysz stopiert ochrony swojego
urzgdzenia oraz danych osobowych. Jesli przerasta Cie ogrom pracy z tym zwigzany, warto zaczg¢ od kilku elementow lub
sprébuj wdrazac¢ je stopniowo np. jeden element tygodniowo. Kazdy maty krok zmierza w kierunku zwiekszenia ochrony.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska
Facebook: http://facebook.com/CERT.Polska

Redaktor goscinny

Katie Nickels (@LiketheCoins) jest gtownym analitykiem wywiadu w Red Canary. Jest rowniez
instruktorem kursu SANS FOR578: CyberThreat Intelligence. Od ponad dekady zajmuje sie ochrong
sieci Internet, reagowaniem na incydenty oraz poszukiwaniem nowych zagrozeri cybernetycznych.

Zrodta

Czy robisz kopie zapasowe?: http://www.sans.org/u/ZVr

Tworzenie haset w prostszy sposob: http://www.sans.org/u/ZVw
Odszukaj siebie w sieci: http://www.sans.org/u/ZVB
Utylizacja urzadzenia mobilnego: http://www.sans.org/u/ZVG
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