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Czy posiadasz kopie zapasowe?

Wstep

Jedli korzystasz z komputera lub smartfona wystarczajaco dtugo, predzej czy pdiniej nadejdzie czas, kiedy stanie sie co$
ztego. Mozesz przypadkowo usungc¢ dane lub pliki, ktére nadal sg Ci potrzebne, dysk twardy moze ulec awarii lub po prostu
zgubisz swoje urzadzenie. Co gorsze, ztosliwe oprogramowanie moze zainfekowac urzadzenie i usunac¢ lub zaszyfrowac
dane. W takich sytuacjach kopie zapasowe s3 czesto jedyng mozliwoscia na odzyskanie utraconych danych.

Kopie zapasowe sg niczym innym jak danymi potrzebnymi do odtworzenia oryginalnych danych w przypadku ich utraty. Sa
zapisane w dodatkowym miejscu poza urzgdzeniem, z ktérego korzystasz. W sytuacji, kiedy stracisz lub nie mozesz uzyskac
dostepu do swoich danych, mozesz tatwo je przywrdcic z tych kopii. Wiele plikdw, z ktdrych korzystamy jest automatycznie
zapisywana w chmurze. Przyktadem takich plikéw sg dokumenty Microsoft Word zapisywane w ustudze One Drive,
Dropbox lub Google Drive, lub zdjecia zapisywane przy pomocy ustugi Apple iCloud lub Zdjecia Google. Jednak mimo tego
nadal mogg istnie¢ dane, ktére nie sg automatycznie zapisywane w Twojej kopii zapasowej; lub chcesz stworzy¢ dodatkowe
kopie do osobistego uzytku.

Co, kiedy i jak

Pierwszym krokiem przy tworzeniu kopii zapasowych jest decyzja jakie dane chcesz zachowadé: 1. szczegdlne dane, ktére
sg dla Ciebie wazne,2. wszystkie dane, by¢ moze nawet caty system operacyjny. Wiele rozwigzan do tworzenia kopii
zapachowych jest domysinie skonfigurowanych, zeby zapisywac dane tylko z najczesciej uzywanych folderéw. Jesli nie
jestes$ nie jestes pewny co powinna zawiera¢ Twoja kopia zapasowa lub chcesz zachowac szczegdlng ostroznosé, warto
rozwazy¢ opcje, ktdra bedzie zapisywac wszystkie dane.

Drugim krokiem jest decyzja jak czesto chcesz aktualizowac zapisane dane. Wbudowane przez producentéw rozwigzania
pozwalaja na stworzenie grafiku automatycznego tworzenia kopii zapasowych, przy pomocy mechanizméw "ustaw i
zapomnij". Popularne opcje planowanego tworzenia kopii zapasowych to: co godzine, codziennie i co tydzieA. Innym
rozwigzaniem, ktore oferuje "nieprzerwang ochrone" jest natychmiastowe aktualizowanie plikéw w kopii zapasowej za
kazdym razem, kiedy sg one edytowane lub zapisywane. Jako minimum bezpieczeristwa, zalecamy codziennag
automatyczng aktualizacje kopii zapasowych waznych dla Ciebie plikdw.

Na sam koniec, pozostaje decyzja jak przechowywac kopie Twoich danych. Istnieja dwie mozliwosci: lokalne kopie
zapasowe lub chmurowe kopie zapasowe. Lokalne kopie zapasowe zapisuja dane na fizycznym urzadzeniu, do ktérego
masz dostep. Moze by¢ to na przyktad zewnetrzny dysk USB (pendrive) lub przenosny dysk twardy. Zaletg takiego
rozwigzania jest mozliwos¢ odzyskania duzej ilosci danych w krétkim czasie.

Wada z kolei jest przyktadowy scenariusz, kiedy Twoj system zostanie zaatakowany przez ztosliwe oprogramowanie,
mozliwe jest wtedy, ze infekcja dosiegnie réwniez urzgdzen przechowujgcych kopie zapasowe. Dodatkowo, kopie takie sg
narazone na niebezpieczenstwa zwigzane z niespodziewanymi wypadkami, jak na przyktad pozar lub kradziez, podczas
takich scenariuszy mozesz stracic¢ zaréwno komputer jak i kopie zapasowe.

Jesli wykorzystujesz zewnetrzne urzadzenie do przechowywania swoich kopii, umies¢ je w bezpiecznej lokalizacji poza
miejscem zamieszkania, pamietaj réwniez o ich wtasciwym oznaczeniu. Dodatkowg warstwg zabezpieczenia bedzie
zaszyfrowanie kopii zapasowe;.
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Rozwigzania oparte o ustugi chmurowe sg serwisami internetowymi, ktére zapisujg pliki w Internecie. Zazwyczaj, nalezy
zainstalowaé na komputerze aplikacje konkretnej firmy. Nastepnie aplikacja ta automatycznie tworzy kopie zapasowe
plikdw wedtug ustalonego grafiku lub za kazdym razem kiedy edytujesz lub zapisujesz pliki. Niektére z zalet takiego
rozwigzania to prostota, mozliwos¢ automatyzacji tworzenia kopii i mozliwos¢ dostepu do plikdw z kazdego miejsca na
Swiecie, jesli tylko masz dostep do internetu. Ponadto, jako ze dane nie sg przechowywane w Internecie, niespodziewane
wypadki takie jak pozar lub kradziez nie majg wptywu na nasze dane. Najwiekszg wadg takiego rozwigzania jest dodatkowe
wykorzystanie limitu tgcza internetowego. Moze by¢ to problematyczne zwtaszcza wtedy jesli posiadamy umowe z
miesiecznymi limitami dotyczacymi wykorzystania facza. Twoje mozliwosci do tworzenia i odzyskiwania danych z kopii
zapasowych sg zalezne od tego jak duzo danych chcesz zachowa¢ oraz od predkosci Twojego internetu. Nie jestes pewny,
z ktérego rozwigzania skorzystaé? Najlepiej by¢ podwadjnie zabezpieczonym i uzy¢ dwdch metod rownoczesnie.

Jesli chodzi o urzadzenia mobilne, wiekszos¢ danych takich jak wiadomosci email, sms lub zdjecia s3 automatycznie
przechowywane w chmurze zapewnianej producentow urzadzenia. Jednak dane takie jak ustawienia aplikacji i systemu
zazwyczaj nie sg automatycznie zapisywane w kopiach zapasowych. Korzystajgc z automatycznych kopii zapasowych na
urzadzeniu mobilnym, nie tylko chronimy swoje dane ale réwniez, o wiele tatwiej przeniesiemy swoje dane jesli zechcemy
kupi¢ nowe urzadzenie.

Dodatkowe rzeczy, o ktére nalezy mie¢ na uwadze

® Regularnie sprawdzaj czy kopie zapasowe dziatajg w oczekiwany sposéb. Sprawdz czy mozesz odzyskac i
otworzy¢ pliki z kopii zapasowe;j.

® Jesli przywracasz caty system operacyjny z kopii zapasowych pamietaj o zainstalowaniu najnowszych aktualizacji
bezpieczenstwa przed ponownym uzytkowaniem urzadzenia.

® Jesli korzystasz z rozwigzan chmurowych wybierz te, ktore jest dla Ciebie najprostsze w uzytkowaniu oraz
zapoznaj sie z dodatkowymi opcjami bezpieczeristwa jakie ono oferuje. Na przyktad, czy rozwigzanie ktére
wybrates, wspiera dwustopniowg weryfikacje dostepu do danych?

Kopie zapasowe sg prostym i nie drogim sposobem na ochrone cyfrowych danych.
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mber 2021 one simple step to securing your accounts Polish.pdf
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