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Ochrona przed najczestszymi btedami zwigzanymi z
poczta elektroniczng

Poczta elektroniczna jest nadal jednym z gtéwnych sposobéw komunikowania sie, zaréwno w zyciu
osobistym, jak i zawodowym. Korzystajgc z poczty elektronicznej, warto mie¢ swiadomosc¢ btedéw, jakie
mozemy popetnié. Ponizej przedstawiamy najczestsze btedy popetniane podczas korzystania z poczty e-
mail, a takze sposoby pomagajgce ich uniknac.

Autouzupetnianie

Autouzupetnianie jest powszechng funkcjg wiekszosci klientdw e-poczty. Podczas wpisywania nazwy
osoby, do ktdrej chcesz wystaé wiadomosé, oprogramowanie poczty automatycznie wybiera jej adres e-
mail. Wystarczy, ze wpiszesz imie osoby, do ktdrej adresowana jest wiadomos¢, a program pocztowy sam
uzupetni pole z adresem e-mail. Problem pojawia sie, kiedy w ksigzce adresowej jest kilka oséb o
podobnych nazwach, uzupetniony moze zosta¢ wtedy niewtasciwy adres e-mail. Na przyktad mozesz
chcie¢ wysta¢ poufng wiadomos¢ e-mail do ,,Jana Nowak” - swojego wspdtpracownika, ale zamiast tego
autouzupetnianie wybiera adres e-mail do ,Janusza Nowakowskiego” - trenera koszykowki Twojego
dziecka. W efekcie mozesz wysta¢ wazng wiadomosé do kogos, kogo ledwo znasz. Zawsze dokfadnie
sprawdzaj imie i nazwisko oraz adres e-mail w kazdej wiadomosci e-mail zanim jg wyslesz. Inng opcjg jest
dodanie adresu e-mail odbiorcy po napisaniu wiadomosci, upewniajac sie, ze wybrates odpowiednig
osobe.

Odpowiedz wszystkim

W wiekszosci klientéw pocztowych e-mail, podczas wysytania wiadomos¢, oprécz pola "Do", istnieje
rowniez opcja "DW". "DW" (ang. "CC"). to skrét od "Do Wszystkich" (ang. "Carbon Copy"), ktéry umozliwia
dodawanie dodatkowych oséb do odbiorcéw Twojej wiadomosci. Kiedy ktos inny wysle Ci wiadomos¢ i w
DW s3 dodatkowe adresy e-mail, musisz zdecydowaé, jak chcesz odpowiedziec¢: tylko do nadawcy lub do
wszystkich, ktérzy zostali uwzglednieni w wiadomosci e-mail za posrednictwem opcji Odpowiedz
Wszystkim. Jesli Twoja odpowied? jest poufna, najprawdopodobniej chcesz odpowiedzie¢ tylko nadawcy.
Uwazaj jednak, poniewaz bardzo fatwo jest omytkowo nacisngc ,,Odpowiedz wszystkim”, co oznacza, ze
wiadomos¢ zobaczg wszystkie osoby uwzglednione w DW. Podsumowujgc, odpowiadajgc na poufnego e-
maila, zawsze dokfadnie sprawdzaj, do kogo wysytasz wiadomosc¢ przed wcisnieciem przycisku Wyslij.

Emocje

Unikaj wysytania wiadomosci e-maili, gdy jeste$ zdenerwowany. Taka wiadomosé moze dziata¢ na Twoja
szkode, kosztujgc Cie nawet utrate pracy lub przyjazni. Zamiast tego poswieé chwile i spokojnie uporzadkuj
swoje mysli. Jesli chcesz dac upust swojej frustracji, utwdrz nowg wiadomos¢ e-mail (upewnij sie, ze pole
adresowe "Do" jest puste) i wpisz doktadnie to, co chcesz powiedzie¢. Nastepnie wstan i odejdz od
komputera, zréb sobie kawe lub idZ na spacer.
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Kiedy wrdcisz, usun wiadomos¢ i zacznij od nowa. Pomocne moze by¢, jesli pokazesz swojg wiadomosé
przed wystaniem przyjacielowi lub wspétpracownikowi. Jednak najlepszym rozwigzaniem - kiedy juz sie
uspokoisz - bedzie rozmowa telefoniczna lub twarzg w twarz z dang osoba. Ludzie mogg miec¢ problem z
okresleniem Twoich zamiaréw za pomocg samego e-maila, wiec Twoja wiadomos¢ moze brzmiec lepiej
przez telefon lub osobiscie. Pamietaj, ze po wystaniu e-maila, $lad po nim zostaje na zawsze.

Prywatnosc¢

Poczta elektroniczna nie ma odpowiednich mechanizmdw chronigcych prywatnosé. Twéj e-mail moze
przeczytac kazdy, kto uzyska do niego dostep (podobnie jak pocztéwka ktérg wysytasz z wakacji). Twojg
wiadomosé mozna tatwo przekazac innym, opublikowa¢ na forach, przekaza¢ w wyniku nakazu sgdowego
lub rozpowszechnié po ataku hakerskim. Jesli masz komus co$ naprawde prywatnego do powiedzenia,
podnies stuchawke i zadzwon. Jesli uzywasz komputera stuzbowego do wysytania wiadomosci e-mail,
pamietaj, ze Twdj pracodawca moze mie¢ prawo do monitorowania, a by¢ moze nawet odczytywania
wiadomosci e-mail podczas korzystania z zasobdw pracy.

Zataczniki

Jesli dotaczasz dokumenty do wiadomosci, przed wystaniem upewnij sie, ze zatgczytes wtasciwy plik.

Redaktor goscinny

Steffanie AK Schilling to specjalistka w dziedzinie cyberbezpieczenstwa, wywodzgca sie z nauk spotecznych.
Uhonorowana jako , Innowator i twdrca réznic w cyberprzestrzeni”, jest cztonkiem ShareTheMicInCyber,
a obecnie petni funkcje najmtodszego wiceprezesa Infragard - Northern Ohio. Jest cenionym ekspertem na
temat réznorodnosci, réwnosci, integracji, sprawiedliwosci, edukacji i $Swiadomosci na temat *
bezpieczenstwa. (https://www.linkedin.com/in/steffanieschilling/).

Zrédta

OUCH! powstaje w ramach programu "Security Awareness" Instytutu SANS i jest wydawany na licencji

Powielanie tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzema
kopiowanych tresci oraz nienaruszenia zawartosci samego biuletynu. Zespét redaktorski: Walter Scrivens, Phil Hoffman, Alan Waggoner, Leslie
Ridout, Princess Young.
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