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nteligentne urzadzenia w woim domu

Czym sg inteligentne urzgdzenia domowe?

Do niedawna tylko niewielka czes¢ domowych urzadzen mogta tgczy¢ sie z Internetem. Na tegj liscie byt laptop, smartfon, by¢
moze konsola do gier. Obecnie jednak coraz wiecej urzadzen, od zarowek i gtosnikow, poprzez telewizory, az po zamki w
drzwiach wejsciowych do domu, czy samochodu fgczy sie z globalng siecig. Juz niedtugo prawie kazdy sprzet w Twoim domu
bedzie posiadat takg mozliwos¢. Urzgdzenia tego typu nazywamy Internetem Rzeczy (ang. IoT — Internet of Things). Korzystanie
z nich jest bardzo wygodne, ale pocigga za sobg takze specyficzne zagrozenia.

Gdzie lezy problem?

Im wiecej urzadzen jest podtgczonych do Twojej sieci domowej, tym wiecej rzeczy moze pojs¢ nie tak. Cyberprzestepcy moga
zaprogramowac je w celu przeprowadzenia ataku na inne osoby, producenci moga gromadzi¢ dane o Twojej aktywnosci, zas
same urzadzenia mogg zosta¢ zainfekowane przez ztosliwe oprogramowanie, a dostep do nich zablokowany. Producenci
tych urzadzen wielokrotnie nie majg doswiadczenia w zakresie cyberbezpieczenstwa i postrzegajg zabezpieczenia jako
niepotrzebny koszt. W rezultacie wigkszos¢ inteligentnych urzgdzern domowych jest stabo zabezpieczona, albo w ogdle nie
posiada zabezpieczen. Dla przyktadu, niektore urzadzenia zabezpieczone sg standardowymi hastami ktére sg powszechnie
znane, czesto brakuje im tez mozliwosci aktualizacji oprogramowania albo zmiany domysinego hasta.

Jak moge sie chronic?

Co mozna zrobi¢? Zdecydowanie chcemy, zeby korzystanie z urzgdzen podtgczonych do sieci utatwiato zycie i jednoczesnie
byto bezpieczne. Urzadzenia te posiadajg fantastyczne mozliwosci i pomagaja w codziennym zyciu. Co wiecej, w miare
rozwoju Internetu Rzeczy rezygnacja z korzystania z inteligentnych sprzetéw moze sta¢ sie niemozliwa. Ponizej podajemy kilka
kluczowych zasad, dzieki ktorym zadbasz o swoje bezpieczenstwo.

Podtaczaj do sieci tylko te urzadzenia, ktérych naprawde potrzebujesz: Najprostszym sposobem
zabezpieczenia inteligentnego urzgdzenia, jest nie podigczanie go do Internetu. Jezeli nie ma potrzeby, aby Twoj
domowy sprzet faczyt sie z catym Swiatem, nie podigczaj go do domowe;j sieci Wi-Fi. Czy naprawde powiadomienia
wysytane przez toster na Twdj telefon sa Ci niezbedne?

Stworz liste podtaczonych urzadzen: Ktére sprzety korzystajg z Twojej sieci domowej? Nie jestes pewien lub
nie pamietasz? Wytacz router odpowiedzialny za domowe Wi-Fi i sprawdz, ktére z nich przestang dziata¢. W ten
sposob moze nie wychwycisz wszystkich urzgdzen, ale bedziesz zaskoczony o jak wielu z nich nie pamietates.

Aktualizuj na biezaco: To bardzo wazne, aby aktualizowaé urzgdzenia, podobnie jak komputery czy urzadzenia
mobilne. Jezeli urzadzenie posiada opcje aktualizacji automatycznych, pamietaj aby jg aktywowad.
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Hasta: Zmien domysine hasto dostepu do urzadzenia. Wybierz takie, ktore jest niepowtarzalne, znane tylko Tobie
i trudne do zlamania. Prawdopodobnie nie bedziesz musiat wpisywa¢ go zbyt czesto, lub bedzie to jednorazowe
dziatanie. Masz problem z zapamietaniem haset? Nie martw sig, my tez mamy z tym problem. Rozwaz mozliwos¢
skorzystania z rozwigzania zwanego menadzerem haset.

Ustawienia prywatnosci: Jezeli Twoje urzadzenie umozliwia konfiguracje opcji prywatnosci, wykorzystaj
to. Ogranicz liczbe informaciji, ktére sa przez nie zbierane, czy udostepniane. Jedna z mozliwosci jest po prostu
wylaczenie wszelkiego przekazywania danych dalej.

Producent: Kupuj urzadzenia od firm, ktére dobrze znasz i do ktérych masz zaufanie. Wybieraj produkty wspierajace
bezpieczenstwo, na przykiad takie ktére umozliwiajg automatyzacje pobieranych aktualizaciji, zmiane domysinego

hasta i dostosowanie opcji prywatnosci.

Urzadzenia tez stuchaja: Jezeli urzadzeniu mozna wydawacé polecenia gtosowe, bedzie ono nieustannie
nastuchiwacé. Przykiadowo, rozwigzania takie jak Alexa czy Google Home moga rejestrowac rozmowy o charakterze
wrazliwym. Wez to pod uwage ustalajac miejsce, w ktérym umiescisz urzgdzenie w swoim domu. Zréb takze przeglad
ustawien prywatnosci.

Sie¢ dla gosci: Rozwaz podtgczenie urzadzen, skladajgcych sie na tzw. ,inteligentny dom” do specjalnie wydzielonej
sieci WiFi w odroznieniu od urzadzen takich jak komputer i inne urzagdzenia mobilne, ktdre korzystaja z podstawowe;j
sieci WiFi w Twoim mieszkaniu. W ten sposob, w przypadku infekcji ktéregokolwiek z urzadzen loT, komputer i
urzadzenia mobilne pozostang bezpieczne.

Nie ma powodu, aby obawia¢ sie nowych technologii, nalezy jednak rozumie¢ zagrozenia, jakie mogg stanowi¢. Podejmujgc
kilka prostych krokéw mozesz uczyni¢ swoj inteligenty dom bardziej bezpiecznym.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http:/facebook.com/CERT.Polska

Redaktor Goscinny
Robert M. Lee (@RobertMLee) - certyfikowany instruktor SANS, autor kursu FOR578 (Cyber
Threat Intelligence) oraz ICS515 (ICS Active Defense and Incident Response). Zatozyciel i dyrektor

generalny firmy Dragos, specjalizujgcej sie w cyberbezpieczenstwie infrastruktury przemystowej.

Przydatne linki

Silne hasta: https://www.sans.org/u/GEB

Menedzery haset: https://www.sans.org/u/GEG
Jak zabezpieczy¢ domowa sie¢: https://www.sans.org/u/GEL
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