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5 buéd'c hang dau dé lam viéc an toan tai nha

Chung tdi biét lam viéc tai nha cé thé lam diéu mdi mé v3i mét vai ngudi, cé 1& quy
vi thdy qua tai khi phai diéu chinh theo méi trudng mdi. Mot trong cac muc tiéu cua
chlng téi 1a gilp quy vi lam viéc tai nha bao mat nhat cé thé. Bén dudi la ndm budc
don gian dé lam viéc mdt cach bdo mét. Lgi ich 18n nhét 1a cdc budc nay khdng chi
gilp quy vi lam viéc bao mat, ma con giup quy vi va gia dinh clia quy vi an toan
han rat nhiéu khi quy vi tao ra ng6i nha bao méat mang.

Quy vi: Trudc hét, mdt minh cdng nghé khdéng thé bao vé
toan bbé cho quy vi. Chinh quy vi la tuyén phong tha hiéu
You qud nhat. Nhirng ké t&n cong biét dudc réng cach dé nhat
dé dat dudgc muc tiéu 1& nhdm vao quy vi, thay vi nhdm vao
may tinh hay thiét bi khac cua quy vi. Néu ching mudn lay
mat kh&u, dit liéu cong viéc hay kiém soat may tinh cta quy
vi, chiing sé& c6 Ilra quy vi tu trao cho ching, thudng la bang cach tao cdm giac
c8p bach. Vi du: chldng cé thé goi dién cho quy vi, gia vd 1a bé phan hd trg ky
thuat cla Microsoft va tuyén bé rdng may tinh cta quy vi d3 bi nhiém ma doc.
Hodc Ia ching s& gui cho quy vi mdt email d& canh bdo rang khéng thé gui mét
gbi buu kién dé Ilra quy vi nhan vao mot lién két ddc hai. Cac ddu hiéu phé bién
nhat cta moét cudc tadn cong ky thuat xa hoi bao gom:

e Ai dé dang tao cam gidc vd cling khén cép, thudng la thédng qua su sg hai,
ham doa, mét cuéc khing hoang hoac mét han chét quan trong. Nhirng
ké tdn cong mang rat gidi tao ra tin nhan cé tinh thuyét phuc, trong giéng
nhu dugc gli bdi cac t6 chic dang tin cdy nhu ngdn hang, té chiic chinh
phu hodc té chirc quéc té.

e Gay ap luc dé bo qua hodc lam nga cac chinh sach hodc quy trinh bao
mat, hodc mot I6i dé nghi qué hap dan so vdi thudng Ié (ding tin 1a minh
tring vé s6 nhé!)

e Thu dugc gui tir moét ngudi ban hoac dong nghiép cé chir ky, giong diéu
hodc van phong nghe khdéng giéng ho viét.

Sau cung, I8p phong thu tét nhat chdng lai cac cudc tdn cong nay chinh la quy vi.



Mang gia dinh: Hau hét cac mang gia dinh déu s dung mang
khong day (thudng dudc goi la mang Wi-Fi). BDay la mang
cho phép toan bd cac thiét bi cua quy vi két n6i véi mang
Internet. Hau hét cdc mang khéng day dugc kiém soét bdi
bd dinh tuyén Internet hodc diém truy cip khdéng day
riéng, chuyén dung. Ca hai loai déu hoat dong gidng nhau:
badng cach phat sdng khéng day dé cac thiét bi gia dinh két
ndi. Diéu nay cd nghia la viéc bao mat cho mang khong day
cua quy vi la phan chu chét trong viéc bao vé cho nha cua quy vi. Ching toi
khuyé&n nghi quy vi thuc hién cac budc sau d& bao mét cho mang:

e Thay d8i mat khdu quan tri vién mac dinh cuda thiét bi kiém soat mang
khéng day cua quy vi. Tai khoan quan tri vién la tai khoan cho phép quy
vi cdu hinh cai dat cua mang khong day.

e Dam bao rang chi nhitng ngudi quy vi tin tudng méi c6 thé két ndi vao
mang khong day cta quy vi. Thuc hién diéu nay bang cach bat phuong
thirc bao mat manh. Khi d6, can phai cé mét khdu dé ngudi khac cé thé
két ndi vao mang khoéng day cua quy vi, va khi da két n6i, hoat déng truc
tuyén cua ho sé dudgc ma hoa.

e DAam bado rang mét khdu ma moi ngudi st dung dé két néi véi mang
khdng day clia quy vi la méat khdu manh va khac v8i mat khdu quan tri
vién. H3y nhd réng quy vi chi cdn nhap mat khdu mot [an cho mdi thiét
bi, vi ching sé& luu trif va nhé mét khéu doé.

Quy Vi khong r6 cach thuc hién cac budc nay? Hay hoi Nha cung cap dich vu
Internet cua quy vi, kiém tra trang mang cuta ho, ki€ém tra tai liéu di kém diém
truy cap khéng day cua quy vi hoac tham khao trang mang ctua nha cung cap
thiét bi.

Mat khau: Khi mét trang mang yéu cau quy vi tao mét
kh&u: hdy tao mat khdu manh, cang cé nhiéu ky tu thi
cang manh. Dung mét cum tir mét kh&u la mét trong

Passwords nhirng cach don gian nhat dé€ dam bao quy vi cé6 mét mat
khdu manh. Mot cum tr méat kh&u chinh 1a mét méat khau
dudc tao tU nhiéu tu, vi du nhu “bee honey bourbon.” Su
dung mdt cum t&r mat khdu duy nhét cé nghia 1a s dung mét
cum tir mat khau khac nhau cho mdi thiét bi hodc tai khoan truc tuyén. Bang
cach nay, néu mdt cum tir méat khau bi xdm nhép, thi cac tai khoan va thiét bi
khdac cta quy vi van an toan. Quy vi khong thé nhé hét dugc tat ca cdc cum tir
méat khéu do?



Hay st dung mét trinh quan ly méat kh&u, 1a mét chuang trinh chuyén dung, luu
trir bao mét toan bd cic cum tir mat khau cta quy vi theo dinh dang dugc ma
hoéa (va chung con cd rat nhiéu tinh nang tuyét vai khac!). Cudi cung, hdy bat
xac minh hai budc (con dudc goi la xac thuc hai yéu t6 hoac xac thuc da yéu to)
bat c khi nao cé thé. Tinh ndng nay s dung méat khau cua quy vi nhung ciing
thém mot budc thi hai, vi du nhu ma dudc gui dén dién thoai théng minh cla
quy Vi hoac Ung dung tao ma cho quy vi. Cé I€ xac minh hai budc la budc quan
trong nhat ma quy vi cé thé ap dung dé bao vé cdc tai khoan truc tuyén clta quy
vi va tinh nang nay khong hé khé sir dung nhu quy vi tudng.

Ban cap nhat: Dam bao rédng mbi may tinh, thiét bi di dong,
chuong trinh va Ung dung cta quy vi dang chay phién ban
phan mém mdi nhat. Nhirng ké tdn cong mang lién tuc tim
A Updates ki€m cdc 16 héng bao mat mdi trong phan mém va thiét bj
cua quy vi sir dung. Khi ching phat hién ra cac 16 hong bao
mat, ching s& s dung cac chuong trinh dac biét dé khai
thac va dot nhap vao thiét bi ma quy vi dang s dung. Bong
thdi, cac cong ty phat trién phdn mém cho nhitng thiét bj dé
dang nd luc va 16 héng b&ng cach phat hanh cac ban cap nhat. Bdng cach dam
bdo rdng may tinh va thiét bj di dong cta quy vi cai dat ngay cac ban cap nhat
nay, quy vi s& khié€n nhitng ké tdn cong khé hack hon rét nhiéu. D& dudgc cép
nhat, chi can bat tinh ndng tu déng cdp nhéat bat c khi nao cé thé. Quy téc nay
ap dung cho hau hét cong nghé dugc két ndi véi mang, bao gobm nhung khéng
chi cé cac thiét bi cia quy vi ma cac vaGi TV két nGi Internet, thiét bi giam sat
tré, camera an ninh, b6 dinh tuyén gia dinh, may chgi tro choi hay tham chi la
xe hai cua quy vi.

Tré nho / Khach: Tai van phong cong ty, diéu ma quy vi gan
nhu khong phai lo Iang vé do la tré nhd va khach ghé tham
hay cac thanh vién trong gia dinh sir dung may tinh xach
tay cong vu hay cac thiét bi khach danh cho céng viéc. Hay
dam bao gia dinh va ban bé cta quy vi hiéu rang ho khéng
thé sir dung cdc thiét bi danh cho cdng viéc ctia quy vi vi ho
cb thé vd tinh x6a hodc thay déi thdng tin, hay té hon la vo
tinh 1am 18y nhiém thiét bi.




