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什麼是簡訊攻擊？ 

Smishing（簡訊和網路釣魚的結合詞）是網路攻擊者使用簡訊、文字訊息或類似的傳訊功能誘使您做

出不應該採取的行動的攻擊。他們也許會欺騙您提供信用卡的詳細資料，讓您撥打電話號碼以取得銀

行資訊，或者說服您填寫線上問卷以獲取您的個人資料。和電子郵件網路釣魚攻擊一樣，網路犯罪份

子經常利用您的情緒來讓您採取行動，例如製造緊迫感或激起好奇心。然而，使簡訊攻擊如此危險的

原因在於，與電子郵件相比，文字訊息中的資訊和線索要少得多，這使您更難發現有問題。 

 

有一種常見的騙局：一則告訴您贏得了 iPhone的訊息，您只需要點擊一個連結並填寫問卷即可領取。

實際上，沒有中獎手機，問卷的目的是收集您的個人資訊。另一個例子：一則說明無法遞送包裹的訊

息，並附有導向網站的連結，該網站要求您提供完成遞送所需的資訊，包括支付「服務費」的信用卡

詳細資料。在某些情況下，這些網站甚至可能會要求您安裝未經授權的行動應用程式，以感染並接管

您的裝置。 

 

有時，網路犯罪份子甚至會結合電話和簡訊攻擊。例如，您可能會收到銀行發來的緊急簡訊，詢問您

是否授權一筆異常付款。該簡訊要求您回覆「是」或「否」以確認付款。如果您回覆了，網路犯罪份

子現在知道您願意行動，並會假裝成銀行的詐欺部門打電話給您。然後，他們會試圖說服您交出您的

財務和信用卡資訊，甚至是您的銀行帳戶登入名稱和密碼。 

 

識別和阻止簡訊攻擊 

以下是一些您能自問的問題，以找出簡訊攻擊最常見的蛛絲馬跡： 

 

● 該訊息是否會產生強烈的緊急感，試圖催促或迫使您採取行動？ 

● 該訊息是否會將您帶到要求您提供個人資訊、信用卡、密碼或其他不應被外人取得的敏感資訊

的網站？ 

● 訊息內容棒得讓人難以置信？不，您並沒有真的免費贏得一支新 iPhone。 

● 連結的網站或服務是否會強制您使用非標準方式（例如比特幣、禮品卡或西聯匯款）付款？ 

● 該訊息是否要求您提供發送到您的手機，或由您的銀行應用程式生成的多因子身份驗證碼？ 

 

識別並阻止簡訊攻擊 

您的資訊安全意識月刊。 
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● 這則訊息是否看起來就是來自一個「錯誤的號碼」？如果是這樣，請不要回覆或嘗試聯絡發件

人；刪除它就是了。 

如果您收到來自官方機構提醒您的訊息，請直接回電該機構。不要使用訊息中包含的電話號碼，而是

使用可信任的電話號碼。例如，如果您收到銀行傳來的簡訊，說您的帳戶或信用卡有問題，請從銀行

的網站、帳單或金融卡及信用卡背面取得可信任的電話號碼。另外請記住，大多數政府機構，例如稅

務或執法機關，絕不會以簡訊與您聯絡，他們只會以傳統郵件與您聯繫。 

 

當面對簡訊攻擊時，您就是自己的最佳防禦。 
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