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Az On'Hewi B:iztonségi

Mobileszkdzeink biztonsagos hasznalata

Attekintés

Mobileszkdzeink elképesztéen egyszerlivé teszik a baratokkal valdo kommunikaldst, vagy — sok egyéb
tevékenység mellett — a vasarlast, online bankolast, és a szérakozast. Mivel ezek az eszk6zok mindennapi
életiink fontos részét képezik, alapvet6 fontossagu, hogy biztonsagossa tegyiik 6ket.

Igy tegyiik biztonsagossa eszkozeinket

Meglepd lehet, de jo, ha tudjuk, hogy eszkozeink biztonsagara nézve nem is a kiberblin6zék, hanem mi
magunk jelentjik a legnagyobb kockazatot. Ugyanis sokkal nagyobb a valdszin(isége annak, hogy
elveszitjik a késziilékiinket, mint hogy azt valaki meghekkelje. A legfontosabb védelmi intézkedés, hogy
bekapcsoljuk az automatikus képernyGzarat. Ez azt jelenti, hogy amikor haszndlni szeretnénk a
késziiléket, fel kell oldanunk a képerny6 zaroldsat jelsz6 megaddsaval vagy ujjlenyomat, esetleg
arcfelismerés segitségével. Ezdltal nagyban megnehezithetjik illetéktelenek szamara, hogy
hozzaférjenek az eszkdziinkon tarolt érzékeny adatainkhoz, amennyiben elveszitenénk a késziiléket.
Raadasul a legtobb mobileszkdz esetében a képernyd zaroldsa egyben titkositja is az eszk6z tartalmat,
ami egy tovabbi adatvédelmi funkciét jelent.

A kovetkezGkben tovabbi védelmi tippeket mutatunk be:

1. Frissités: Engedélyezzik az automatikus frissitéseket, igy mindig a legujabb verziéju szoftverek
(operacids rendszer és alkalmazasok) futnak majd a késziilékeinken. A tdmaddk folyamatosan uj
szoftversebezhetségek utan kutatnak, a programok fejlesztGi pedig biztonsagi frissitések
segitségével igyekeznek kijavitani ezeket. Eszkdzeink naprakészen tartasa jelent6s védelmet
biztosit az ellen, hogy valaki feltérje 6ket. Amikor Uj androidos eszkdzt vasarolunk, ellenérizziik,
hogy a késziilék gyartdja meddig nyujt biztonsagi tdmogatast az adott készilékhez. Az Apple iOS
eszkdzoket maga a cég frissiti, mig Android rendszer esetén a készllékgyartok végzik el a
frissitést, azonban nem minden gyartd aktiv a frissitések kiaddsat illetéen. Ha régebbi
késziilékkel rendelkeziink, amit mar nem lehet frissiteni, fontoljuk meg, hogy vasarolunk egy
Ujat, amihez jar szoftveres tdmogatas.

2. Nyomon kovetés: Telepitsiink megbizhatd szoftvereket, hogy eszkoziink helyzetét az interneten
keresztil, tdvolrél nyomon tudjuk kévetni, vagy ha rendelkezésre all ilyen beépitett funkcid,
aktivaljuk azt. Ennek segitségével tavolrdl kapcsolddhatunk eszkézlinkhdz, hogy meghatarozzuk
a késziilék foldrajzi helyzetét, amennyiben azt elveszitettiik vagy elloptak télink. Emellett, ha
szlikséges, tavolrol torolhetjik is az adatainkat.
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3. Megbizhaté mobilalkalmazasok: Csak azokat az appokat telepitsiik, amire igazan szikségiink
van, és ezt kizdrdlag megbizhato forrasbdl tegyik. iOS rendszerl eszk6zok — példaul iPadek vagy
iPhone-ok — esetén ez a megbizhatd forras az Apple App Store. Androidos eszkdzok esetén
megbizhatd forras a Google Play Store, Amazon tabletek esetén pedig az Amazon App Store.
Ugyan képesek lehetlink mas forrasbdl is programokat telepiteni, azonban ezek a kiils6 forrasok
sok esetben nem ellendrzottek, és sokkal nagyobb eséllyel tartalmaznak virusos alkalmazasokat.
Az is fontos, hogy miel6tt letoltenénk egy appot, mindig ellendrizzik, hogy van-e rdla elég sok
pozitiv felhasznaldi vélemény, valamint, hogy az alkalmazas fejlesztGje gyakran frissiti-e a
programot. Tartézkodjunk a teljesen uj vagy kevés értékeléssel rendelkez6 vagy ritkan frissitett
alkalmazasok hasznalatatél.

4. Adatvédelmi funkciok: Mobileszkozeink folyamatosan rengeteg informaciét gydjtenek rélunk,
mivel szinte mindig veliink vannak. Alaposan nézzik at eszkézeink adatvédelmi beallitasait —
mint példaul a tartdézkoddasi helyzetlink nyomon kovetése — és bizonyosodjunk meg arrdl, hogy a
szenzitiv informacidkat tartalmazé értesitések — példaul a biztonsagi kddok — nem jelennek meg
a zarolt képernydn.

5. Munkahelyi hasznalat: Bizonyosodjunk meg arrdl, hogy csak olyan mobileszk6zékett haszndlunk
munkavégzés céljdbdl, amelyek erre kiilon engedélyt kaptak. Munkahelylinkon legyink
Ovatosak, hogy még véletlendl se készitsiink olyan fotdt vagy videdfelvételt, ami érzékeny
informdcidkat tartalmazhat, példaul egy fehértablardl vagy a szamitégépek képernygjérél.

Mobileszkdzeink sokoldallak, szérakoztatdak és hasznosak. A fenti néhany egyszer( lépés betartdsaval
hosszutdvon biztonsdgban tudhatjuk Gket, és ezaltal sajat magunkat is.

A szerzorol

Jeroen Beckers mobilbiztonsagi szakérté az NVISO-nal, az OWASP MASVS és MSTG
biztonsagi utmutatok tarsszerzbje, a SANS Intézet oktatdja, valamint 6 alkotta a SEC575:
»Mobileszkoz-biztonsag és etikus hackelés” cim( kurzust. Jeroen elérhet6 a LinkedIn-en
https://www.linkedin.com/in/beckersjeroen/.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.

S ANS SECURITY
AWARENESS .
** © SANS Institute 2021 WWW.Sans.org/security-awareness


https://www.linkedin.com/in/beckersjeroen/
https://www.sans.org/newsletters/ouch/the-power-of-updating
https://www.sans.org/newsletters/ouch/securely-using-mobile-apps/
https://www.sans.org/newsletters/ouch/securely-using-mobile-apps/
https://www.sans.org/newsletters/ouch/messaging-smishing-attacks
https://www.sans.org/newsletters/ouch/messaging-smishing-attacks
https://www.sans.org/newsletters/ouch/making-passwords-simple
https://www.sans.org/newsletters/ouch/making-passwords-simple
https://www.sans.org/newsletters/ouch/vishing
https://creativecommons.org/licenses/by-nd/4.0/legalcode

