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Przeéladarki iInternetowe

Wstep

Dziesigtki milionéw ludzi codziennie do przegladania internetu korzysta z przeglagdarek internetowych.
Najpopularniejszymi przegladarkami internetowymi s Google Chrome, Microsoft Edge, Apple Safari oraz
Mozilla Firefox. Uzywa sie ich do czytania wiadomosci, sprawdzania poczty elektronicznej, robienia zakupdéw
online, ogladania filméw i grania w gry. W zwigzku z tym, przegladarki sa réwniez celem cyberatakéw.

Wiele oséb zakfada, ze przegladanie stron internetowych jest bezpieczne, jesli odwiedza sie tylko znane,
zaufane witryny. Jednak dos¢ fatwo jest przypadkowo klikng¢ lub odwiedzié niebezpieczng strone internetowsa,
czasem nawet o tym nie wiedzac. Co wiecej, same strony internetowe, ktdre znasz i ktérym ufasz, mogg zostac
zhakowane, a cyberprzestepcy mogg zainstalowac na nich ztosliwe oprogramowanie. Dzisiejsze przegladarki
posiadaja wiele nowych funkgcji, ktére czesto moga by¢é mylace, a w przypadku btednej konfiguracji narazajg
uzytkownika na jeszcze wieksze niebezpieczenstwa.

Bezpieczne korzystanie z przegladarki

Oto niezbedne kroki do zabezpieczenia sie:

Aktualizacja: Zawsze uzywaj najnowszej wersji przegladarki. Korzystanie z najnowszych wersji
oprogramowania eliminuje ryzyko wystepowania znanych btedow i zwieksza bezpieczenstwo. Zalecamy
wtgczenie opcji automatycznej aktualizacji przegladarki internetowej. Tylko wtedy mamy pewnos¢, ze
korzystamy z narzedzia pozbawionego znanych podatnosci. W przypadku niektérych programoéw, wymagane
bedzie ponowne uruchomienie przegladarki za kazdym razem, gdy informuje Cie, ze jest nowa aktualizacja. Po
wgraniu aktualizacji warto sprawdzi¢ czy nie pojawity sie nowe opcje zabezpieczen.

Ostrzezenia: Dzisiejsze przegladarki czesto potrafig rozpoznaé szkodliwe witryny internetowe, ktdre zostaty
stworzone do rdéznego rodzaju oszustw. Jesli zauwazyte$, ze przegladarka ostrzega Cie, ze strona, ktdrg
zamierzasz odwiedzic¢ jest niebezpieczna, zamknij te karte przegladarki i znajdz to, czego potrzebujesz na innej
stronie.

Synchronizacja: Nigdy nie synchronizuj przegladarki stuzbowej z przegladarka osobistg ani z zadnymi kontami
osobistymi. Poprzez synchronizacje umozliwiamy przegladarkom na réznych urzadzeniach, wymiane ustawien
oraz udostepnienie informacji, takich jak historia przegladania, zaktadki oraz inne zapisane informacje.

Hasta: Przegladarki internetowe umozliwiajg zapisanie haset ktérymi sie logujesz do réznych serwisdéw. Zamiast
przechowywac hasta w przegladarce, zalecamy korzystanie z dedykowanych narzedzi, tzw. menedzeréw haset.
Menedzery haset to aplikacje, ktére majg mozliwosé przechowywania loginéw i haset do serwisdw. Posiadajg
wiele funkcji oraz zabezpieczen.

CANS SECURITY
AWARENESS

© SANS Institute 2022 WWW.Sans.org/security-awareness




Wityczki: Wtyczki lub rozszerzenia to dodatki do przegladarek internetowych, ktére dodaja dodatkowe
funkcjonalnosci. Trzeba miec¢ jednak na uwadze, ze instalowana do przegladarki wtyczka moze posiadac
podatnosci, ktére pozwolg atakujagcym na przechwycenie wrazliwych danych. W przypadku komputera
stuzbowego dodawaj tylko te wtyczki, ktdre znasz, ktére sg autoryzowane i zatwierdzone. Dodatkowo tak samo
jak w przypadku przegladarki, nie zapomnij o aktualizowaniu wtyczek. Jesli nie korzystac juz z wybranej wtyczki,
pozbadz sie jej.

Prywatny tryb: Wiekszos¢ przegladarek oferuje opcje prywatnosci (zwang rowniez "trybem incognito").
Oznacza to, ze gdy otwierasz karte przegladarki w trybie prywatnym, ograniczasz jakie informacje sg o Tobie
zbierane. Na przyktad przegladarka nie gromadzi plikdw cookies, nie Sledzi historii przegladania i nie
przechowuje ani nie rozpowszechnia wrazliwych informacji o uzytkowniku.

Chat na zywo: Niektére strony internetowe oferujg funkcje czatu na zywo, gdzie mozna zadawad pytania.
Korzystaj wytacznie z tych czatédw online, ktére dostepne sg na znanych, zaufanych stronach. Ponadto ogranicz
informacje, ktorymi dzielisz sie podczas sesji czatu na zywo. Nie masz pojecia, kto zbiera te informacje, co z
nimi robi i komu moze je sprzedaé lub udostepnié w przysztosci.

Uwazaj na zdalny dostep: Podejrzane strony internetowe mogg préobowac przejgé kontrole nad urzadzeniem.
Jednym ze sposobdw oszustow jest wyswietlanie fatszywych powiadomied w przegladarce internetowej
dotyczacych np. zainfekowania systemu. W ten sposob oszusci prébujg wymusi¢ na uzytkowniku
natychmiastowg reakcje i potaczenie sie czatem online z konsultantem. Nastepnie bedg nalegaé, abys pozwolit
im zainstalowac program do zdalnego dostepu, ktory pozwoli im naprawi¢ Twéj komputer. Nie zgadzaj sie na
to. Jest to préba zainstalowania ztosliwego oprogramowania, ktérym wykradng m.in. dane logowania do
serwisow z ktérych korzystasz.

Wyloguj sie: Po zakonczeniu korzystania z serwisu internetowego nalezy pamieta¢ o wylogowaniu sie.
Powoduje to usuniecie poufnych informacje dotyczacych logowania i hasta przed zamknieciem przegladarki.

Redaktor goscinny

Dean Parsons jest dyrektorem generalnym ICS Defense Force. Posiada ponad 20-letnie
doswiadczeniem w zakresie cyberobrony IT/ICS. Jest rowniez certyfikowanym instruktorem
SANS ICS515 i wspotautorem / instruktorem 1CS418. Uczy aktywnej obrony cybernetycznej,
reagowania na incydenty i zarzadzania ryzykiem dla przemystowych systemoéw kontroli.
www.linkedin.com/in/dean-parsons-cybersecurity.

Zrédta
Menedzer haset: https://www.sans.org/newsletters/ouch/password-managers

Moc aktualizacji: https://www.sans.org/newsletters/ouch/the-power-of-updating/

Ataki socjotechniczne: https:

Prywatnosé - chrori swoje cyfrowe zycie: https://www.sans.org/newsletters/ouch/privacy/

Polski przektad CERT Polska: Barttomiej Wnuk, Aleksandra Wegrzynowicz

OUCH! jest publikowany przez firme SANS Security Awareness i jest rozpowszechniany pod licencjg Creative Commons BY-NC-ND 4.0 license. Powielanie tresci
biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia kopiowanych tresci oraz nienaruszenia
zawartosci samego biuletynu. Zespot redaktorski: Walter Scrivens, Phil Hoffman, Alan Waggoner, Leslie Ridout, Princess Young.

S ANS SECURITY
AWARENESS .
© SANS Institute 2022 WWW.Sans.org/security-awareness


www.linkedin.com/in/dean-parsons-cybersecurity
https://www.sans.org/newsletters/ouch/password-managers/
https://www.sans.org/newsletters/ouch/the-power-of-updating/
https://www.sans.org/newsletters/ouch/social-engineering-attacks/
https://www.sans.org/newsletters/ouch/privacy/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

