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網路犯罪分子是否擁有存取您的電子郵件或銀行帳號的魔杖，而您卻無能為力？如果您可以採取一個

簡單的步驟來幫助保護您免受網路犯罪分子的侵害並讓您能夠安全地充分使用科技，那不是很好嗎？

雖然無法僅靠一個方法就阻止所有網路罪犯，但您可以採取的最重要步驟之一，是為您最重要的帳戶

啟用稱為雙因子身份驗證（有時稱為 2FA、兩步驟驗證或多因素身份驗證）的機制。 

 

密碼的問題 

 
您很可能已經在使用某種類型的密碼在保護您的帳號。有幾種方法可以驗證您的身分以登入帳號：您

擁有的東西、您知道的東西、您是什麼或您所在的地方。當您採用多種身份驗證方法時，您和網路犯

罪分子之間就增加了一層額外的保護——即使他們破解了一種方法，他們仍然需要繞過其他因子才能

存取您的帳號。密碼根據您知道的資訊來驗證您是誰。密碼的危險在於它們會單點失效。如果網路罪

犯可以猜出或揭露您的密碼，他們就能夠存取您的重要帳號。此外，網路罪犯正在開發更快更好的技

術來猜測、破壞或繞過密碼。幸好，您可以使用雙因子身份驗證反擊。 

 

雙因子驗證 

 
增加雙因子驗證是比僅依賴密碼更安全的解決方案。它的工作原理是需要不只一種，而是兩種不同的

方法來驗證身分。如此一來，即使您的密碼被洩露，您的帳號仍然受到保護。您的 ATM 卡片是一個例

子：當您從 ATM 提款時，您實際上在使用一種雙因子身份驗證。要取得您的錢財，您需要兩樣東西：

您的 ATM 卡片（您擁有的東西）和您的 PIN 碼（您知道的東西）。如果您弄丟了 ATM 卡，任何找到您

的卡片的人都無法提領您的錢，因為他們不知道您的 PIN碼。如果他們只有您的 PIN碼 而沒有卡片，也

是相同情況。攻擊者必須同時擁有兩者才能突破您的 ATM 帳號。您有兩道安全防護，雙因子身份驗證

的概念類似於此。 

 
 
 

保護帳號的簡單步驟 

您的資訊安全意識月刊。 
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線上使用雙因子身份驗證 

您要為每個帳號單獨設定雙因子身份驗證。 

其實很簡單：您通常只需要將您的手機與您的帳號同步即可。這樣，當您需要登入時，您不僅要使用

帳號名稱和密碼，還要使用從手機中取得的特殊一次性代碼。概念是需要組合您的密碼和一次性代碼

才能登入。通常，此特殊代碼將以簡訊發送到您的行動裝置或電子郵件。您的手機也可能有行動應用

程式（例如 Google 或 Microsoft Authenticator 應用程式），可以為您產生特殊代碼。在可行的情況下，

行動應用程式被認為是獲取特殊代碼的最安全選擇。 

 

之所以如此簡單，是因為您通常只需要從用於登入的任何電腦或裝置上執行一次此操作。一旦網站或

您的帳號識別出您的裝置，接下來您通常只需要密碼即可登入。每當您或其他人嘗試使用您的帳號，

但從不同的電腦或裝置登入時，將不得不再次使用雙因子身份驗證。這代表若是網路罪犯獲得了您的

密碼，他們仍然無法存取您的帳號，因為他們無法取得特殊代碼。 

 

請記住，雙因子身份驗證通常不會預設啟用，因此您必須為每個重要的帳戶（例如銀行、投資、退休

或個人電子郵件）自行啟用。雖然一開始似乎需要更多的手續，但一旦設定好就非常容易使用。 
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