Bezpieczenstwo dzieci online

Informacje ogdlne

Dzieci korzystajg z internetu wiecej niz kiedykolwiek, uzywajg go zeby kontaktowad sie z przyjaciotmi i
rodzing, do nauki i rozrywki. Jak wiec mozemy pomdc naszym dzieciom w bezpiecznym korzystaniu z
technologii online?

Edukacja i komunikacja

Po pierwsze, upewnij sie ze masz dobrg komunikacje ze swoimi dzie¢mi. Czesto zdarza sie, ze rodzice
zostajg zaangazowani w blokowanie tresci lub decydowanie, ktére aplikacje s dobre, a ktére zte.
Zazwyczaj bezpieczenstwo dzieci w mniejszym stopniu zalezy od technologii, a bardziej od zachowania i
wpojonych wartosci. Na poczatek warto stworzyc liste oczekiwan od dzieci. Oto kilka rzeczy do rozwazenia
(te zasady powinny ewoluowaé wraz z wiekiem dzieci):

e Ustal czas, w ktérym moga lub nie mogg korzystaé z Internetu i jak dtugo mogg to robié. Upewnij
sie ze dzieci wykonaty wszystkie prace domowe lub obowiazki zanim zaczng grac¢ online lub
korzystac¢ z sieci spotecznosciowych ze znajomymi, a takze ogranicz im ilos¢ czasu spedzanego
online kazdego dnia.

e Okresl rodzaje stron internetowych oraz gier, z ktédrych mogg korzysta¢ i dlaczego s3 one
odpowiednie lub nie.

e Ustal jakie informacje mogg udostepnia¢ i komu. Dzieci czesto nie zdajg sobie sprawy, ze to co
publikujg nie znika i staje sie publiczne. W dodatku to co udostepnig prywatnie swoim znajomym,
moze by¢ (i czesto jest) udostepnione innym bez ich wiedzy.

e Poinformuj komu powinny zgtasza¢ problemy, takie jak dziwne wyskakujgce okienka, podejrzane
witryny internetowe lub nieodpowiednie zachowanie innych uzytkownikéw Internetu. Bardzo
wazne jest, aby dzieci czuty sie bezpiecznie rozmawiajac z zaufang osobg dorosta.

e Podobnie jak w prawdziwym Swiecie, naucz dzieci traktowac innych w internecie tak, jak same
chciatyby by¢ traktowane.

e Upewnij sie, ze dzieci rozumiejg, ze osoby mogg nie by¢ w rzeczywistosci tymi, za kogo sie podajg
i nie wszystkie informacje sg prawdziwe.

e Zdefiniuj, co mozna kupic online i przez kogo, wliczajgc w to zakupy w grach.

Z biegiem czasu, im lepiej sie dzieci zachowujg i im wiecej zaufania zdobywaja, tym wiekszg elastycznosc
mozna im zapewnic. Gdy zdecydujesz sie na te zasady, niech bedg one ogdlnodostepne w domu. Jeszcze
lepszym rozwigzaniem moze by¢ podpisanie "umowy". W ten sposdb wszyscy bedg w petni zgodni.
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Im wczesniej zaczniesz rozmawiac z dzieémi o swoich oczekiwaniach, tym lepiej. Jak zaczgé rozmowe?
Zapytaj dziecko z jakich aplikacji korzysta i jak one dziatajg. Postaw swoje dziecko w roli nauczyciela i
popros, aby pokazato co robi online. Popro$ o podanie kilku scenariuszy "Co by byto, gdyby...", aby
sprawdzi¢ reakcje na rzeczy, ktére omdéwiliscie lub uzgodniliscie. Utrzymywanie otwartej i aktywnej
komunikacji to najlepszy sposéb na zapewnienie dzieciom bezpieczenstwa w dzisiejszym cyfrowym
Swiecie.

W przypadku urzgdzen mobilnych rozwaz stworzenie w domu miejsca centralnej stacji tadujgcej. Zanim
dzieci pdjda spac, ustal czas, w ktérym urzadzenia mobilne nalezy umiescié¢ w stacji tadujgcej, tak aby dzieci
nie ulegaty pokusie korzystania z nich, gdy powinny spac.

Technologie bezpieczenstwa i kontrola rodzicielska

Istniejg programy do kontroli rodzicielskiej, ktérych mozna uzy¢ do monitorowania i zapewnienia ochrony
dzieciom. Te rozwigzania najlepiej sprawdzajg sie w przypadku mtodszych dzieci. Starsze dzieci nie tylko
potrzebujg wiekszego dostepu do internetu, ale czesto uzywajg urzadzen, ktérych nie kontrolujesz lub
ktérych nie mozesz monitorowaé, takich jak te wydane przez szkote, konsole do gier lub urzadzenia w
domach znajomych. Ponadto starsze dzieci sg na tyle Swiadome, ze potrafig obejs¢ technologiczne préby
kontroli. Dlatego tak wazne jest informowanie dzieci o swoich oczekiwaniach, ale jednoczesnie warto miec
do nich zaufanie.

Dawanie przyktadu

Dawaj dobry przyktad jako rodzic lub opiekun. Kiedy rozmawiasz z dzie¢mi, odtdz telefon i porozmawiaj z
nimi twarzg w twarz. Nie uzywaj urzagdzen mobilnych przy stole i podczas jazdy samochodem. Kiedy dzieci
popetniajg btedy, traktuj kazdy z nich jako doswiadczenie, z ktérego mozna sie uczy¢, zamiast je karad.
Upewnij sie, ze czujg sie bezpiecznie zwracajac sie do Ciebie, w momencie kiedy popetnili jakis btad.
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Zrédta

Bezpieczne gry online: https:

Prywatnosc - chron swoje cyfrowe zycie: https://www.sans.org/newsletters/ouch/privacy/

Bezpieczenstwo urzagdzen mobilnych: https://www.sans.org/newsletters/ouch/securing-mobile-devices
Naucz sie nowej umiejetnosci - wykrywanie Deepfake: https://www.sans.org/newsletters/ouch/learn-a-new-

survival-skill-spotting-deepfakes/
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