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Bezpieczna domowa sie¢ WI-Fi

Wstep

Aby utworzy¢é bezpieczng sie¢ domowg, musisz zaczag¢ od zabezpieczenia i odpowiedniego
skonfigurowania punktu dostepowego, czyli routera Wi-Fi. Router to urzadzenie, ktére kontroluje,
kto i co moze potaczyc sie z Twojg siecig domowa. Przedstawiamy pie¢ prostych krokéw, aby stworzy¢
znacznie bezpieczniejszg sie¢ domowa.

Skoncentruj sie na podstawach

Czesto najtatwiejszym sposobem potaczenia sie i skonfigurowania routera jest pofaczenie z siecig
domowa. Potacz sie za pomocag przegladarki z konkretnym adresem IP udokumentowanym w
instrukcji urzgdzenia (z reguty https://192.168.1.1) lub uzyj narzedzia dostarczonego przez dostawce
urzadzenia Wi-Fi.

1. ZmieA hasto administratora: Najprawdopodobniej router zostat skonfigurowany z
domysinym hastem konta administratora, ktére umozliwia zmiane konfiguracji urzadzenia.
Czesto domyslne hasta s3 powszechnie znane i sg publikowane w Internecie. Pamietaj, aby
zmieni¢ hasto administratora na unikalne i silne, na takie ktdre jest znane tylko Tobie. Jesli
urzadzenie na to pozwala, zmien réwniez nazwe administratora.

2. Utworz hasto dostepu do sieci: Skonfiguruj swojg sie¢ Wi-Fi tak, aby dostep do niej réwniez
byt chroniony unikalnym, silnym hastem (upewnij sie, ze rézni sie ono od hasta konta
administratora). W ten sposdb tylko osoby i urzagdzenia, ktérym ufasz, mogg dotgczy¢ do
Twojej sieci domowej. Rozwaz uzycie menedzera haset, aby utworzy¢ silne hasto. Moze on
rowniez przechowywac wszystkie hasta, ktérych uzywasz.

3. Aktualizuj oprogramowanie : Zadbaj o wigczenie automatycznej aktualizacji
oprogramowania w routerze. Dzieki aktualnemu oprogramowaniu, zapewnisz sobie
maksymalne bezpieczenistwo urzadzenia. Jesli automatyczna aktualizacja nie jest dostepna w
Twoim routerze, loguj sie cyklicznie do urzadzenia, aby sprawdzi¢, czy sg dostepne
aktualizacje. Jesli urzadzenie nie jest juz wpierane, rozwaz zakup nowego, ktére bedziesz mogt
zaktualizowaé, aby uzyskac najnowsze aktualizacje zabezpieczen.
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4. Uzywaj sieci dla gosci: Sieé dla gosci to oddzielna wirtualna sieé, ktérag moze utworzy¢ router
Wi-Fi. Oznacza to, ze router ma w rzeczywistosci dwie sieci. Sie¢ podstawowa to ta, z ktorg
facza sie zaufane urzgdzenia, takie jak Twoj komputer, smartfon lub tablet. Sie¢ dla gosci jest
uzywana do potgczenia niezaufanych urzadzen, na przyktad urzadzenia gosci odwiedzajacych
Twdj dom lub niektdére z Twoich osobistych urzadzerh domowych. Urzadzenia potaczone z
siecig dla gosci, nie moga widzie¢, ani komunikowaé sie z zadnym z zaufanych urzadzen
podtgczonych do sieci podstawowe;].

5. Uzywaj filtrowania DNS: DNS to ustuga internetowa, ktéra konwertuje nazwy witryn
internetowych na adresy IP. Dzieki temu komputer moze tgczy¢ sie z odpowiednig strong po
wpisaniu jej nazwy. Routery zazwyczaj uzywajg domysinego serwera DNS dostarczonego
przez dostawce ustug internetowych, ale bezpieczniejsze alternatywy sg dostepne bezptatnie
w ustugach takich jak OpenDNS , Cloudflare for Families lub Quad9. Mogg one zapewnié
dodatkowe bezpieczenstwo, blokujgc ztosliwe i niepozgdane witryny. Zaloguj sie do routera

Wi-Fi i zmien adres serwera DNS na bezpieczniejszg alternatywe.

Zabezpieczenie routera Wi-Fi to pierwszy i jeden z najwazniejszych etapéw tworzenia bezpiecznej
sieci domowej. Aby uzyskaé wiecej informacji na temat zabezpieczania routera Wi-Fi, zapoznaj sie z
instrukcjg obstugi urzadzenia lub, jesli dostawca ustug internetowych udostepnit urzadzenie Wi-Fi,
skontaktuj sie z nim, aby uzyskac wiecej informacji na ten temat.

Redaktor goscinny
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