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 סקירה כללית 
 
ככל שעונת החגים מתקרבת, הרבה אנשים יצאו לחופשה.  אם אתה בין הנופשים, הנה כמה טיפים שיעזרו לך לשמור על  

 רמת אבטחת מידע טובה ובטוחה.
 

: תנסה לקחת כמה שפחות מכשירים ניידים ככל שתביא פחות מכשירים במהלך הנסיעה, כך מכשירים ניידים  ●

נגנב .  למעשה, האם ידעת שיש לך סיכוי גבוה יותר לאבד מכשיר נייד    פחות מכשירים יכולים ללכת לאיבוד או

מאשר שיגנבו אותו?  בכל פעם שאתה עוזב חדר מלון, מסעדה, מונית, רכבת או מטוס, בצע בדיקת מכשירים  

מהירה וודא שיש לך את כל המכשירים שלך. אל תשכח לוודא עם חברים או בני משפחה שנוסעים אתך שיבדקו  

 המכשירים שלהם, לדוגמא ילדים שעלולים להשאיר מכשיר במושב מאחור או במסעדה. שוב את

 

באשר למכשירים שתבחר להביא, הקפד לעדכן אותם כך שיפעילו את מערכת ההפעלה והאפליקציות העדכניות  

ם ביותר. השאר את נעילת המסך מופעלת. במידת האפשר, ודא שיש לך דרך כלשהי לעקוב מרחוק אחר המכשירי

שלך אם הם אבדו. בנוסף, ייתכן שתרצה אפשרות למחוק מרחוק את המכשיר. כך אם מכשיר אבד או נגנב, תוכל  

כל   של  גיבוי  בצע  לבסוף,  מהמכשיר.  שלך  הרגישים  והחשבונות  הנתונים  כל  את  למחוק  ו/או  מרחוק  לעקוב 

 הנתונים שלך. המכשירים שאתה לוקח איתך, כך שאם אחד אבד או נגנב, תוכל לשחזר בקלות את

 

בעת נסיעה, ייתכן שיהיה עליך להתחבר לרשת אלחוטית ציבורית. זכור שלעתים קרובות     רשת אינטרנט אלחוטית:  ●

אין לך מושג מי הגדיר את הרשת האלחוטית הזו, מי עוקב אחריה או איך, ומי עוד מחובר אליה. במקום להתחבר 

( האישית של הטלפון החכם שלך  Hotspotלרשת אלחוטית ציבורית, במידת האפשר התחבר אל הנקודה החמה )

והשתמש בה. כך אתה יודע שיש לך חיבור אלחוטי מהימן. אם זה לא אפשרי ואתה צריך להתחבר לרשת אלחוטית  

.   VPNציבורית )כגון בשדה תעופה, מלון או בית קפה(, השתמש ברשת פרטית וירטואלית, הנקראת לעתים קרובות  

א הנייד  במחשב  מתקין  שאתה  תוכנה  חיבור  זוהי  של  ואנונימיות  בהגנה  לסייע  כדי  שלך  הניידים  במכשירים  ו 

ה מפתרונות  חלק  האלחוטי.  ה  VPN-האינטרנט  להפעלת  אוטומטיות  הגדרות  התחברות    VPN-כוללים  בעת 

 לרשתות אלחוטיות שאינן מהימנות. 

 

בבתי קפה, על מנת    הימנע משימוש במחשבים ציבוריים, כגון אלה בלובי של בתי מלון או  :מחשבים ציבוריים ●

להיכנס לחשבונות או לגשת למידע רגיש. אינך יודע מי השתמש במחשב הזה לפניך, וייתכן שהם הדביקו אותו  

 בטעות או בכוונה בתוכנות זדוניות, כגון תוכנה שמעתיקה הקלדות.  היצמד למכשירים שבהם אתה שולט ובוטח. 

 

 

 טיפים שימושיים לאבטחת מידע כאשר יוצאים לחופשה
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על הנסימדיה חברתית ● לעדכן אחרים  וההרפתקאות שלנו באמצעות מדיה חברתית, אבל  : אנחנו אוהבים  עות 

אנחנו לא תמיד יודעים מי מחובר ומי רואה את מה שפרסמנו. הימנע ככל האפשר משיתוף בזמן החופשה ושקול  

לחכות לשתף את הטיול שלך עד שתחזור הביתה. בנוסף, אל תפרסם תמונות של כרטיסי עלייה למטוס, רישיונות  

 וון שהדבר עלול להוביל לגניבת זהות.נהיגה או דרכונים מכי

 

: אם תעבדו בזמן חופשה )אנחנו מקווים שלא!(, הקפידו לבדוק מהי מדיניות הנסיעות בעבודה שלכם מבעוד  עבודה ●

 מועד, כולל אילו מכשירים או נתונים תוכלו להביא אתכם וכיצד להתחבר מרחוק למערכות עבודה בבטחה.

 
חופשה צריכה להיות זמן להירגע, לחקור ולהנות.  השלבים הפשוטים הללו יסייעו להבטיח שתעשה זאת בצורה בטוחה  

 ומאובטחת.

 
 
 
 
 
 

 

 עורכת אורחת
פרינסס יאנג היא אנליסטית בכירה בסאות'ווסט איירליינס ומובילה את מאמצי החינוך וההכשרה לאבטחת סייבר עבור  

עובדים ברחבי ארצות הברית. פרינסס נהנית להתחשר עם העובדים כדי שיוכלו להרגיש ממועצמים לחלוק את   60,000
 האחריות של אבטחת סייבר, ללא קשר לתפקידם או לתוארם.

 
 

 
 

 משאבים  
  להשתמש באופן מאובטח באפליקציות למכשירים ניידים:  

https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt688085ee3e4af9e7/60b66c9b166608

_securely_using_mobile_apps.pdf1987864c6f/ouch!_hebrew_june_2021 

כוחו של עדכון:  

s://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltdf7fe1aee172800a/604a8bc93c41f30http

Hebrew.pdf-2020_v3-May-bce484fe2/OUCH! 

רשתות וירטואליות פרטיות:  

https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt3b87b0b76347bd26/6047b4e2a8c65

Hebrew.pdf-July-OUCH-85cda24cace/201907 

יש גיבוי:  

https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt5937c8089f36cc91/6047b57a7d8011

Hebrew_0.pdf-August-OUCH-45b7fb94ea/201908 
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