Biuletyn Bezpiecze

Bezpieczne zakupy w siecl

Wstep

Okres $wigteczny coraz blizej, dla miliondéw ludzi wkrétce rozpocznie sie czas poszukiwania idealnych prezentéw. Wielu z
nas kupuje prezenty za posrednictwem internetu, ze wzgledu na swietne promocie, a takze zeby unikng¢ ttumoéw. Niestety
cyberprzestepcy rowniez nie préznujg, tworzg fatszywe sklepy internetowe i uzywajg innych technik do oszukiwania ludzi. W
niniejszym newsletterze przyblizony zostanie bezpieczny sposob korzystania z sklepdw internetowych.

Fatszywe sklepy

Cyberprzestepcy tworzg cate fatszywe strony internetowe, podszywajgce sie pod i przypominajgce prawdziwe strony sklepow
lub znanych marek. W trakcie poszukiwania najlepszych ofert, mozemy natkna¢ sie na tak spreparowane strony. Kupujac na
takigj stronie mozemy dosta¢ podrobke, skradziony towar lub w najgorszym przypadku w ogodle nie otrzymac¢ zamawianego
produktu. Jak uchroni¢ sie przed fatszywymi sklepami:

Starajmy sie kupowaé w sklepach internetowych ktére juz znamy, ufamy im i kupowaliSmy w nich wczesniej.
Dodawajmy do zaktadek strony sklepdw ktére odwiedziliSmy i zrobiliSmy w nich szczesliwie zakupy.

Zwracajmy uwage na ceny, ktdre sa zdecydowanie korzystniejsze niz w ugruntowanych na rynku sklepach. Jesli
cos brzmi zbyt pieknie by mogto by¢ prawdziwe to najprawdopodobniej nie jest.

Badzmy podejrzliwi, jesli strona tudzgco przypomina juz wczesniej przez nas odwiedzang, ale nazwa domeny
lub sklepu troche sie rézni. Jesli zazwyczaj robiliSmy zakupy na stronie Amazona pod adresem www.amazon.
com to fatszywa strona bedzie prébowata wykorzystac¢ nasze przeoczenie i przekieruje nas pod fatszywg strone
z podobnym URL z tym, ze litery “O” zostang zastgpione przez “0”.

Wpisujmy nazwe odwiedzanego sklepu w wyszukiwarke internetowa i sprawdzmy czy przy nazwie w wynikach
nie znajduja sie hasta takie jak: “fraud”, “oszustwo”, “scam”, “nigdy wiecej”, “fatszywy”.

Uzywajmy niepowtarzalnych haset do kazdego konta w sklepie internetowym. Jesli mamy problem z
zapamietywaniem wielu haset powinnismy rozwazy¢ uzywanie menedzera haset.
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Oszusci na autentycznych stronach

Zachowajmy czujnos¢ roéwniez na zaufanych stronach. Nawet duze sklepy internetowe oferujg produkty sprzedawane przez
rézne osoby i przedsiebiorstwa, ktére mogg mie¢ nieuczciwe intencje. W koncu sklepy internetowe przypominajg prawdziwy
rynek, w zwigzku z tym czes¢ sprzedawcow moze by¢ niegodna zaufania. Starajmy sie sprawdzi¢ opinie o sprzedawcy zanim
zdecydujemy sie na zakup. Strzezmy sie sprzedawcow, ktérzy sg nowymi uzytkownikami i maja przy tym nadzwyczaj niskie ceny.
Zapoznajmy sie uwaznie z polityka sklepu dotyczgcg zakupdw od tego rodzaju osob trzecich. Jesli mamy watpliwosci, kupujmy
przedmioty wystawione bezposrednio przez sklep internetowy, nie natomiast osobe trzeciag ktéra jest uzytkownikiem sklepu.

Zakupy i ptatnos¢ Online

Sprawdzajmy regularnie wyciggi z konta bankowego, zeby dostrzec podejrzane transakcje. Jesli mozemy korzystajmy
z powiadomien: mailowych, sms lub w aplikacji, za kazdym razem kiedy nasze konto zostanie obcigzone. Jesli zauwazymy
podejrzang aktywnos¢ powinnismy od razu zadzwoni¢ do naszego banku i to zgtosi¢. Nalezy unika¢ uzywania karty debetowe;
poniewaz pienigdze sg pobierane bezposrednio z twojego konta przez co utrudnione bedzie odzyskanie pieniedzy w przypadku
oszustwa. Kolejng mozliwoscig jest korzystanie ze znanych internetowych ustug ptatniczych takich jak PayPal, ktéry nie zgda
podania sprzedawcy numeru twojej karty kredytowej. Ponadto nalezy rozwazy¢ uzywanie kart podarunkowych podczas zakupdw
w internecie.

Dobrze zaprojektowana i przyzwoicie wyglgdajgca strona sklepu internetowego wcale nie gwarantuje jej autentycznosci.
Powinnismy unika¢ stron na ktdrych nie czujemy sie pewnie. Czasami lepiej wréci¢ do znanego nam sklepu, nawet jesli jego
oferta nie jest tak korzystna, gwarantuje on natomiast autentycznos¢ produktu. Ceng pokuszenia sie na nadzwyczajng promocje
moze by¢ ryzyko zostania oszukanym.

Polski przekfad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powofanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor wydania

Lenny Zeltser jest managerem ds. bezpieczenstwa informacji w Axonious oraz starszym instruktorem
i autorem materiatdw szkoleniowych w SANS Institute. Mozna sie z nim skontaktowac i obserwowac
go na Twitterze: @lennyzeltser i jego blogu zeltser.com.

Zrodta

Inzynieria spoteczna: http://www.sans.org/u/X7k
Oszustwa za posrednictwem mediow spotecznosciowych: http://www.sans.org/u/X7p
Tworzenie haset w prostszy sposoéb: http://www.sans.org/u/Xu9
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