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Dziatania na emocjach - o tym jak cyberprzestepcy oszukujg

Wstep

Cyberprzestepcy nieustannie opracowujg innowacyjne sposoby nakfaniania nas do robienia rzeczy,
ktérych nie powinnismy robié, takich jak klikanie w podejrzane linki, otwieranie zainfekowanych
zatacznikow, kupowanie kart podarunkowych lub przekazanie atakujgcym swoich haset. Ponadto
czesto uzywaja roznych technologii lub platform, aby nas oszuka¢, takich jak wiadomosci e-mailowe,
potgczenia telefoniczne, wiadomosci SMS lub serwisy spotecznosciowe. Chociaz moze to wydawac
sie przyttaczajace, wiekszos¢ z tych atakow tgczy jedno: emocje. Znajgc emocjonalne wyzwalacze,
ktdrych uzywaja cyberprzestepcy, mozesz wykry¢ ich ataki bez wzgledu na to, jakiej metody uzyja.

Chodzi o emocje

Wszystko zaczyna sie od emocji. Ludzie zbyt czesto podejmujg decyzje bazujgc na emocjach, a nie
faktach. W rzeczywistosci istnieje caty obszar badan, zwany ,ekonomiag behawioralng”, prowadzony
przez badaczy takich jak Daniel Khaneman, Richard Thaler i Cass Sunstein. Na szczescie, jesli znamy
wyzwalacze emocjonalne, mozemy z powodzeniem wykry¢ i powstrzymac wiekszos¢ atakow. Ponizej
wymieniono najczestsze wyzwalacze emocjonalne. Zdarza sie, ze cyberprzestepcy wykorzystuja
kombinacje réznych technik w jednym ataku - dzieki temu jest to znacznie bardziej skuteczne.

Pilno$é: Pilnos¢ jest jednym z najczestszych wyzwalaczy emocjonalnych. Cyberprzestepcy czesto
wykorzystujg strach, niepokdj lub zastraszanie, aby zmusi¢ Cie do popetnienia btedu. Na przykfad
mozesz otrzymaé wiadomos¢ e-mail od szefa z zgdaniem natychmiastowego przestania poufnych
dokumentéw, a w rzeczywistosci jest to przestepca podszywajgcy sie pod szefa. A moze otrzymasz
SMS-a od kogos$ podszywajacego sie pod pracownika administracji publicznej, ktéry informuje, ze
masz zalegtosci w ptatnosci i musisz zaptacic teraz lub poniesiesz konsekwencje.

Ztos¢: Otrzymujesz wiadomos¢ dotyczaca sytuacji politycznej, Srodowiskowej lub spotecznej, ktéra
jest Ci bliska — na przyktad , Nie uwierzysz, co robi ta grupa polityczna lub firma korporacyjna!”

Zdziwienie / Ciekawos$¢: Czasami najskuteczniejsze ataki sg najmniej spodziewane. Ciekawos¢ idzie
w parze ze zdziwieniem, poniewaz chcemy wiedzie¢ wiecej. To odpowiedz na co$ nieoczekiwanego.
Na przyktad atakujgcy wysyta wiadomos¢, ze paczka nie zostata dostarczona i zatacza link, gdzie
mozesz dowiedzieé sie wiecej o tym zamowieniu, nawet jesli nie zamodwites$ niczego online. Jestes
zachecany do odwiedzania podejrzanych linkdw! Niestety, pod linkiem nie znajdziesz zadnych
prawdziwych informacji, tylko szkodliwe tresci.
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Zaufanie: Atakujgcy uzywajg nazwy lub logo, ktére znasz, aby przekonaé Cie do podjecia dziatania. Na
przyktad wiadomosé udajaca, ze jest z Twojego banku, znanej organizacji charytatywnej, zaufanej
organizacji rzadowej, a nawet osoby, ktdrg znasz. Tylko dlatego, ze wiadomos¢ e-mail lub wiadomos¢
tekstowa zawiera nazwe organizacji, ktérg znasz, i jej logo, nie oznacza, ze faktycznie pochodzi od
tego podmiotu.

Podekscytowanie: Dostajesz wiadomos¢ tekstowg od banku lub ustugodawcy z podziekowaniem za
terminowe dokonywanie ptatnosci. Wiadomos¢ tekstowa zawiera link, w ktérym mozesz odebraé
nagrode — nowy iPhone! Link prowadzi do witryny, ktéra wyglada na prawdziwg, ale prosi o wszystkie
dane osobowe lub sugeruje, ze musisz podaé dane karty kredytowej, aby pokry¢ niewielkie koszty
wysyiki. Jest to oszustwo, ktére po prostu kradnie pienigdze lub tozsamosc.

Empatia/Wspoétczucie: Cyberprzestepcy wykorzystuja cheé pomocy. Na przyktad, gdy w
wiadomosciach pojawi sie informacja o jakiej$ katastrofie, oszusci wyslg tysigce fatszywych
wiadomosci, podszywajac sie pod organizacje charytatywng pomagajgca ofiarom.

Dzieki lepszemu zrozumieniu tych wyzwalaczy emocjonalnych bedziesz znacznie lepiej przygotowany
do powstrzymywania cyberprzestepcéw, niezaleznie od technologii lub platformy, z ktérej korzystaja.
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Zrédta
Ataki socjotechniczne: https:

Ataki i oszustwa telefoniczne: https://www.sans.org/newsletters/ouch/vishing/

Najpopularniejsze oszustwa w mediach spotecznosciowych: https://www.sans.org/newsletters/ouch/top-three-

social-media-scams/

Wykryj i zatrzymaj ataki w wiadomosciach tekstowych: ttps: . . spot-and-stop-

messaging-attacks/
Ataki phishingowe: https:
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