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Biuletyn Bezpieczenstwa Kompute;owego

Deepfakes: Nowa era oszustw

Poznajcie historie Piotra

Pewnego dnia do Piotra zadzwonita na wideo rozmowie jego menadzerka Kasia. Wygladata na zestresowang i szybko méwita.
,Musisz natychmiast wysta¢ raport do klienta na ten nowy adres e-maill” - nalegata. Widzac jej twarz i styszac jej gtos, nie zawahat
sie i wystat raport na podany adres e-mail.

Kilka godzin pdzniej Kasia weszta do jego biura i zapytata o raport. Zdezorientowany Piotr wspomniat o potgczeniu wideo. Kasia
zbladta, przeciez nie dzwonita do niego. Piotr dopiero teraz zrozumiat, ze osoba ktdérg widziat na nagraniu, nie byta jego
przetozong. Byt to deepfake, stworzony przez cyberprzestepce aby go oszukac.

Piotr nie mdgt uwierzyé, ze byto to fatszywe potaczenie. Twarz, gtos, wszystko idealnie pasowato do jego przetozonej. Padt ofiarg
rosngcego zagrozenia cybernetycznego, w ktdérym przestepcy wykorzystujg sztuczng inteligencje (Al) do tworzenia bardzo
realistycznych podrébek.

Czym jest Deepfake?

Sztuczna inteligencja moze tworzy¢ obrazy, diwieki lub filmy, ktére wygladaja jak prawdziwe. Mozliwosci te majg wiele
uzasadnionych zastosowan. Na przyktad firmy marketingowe wykorzystujg te technologie do tworzenia obrazéw na potrzeby
kampanii reklamowych, wytwérnie filmowe uzywaja jej do postarzania niektérych aktoréw, a nauczyciele do tworzenia
dynamicznych lekcji wideo dla swoich ucznidw.

Zatem Deepfake to nic innego jak wykorzystywanie sztucznej inteligencji do tworzenia fatszywych obrazéw, audio lub wideo w
celu oszukania innych. Nazwa ,,deepfake” pochodzi od potaczenia stéw ,deep learning” (rodzaj sztucznej inteligencji) i ,,fake”
(fatszywy).

Czesto najbardziej szkodliwe deepfake'i majg miejsce, gdy cyberprzestepcy tworzg fatszywe obrazy, audio lub wideo oséb, ktére
mozesz zna¢, zmuszajac je do robienia rzeczy, ktérych w rzeczywistosci nigdy nie zrobity. Na przyktad cyberprzestepcy moga
tworzy¢ fatszywe zdjecia znanych celebrytéw lub politykéw popetniajacych przestepstwo i rozpowszechniac je jako fatszywe
wiadomosci. Moga tez sklonowaé czyjs gtos i uzy¢é go w rozmowie telefonicznej, aby oszuka¢ rodzine lub wspoétpracownikéw
ofiary. To, co sprawia, ze deepfake'i sg szczegdlnie niebezpieczne, to tatwos¢ z jaka cyberprzestepcy moga replikowac
kogokolwiek.

Trzy rodzaje Deepfake'dw

1. Fatszywy obraz

Sa to albo zdjecia fatszywych ludzi stworzone przez sztuczng inteligencje, albo zdjecia prawdziwych ludzi, ale pokazujace, ze robig
cos$ czego nigdy nie zrobili. Te fatszywe obrazy mogg szybko sie rozprzestrzeniac i sg czesto wykorzystywane do niszczenia

reputacji lub manipulowania emocjami. Niestety stajg sie coraz bardziej powszechne w mediach spotecznosciowych, a ludzie
prébujg promowac fatszywe historie lub narracje (zwane fatszywymi wiadomosciami), aby wptyna¢ na okreslony cel koricowy.
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2. Klonowanie gtosu

Sg to fatszywe nagrania lub rozmowy telefoniczne wykorzystujace czyjs gtos. Atakujgcy mogg uzyskac¢ nagrania gtoséw ludzi z
podcastow lub YouTube, a nastepnie uzyc¢ tych nagran do replikacji ich gtosu. Po replikacji gtosu cyberprzestepcy mogg zadzwonié
do dowolnej osoby uzywajac fatszywego gtosu. Na przyktad, ktos mégtby udawac kierownika i zadzwonié¢ do pracownika z prosba
o poufne dane lub kto$ mogtby odtworzy¢ gtos ukochanej osoby z prosbg o pienigdze.

3. Wideo

S3 to fatszywe filmy, w ktdrych gtos i dziatania ludzi s3 manipulowane lub odtwarzane. Filmy Deepfake mogg by¢ nagrane
wczesniej lub na zywo, na przyktad podczas potaczenia konferencyjnego online. Cyberprzestepcy mogg stworzy¢ fatszywe wideo
przedstawiajace dyrektora generalnego wygtaszajacego fatszywe oswiadczenie na temat swojej firmy lub polityka, ktory wydaje
sie méwic cos, czego nigdy nie powiedziat.

Jak wykrywa¢ podrébki: Skup sie na kontekscie

Nie prébuj wykrywaé deepfake'dw, szukajgc bteddéw technicznych. Zardwno sztuczna inteligencja, jak i wykorzystujacy ja
cyberprzestepcy ostatnimi czasy doszli niemalze do perfekcji. Zamiast tego skup sie na kontekscie. Czy obraz, dzwiek lub wideo
maja sens?

1. Zaufaj swojemu instynktowi: Czy cos$ jest nie tak w tej interakcji? Czy ta prosba jest pilna lub nieoczekiwana tj. czy trafita do
odpowiedniej osoby? Czy dana osoba zachowuje sie dziwnie, nawet jesli wyglada i brzmi normalnie? Czy kto$ prosi o poufne
informacje lub dane osobowe, do ktdérych nie powinien mie¢ dostepu? Jesli co$ wydaje sie nie w porzadku, zaufaj swojemu
przeczuciu i sprawdz doktadnie, zanim spetnisz ich prosbe.

2. Uwazaj na manipulacje emocjonalng: Cyberprzestepcy czesto wywotujg nagtg potrzebe lub strach, aby zmusié cie do szybkiego
i nieprzemyslanego dziatania. Jesli wiadomos¢ lub potaczenie z jakis powoddw wywotuje panike, zweryfikuj je. Im silniejsze
wywotywanie poczucia pilnosci lub strachu, tym bardziej prawdopodobne jest, ze moze to by¢ potencjalny atak.

3. Weryfikacja za pomoca innej metody: Jesli masz podejrzenia, ze osoba kontaktujgca sie z Tobg moze by¢ oszustem, skontaktuj
sie z nig za pomocg innej metody. Na przyktad, w przypadku potaczen wideo lub wiadomosci, ktdre mogg byc¢ fatszywe, skontaktuj
sie z dang osobg telefonicznie lub mailowo. Natomiast w przypadku potaczenie gtosowego z prosba o natychmiastowe podejrzane
dziatanie, roztacz sie i zadzwon do tej osoby uzywajac znanego Ci numeru.

4. Ustalenie stowa lub frazy kodowej: Ustal z rodzing lub dang grupg konkretng fraze znang tylko Wam, ktéra moze by¢
uzywana do uwierzytelniania podejrzanej komunikacji. Mozecie tez zadawac pytanie, na ktére odpowiedz znana jest tylko Wam
np. data urodzin cztonka rodziny.

Redaktor goscinny

Dhruti Mehta jest analitykiem ds. bezpieczeristwa informacji w Physicians Health Plan of
Northern Indiana i prezesem WiCyS Northern Indiana. Jej pasja jest budowanie zréznicowanej
sity roboczej w dziedzinie cyberbezpieczeristwa oraz wypetnianie luk edukacyjnych i
umiejetnos$ci w tej dziedzinie. https://www.linkedin.com/in/dhrutimehtacyber/

Zrédta

Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-triggers-
how-cyber-attackers-trick-you/

Ataki z wykorzystaniem odwzorowanego gfosu: https: . . newsletters/ouch/phantom-voices-defend-against-

voice-cloning-attacks/
Polski przektad CERT Polska: Aleksandra Wegrzynowicz, Barttomiej Wnuk
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