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Biuletyn Bezpieczenstwa Komputerowego

Kody QR

Wstep

Zastanawiates sie kiedys, czym sg kwadraty z kropkami i kreskami, ktére sg nazywane , kodami QR” ? Najczesciej
mozna je zauwazy¢ na stronach internetowych, plakatach, sg tez uzywane jako bilety mobilne lub
wykorzystywane podczas rezerwacji w restauracjach. Jak dziatajg i czy istniejg zagrozenia zwigzane z kodami
QR, ktérymi nalezy sie martwié? Sprébujmy sie tego dowiedziec.
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Kod QR wskazujgcy strone internetowg SANS OUCH.
Jak dziatajg kody QR?

Kod QR oznacza ,Quick-Response code” i jest kodem sktadajgcym sie z czarnych i biatych kwadratéw (mogg
by¢ réwniez w innych kolorach i zawiera¢ tto). Te kwadraty te mozna fatwo utworzy¢ za pomocga generatorow
koddéw QR i stuzg do szyfrowania informacji, takich jak adresy URL witryn, dane kontaktowe e-mail lub inne
dane. Kody QR s3 jak kody kreskowe, tylko bardziej wszechstronne. Wiekszos¢ aparatow w telefonach
rozpoznaje i dekoduje informacje zakodowane w kodzie QR. Innymi stowy, gdy sprébujesz zrobi¢ zdjecie kodu
QR za pomocg aparatu w swoim urzgdzeniu, urzagdzenie rozszyfruje kod QR i zapyta, czy chcesz zastosowac sie
do zawartych w nim informacji, np. otworzy¢ link do strony internetowe;.

Jakie jest niebezpieczenstwo?

Kody QR mogg by¢ trudne do zweryfikowania pod katem bezpieczenstwa, co utatwia cyberprzestepcom
rozpowszechnianie szkodliwych i niebezpiecznych tresci. Kod QR moze skierowac Cie do ztosliwej witryny
internetowej, ktéra prébuje wytudzi¢ dane osobowe, takie jak dane logowania lub numery kart kredytowych,
moze nawet prébowac zainstalowac ztosliwe oprogramowanie na urzadzeniu. Ponadto kody QR mogg
wykonywa¢ dodatkowe czynnosci, takie jak dodanie kontaktu do listy lub utworzenie wiadomosci e-mail w
Twoim imieniu. Kod QR sam w sobie nie stanowi zagrozenia; jednakze moze to by¢ informacja lub dziatanie,
ktore sg wywotywane za ich pomocg, moze by¢.

S ANS SECURITY
AWARENESS .
© SANS Institute 2023 WWW.Sans.org/security-awareness



Zatézmy, ze jeste$ w miescie lub na lotnisku i na $cianie wisi plakat promujacy produkt, ktéry wydaje sie by¢
interesujgcy. Na plakacie znajduje sie kod QR, za pomoca ktdrego mozna szybko uzyskac¢ wiecej informacji.
Mozesz nie zauwazy¢, ze na kodzie QR jest naklejka z innym kodem QR. Patrzac na plakat nie zdajemy sobie
sprawy, ze kod QR na plakacie zostat naklejony przez przestepce. Po zeskanowaniu kodu QR, chcac dowiedzie¢
sie wiecej o produkcie, zostaniesz przekierowany na strone internetowg kontrolowang przez przestepcow.

Co zrobi¢, zeby by¢ bezpiecznym?

® Zachowaj ostroznosé, zanim zeskanujesz kod QR. Najpierw zadaj sobie pytanie: Czy zrédto jest godne
zaufania? Czy plakat, restauracja lub strona internetowa nie wzbudza podejrzen? Jesli kto$ zostawit w
samochodzie ulotke z kodem QR, czy mozna uznac jg za bezpiecznag?

® Po zeskanowaniu kodu QR urzgdzenie zapyta Cie, czy potwierdzasz dziatania, ktore probuje wymusié
kod. Na przyktad, jesli kod QR jest tgczem do strony internetowej, urzadzenie zapyta Cie, czy chcesz
odwiedzi¢ te witryne, zanim na nig przejdziesz. Warto poswiecié troche czasu na zapoznanie sie z do
dziatania lub samym linkiem i upewnienie sie, ze odwiedzenie witryny nie stwarza niebezpieczenstwa.

e Upewnij sie, ze telefon komdrkowy jest zawsze zaktualizowany i ma zainstalowang najnowszg wersje
systemu operacyjnego. Upewnij sie, ze telefon komodrkowy jest zawsze zaktualizowany i ma
zainstalowang najnowszg wersje systemu operacyjnego. Najtatwie] to zrobié, wiaczajac automatyczne
aktualizacje na urzadzeniu.

e Nie ma potrzeby instalowania specjalnych aplikacji mobilnych do dekodowania kodéw QR, wystarczy,
ze bedziesz mogt skorzysta¢ z wbudowanego aparatu w swoim urzgdzeniu. Jesli witryna wymaga
pobrania specjalistycznej aplikacji do skanowania kodow QR, najprawdopodobniej aplikacja jest
ztodliwa.

® Zastanow sie dwa razy, zanim podasz poufne dane na jakiejkolwiek witrynie internetowej, do ktérej
trafisz za pomocg publicznie dostepnego kodu QR.

Kody QR to wygodny sposdb na dostep do wszelkiego rodzaju informacji. Wykonanie kilku prostych krokéw
pomoze w petni z nich korzystac.
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