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Odszuka) siepbie w siec

Wstep

Zapewne styszate$ jak wazne jest chronienie swojej prywatnosci oraz informacii jakie udostepniasz w sieci. W celu krotkiej
demonstracji, sprébujemy pokaza¢ Ci w jaki sposdb samodzielnie odszukac publicznie dostepne informacje na swoj temat.
Proces ten nazywa sie w skrécie OSINT i w wolnym ttumaczeniu oznacza ,wywiad otwartozrédtowy”. Oznacza on przeszukiwanie
publicznie dostepnych zasobdw w celu dowiedzenia sig, jak wiele informacji mozna uzyska¢ na temat danego adresu IP,
instytucji, czy po prostu osoby takiej jak Ty. Miej na uwadze, ze cyberprzestepcy uzywaja dokfadnie tych samych narzedzi i
technik. Im wiecej informaciji uda im sie pozyskac¢ na Twoj temat, tym tatwiej bedzie im przygotowaé np. ukierunkowany atak.
Wspomniana idea jest znana od lat, jednak najnowsze narzedzia sprawiajg, ze 0 wiele tatwiej jg zrealizowac.

Jak wyszukiwac informacje

Nie jestes w stanie znalez¢ wszystkich poszukiwanych informacji na jednej stronie internetowej. Zamiast tego, zacznij od
odwiedzenia jednej witryny, wyszukaj jakiekolwiek interesujgce informacje, a nastepnie wykorzystaj je w dalszym procesie
szukania. Dopiero tgczenie wynikdw pozwoli Ci na zebranie i sprofilowanie interesujgcego materiatu. Dobrym miejscem do
rozpoczecia poszukiwan jest skorzystanie z wyszukiwarek takich jak Google, Bing czy DuckDuckGo. Kazda z nich zaindeksowata
inne informacje na Twoj temat, warto wiec potgczy¢ te wyniki. Zacznij od wyszukania swojego imienia i nazwiska wpisanego w
cudzystéw, nastepnie poszerz swoje zapytanie o tzw. operatory. Operatory sg rozumianymi przez przeglgdarke poleceniami
lub znakami specjalnymi, dzieki ktérym lepiej zdefiniujesz to czego szukasz. Jest to szczegdlnie wazne np. gdy posiadasz
popularne imie i nazwisko. Proces wyszukiwania moze wtedy wymagac¢ podania dodatkowych informaciji, takich jak adres
e-mail lub miasto w ktorym mieszkasz. Wiecej informaciji o operatorach i zaawansowanych technikach wyszukiwania znajdziesz
w sekgji przydatne linki na koncu tego artykutu. Ponizej kilka przyktadowych zapytan dla wyszukiwarki:

»Imie Nazwisko” - jakie informacje na temat tej osoby moge znalez¢ w sieci

»Imie Nazwisko@” - wyszukanie adreséw e-mail mogacych mie¢ powigzania z tg osoba

»imie Nazwisko” filetype:doc - wyszukanie dokumentéw word zawierajgcych imi¢ i nazwisko wspomnianej osoby

W sieci istniejg witryny dedykowane wyszukiwaniu informacji o osobach. Jesli chcesz, mozesz odwiedzi¢ jedng z nich i
sprawdzi¢, czy zawiera informacje na Twoj temat. Migj na uwadze, ze witryny tego typu nie zawsze sg doktadne, a ich zawartos¢
moze by¢ zalezna od konkretnej lokalizacji geograficznej. Zweryfikowanie odnalezionych informacji moze wymagac¢ od Ciebie
skorzystania z kilku serwiséw tego typu.
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*  htips://pipl.com

* https://cubib.com
e https://familytreenow.com

Na koniec warto wspomnie¢, ze podczas zdobywania informacji mozesz korzysta¢ z serwisdw takich jak Wyszukiwarka
Grafiki Google, Mapy Google, media spotecznosciowe i wiele innych. Zachecamy do zapoznania sie z aktualizowang na
biezgco platformg OSINT dostepng pod adresem https://osintframework.com

W jakim celu szukac informaciji o sobie?

1. Dowiesz sie, co inni ludzie badz organizacje zgromadzity lub udostepnity na Twéj temat (kosScioty, szkoty,
kluby sportowe lub inne lokalne spotecznosci).

2. Zrozumiesz, ze wspomniane zasoby sa dostepne dla kazdego, w tym cyberprzestepcéw, mogacych
wykorzystywacé je przeciwko Tobie. Badz podejrzliwy. Jesli na przyktad otrzymasz pilny telefon od kogos,
kto twierdzi ze dzwoni z Twojego banku, powotujgc sie na znajomos¢ podstawowych informacji o Tobie,
nie znaczy to, ze rzeczywiscie rozmawiasz z pracownikiem banku. W takiej sytuacji lepiej zakonczy¢
rozmowe, a nastepnie skontaktowac sie z bankiem zaufanym kanatem telefonicznym, potwierdzajac jego
tozsamos$é. To samo dotyczy poczty elektronicznej, jesli wiadomosé zawiera prawdziwe informacje na
Twoj temat, nie oznacza to, ze jest wiarygodna.

. Zastandw sie jakie tresci udostepniasz publicznie w internecie i jaki wptyw moze mie¢ znajomos¢ tych
informaciji na Ciebie, Twoja rodzine lub pracodawce.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym sSwiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor Goscinny

Nico Dekens (@dutch_osintguy) specjalizuje sie w wywiadzie otwartozrodtowym (ang. Open
Source Intelligence). Je, Spi i podejmuje wszelkie dziatania majgce zwigzek z gromadzeniem

oraz analizg informacji. Jest takze miedzynarodowym wyktadowcg podejmujgcym tematyke
biatego wywiadu, internetu rzeczy oraz bezpieczeristwa operacyjnego w instytucjach rzgdowych

i przedsigbiorstwach z rankingu Fortune 500.

Przydatne linki

Socjotechnika: https://www.sans.org/u/LW6

Wskazowki dotyczace korzystania z mediow spotecznosciowych: https://www.sans.org/u/LWb

Operatory wyszukiwania: https://support.google.com/websearch/answer/2466433
Platforma OSINT: https://osintframework.com/

Szkolenie OSINT SANS SEC487: https://www.sans.org/u/LWZ
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