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Biuletyn Bezpieczenstwa Komputerowego

Scareware: Historia

Ostrzezenie! Twoj komputer jest zainfekowany oprogramowaniem ransomware Black Basta.
Zadzwon natychmiast pod ten numer telefonu, aby naprawic to naprawic! Czy gdybys zobaczyt to
ostrzezenie na swoim komputerze, zadzwonitbys pod podany numer telefonu?

Atak

Po trzydziestu latach ciezkiej pracy Bozena zaoszczedzita wystarczajaco duzo pieniedzy, aby przejsé
na emeryture. Chcac przejrze¢ swoje konta, wpisata w przegladarce nazwe swojego banku. Nie
zdawata sobie sprawy, ze popetnita pomytke w nazwie, przez to trafita na inng strone internetowg,
ktdra wyswietlata przerazajacy baner, informujacy o zainfekowaniu komputera. Komunikat zawierat
réowniez kontakt do pomocy technicznej. Wyskakujgce ostrzezenie wygladato bardzo autentycznie.
Zawierato szczegétowe informacje o ztosliwym oprogramowaniu, ktére zainfekowato jej komputer,
oficjalne logo firmy i numer telefonu, pod ktéry mogta zadzwonic.

Bozena natychmiast zadzwonita pod numer, ktoéry odebrata rzekoma pomoc techniczna.
Przedstawiciel wyjasnit, ze jej komputer rzeczywiscie zostat zainfekowany i ze potrzebujg do niego
dostepu, aby go naprawié. Musiata wejs¢ na strone internetowg, pobra¢ oprogramowanie, a
nastepnie je zainstalowac. Zrobita wszystko zgodnie z instrukcja, a przedstawiciel pomocy technicznej
poinformowat jg, ze majg dostep do jej komputera i zaczeli lokalizowaé problem.

Wkroétce potwierdzili jej najgorsze obawy, nie tylko jej komputer zostat zainfekowany, ale okazato sie,
ze wtamano sie na jej konto bankowe. Na szczescie firma zajmujaca sie pomocg techniczng miata
bezposredni kontakt z jej bankiem i szybko przekierowano jg do kolejnej osoby zajmujgcego sie
oszustwami. Operator zajmujgcy sie oszustwami potwierdzit, ze jej konto rzeczywiscie zostato
przejete i bylo wykorzystywane do przesytania pieniedzy pochodzacych z oszustw. Kazat jej
natychmiast przela¢ wszystkie swoje pienigdze na inne konto bankowe, aby je chroni¢. Bozena
wykonata polecenie. Nastepnie poinformowat jg, ze jej konto emerytalne réowniez zostato przejete.
Na szczescie mieli rdwniez szybki kontakt z rzadowg agencjg zajmujgca sie podatkami. Bozena zostata
potaczona z kolejnym operatorem, ktéry wyjasnit, ze aby zabezpieczy¢ swoje konto emerytalne, musi
przenies¢ wszystkie oszczednosci na inne konto, zanim przestepcy uzyskaja do nich dostep. Zrobita
to. To byta dtuga i bardzo nerwowa noc, ale Bozena byta zadowolona, ze nie tylko naprawita swoj
komputer, ale takze ochronita pienigdze, przenoszac je na nowe, zabezpieczone konta. Wyczerpana
poszta spac.
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Nastepnego ranka zalogowata sie na swoje nowe konto bankowe, aby uzyskaé dostep do swoich
niedawno przeniesionych oszczednosci, ale wszystkie pienigdze zniknety. W panice zadzwonita pod
numer pomocy technicznej, z ktdrym kontaktowata sie poprzedniego dnia. Ustyszata tylko komunikat
"abonent jest nieosiggalny". Wkrétce zdata sobie sprawe, ze oszczednos$ci catego jej zycia przepadty.
Po prostu oddata je przestepcom.

Jak tego unikngc¢

Cyberprzestepcy nauczyli sie, ze najtatwiejszym sposobem na skuteczny atak jest po prostu pytanie.
Scareware jest sposobem, w jaki przestepcy oszukujg ludzi. Chcg, abys myslat, ze twdj komputer jest
zainfekowany, kiedy tak naprawde nie jest. Nastepnie naktaniajg do podjecia pochopnych dziatan,
aby modc wykorzystaé sytuacje. Ta historia jest oparta na prawdziwych wydarzeniach, ktére
przydarzyty sie prawdziwym ludziom. Komputer Bozeny nigdy nie zostat zainfekowany, jednak
przypadkowo odwiedzita niewtasciwg strone internetowa. Firma zajmujgca sie wsparciem
technicznym nie byta prawdziwg firmg, ale grupa cyberprzestepcéw. Zaréwno agent bankowy jak i
inni przedstawiciele byli po prostu réznymi cztonkami tej samej grupy zajmujacej sie wytudzeniami.
Gdy uda im sie zacza¢ rozmowe przez telefon, sprobujg wszystkiego, co mozliwe, aby zdoby¢
pienigdze. Jak mozesz sie ochronié?

® Bycie nieufnym jest najlepszg obrong. Za kazdym razem, gdy kto$ prébuje sktonié cie do
podjecia pochopnych dziatania, moze to by¢ préba ataku. Im wieksze poczucie pilnosci, tym
wieksze prawdopodobieristwo ataku.

e Zadna legalna organizacja nie poprosi Cie o podanie hasta. Zaden bank nie poprosi Cie o
przelew pieniedzy z konta.

e Nigdy nie uzywaj danych kontaktowych podanych w alercie lub wyskakujagcym okienku. Jesli
chcesz sprawdzi¢ zasadnos$¢ ostrzezenia, zawsze korzystaj ze znanych Ci metod kontaktu,
takich jak numery telefondéw na wyciggu bankowym lub kartach kredytowych.

Jesli uwazasz, ze padtes ofiarg oszustwa finansowego, natychmiast zgto$ to organom s$cigania i
swojemu bankowi. Im szybciej to zgtosisz, tym wieksze prawdopodobienstwo odzyskania pieniedzy.
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