SECURITY
NORESN Rwareness

5 basta stegen for att arbeta sakert
hemma

Vi &r medvetna om att alla kanske inte har arbetat hemifran tidigare, och att det
kan vara dvervaldigande att anpassa sig till en ny miljé. Ett av vara mal ar darfor
att se till att ditt arbete hemifran blir s@ sdkert som méjligt. Nedan féljer fem enkla
steg for att arbeta sakert. Det basta av allt ar att alla dessa steg inte bara hjalper
dig att arbeta sdkert, utan att det aven hjalper dig att skapa ett cybersdakert hem
vilket leder till en betydligt sakrare tillvaro for dig och din familj.

Du: Forst och framst, teknik i sig kan inte ge dig fullstéandigt
skydd - du ar det basta férsvaret. Angripare har lart sig att
You det enklaste s&ttet att komma at det de vill ha &r att ha dig
som maltavla, istéllet fér din dator eller andra enheter. Om
de vill komma &t ditt 16senord, dina arbetsdata eller styra
din dator, forsdker de lura dig till att [dmna ut dessa
uppgifter, ofta genom att skapa en bradskande kansla.
Exempelvis kan de ringa dig och 13tsas vara Microsofts tekniska support eller
hdavda att din dator ar infekterad. De kan dven skicka ett e-postmeddelande till
dig med en varning som séger att paketet inte kunde skickas och pa sa sétt lura
dig till att klicka pa en skadlig lank. De vanligaste tecknen pa ett socialt
manipulationsangrepp omfattar:

e N3agon skapar en stark bradskande kansla, ofta genom rédsla, hot, en kris
eller en viktig deadline. Cyberangripare &r bra pa att skapa évertygande
meddelanden som verkar komma fran betrodda organisationer, till
exempel banker, myndigheter eller internationella organisationer.

e Pressa dig till att kringga eller ignorera sakerhetspolicyer eller
forfaranden, eller erbjuda ndgot som &r for bra for att vara sant (nej, du
vann inte pa lotto!)

e Ett meddelande fran en vén eller kollega dér signaturen, tonen eller
formuleringen inte 1ater som dem.

I slutdndan ar du det basta foérsvaret mot dessa angrepp.



Hemnatverk: Nastan alla hemnatverk bérjar med ett
tradldst natverk (som ofta kallas Wi-Fi). Detta &r det som
gér det mojligt att ansluta dina enheter till internet. De
flesta tradlésa hemnatverken kontrolleras av din
internetrouter eller en separat, tillagnad tradlos
atkomstpunkt. Bada fungerar pa@ samma satt: genom att
sanda tradlésa signaler som enheter i hemmet ansluter till.
Detta innebér att det &r viktigt att sakra ditt tradldsa natverk for
att skydda ditt hem. Vi rekommenderar féljande steg for att sakra det:

e Andra det fabriksinstéllda administratérslésenordet fér enheten som styr
ditt tradlésa natverk. Administratdrskontot &r det som I3ter dig
konfigurera instéllningarna for ditt tradldsa natverk.

e Se till att endast personer som du litar pa kan ansluta till ditt tradldsa
natverk. Gor detta genom att aktivera stark sakerhet. Genom att aktivera
detta behdver personer ett 16senord for att kunna ansluta till ditt tradlsa
natverk, och nar de ar anslutna ar deras onlineaktiviteter krypterade.

e Se till att Idsenordet som personer anvander for att ansluta till ditt
tradlésa natverk &r ett starkt Idsenord och att det skiljer sig fran
administratdrslésenordet. Kom ihag att du bara behdver ange l6senordet
en gang for var och en av dina enheter, da de lagrar och kommer ihdg
l[6senordet.

Vet du inte hur man utfér dessa steg? Be din internetleverantér om hjalp, kolla
in deras webbplats, 1d8s dokumentationen som medféljer din tradlsa
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atkomstpunkt eller 1as pa aterforsaljarens webbplats.

Losenord: Nar en webbplats ber dig att skapa ett I6senord:
skapa ett starkt I6senord, ju fler tecken det har, desto
starkare ar det. Att anvanda en lésenordsfras ar ett av de
enklaste satten att se till att du har starka lésenord. En
l6senordsfras ar ingenting annat ar ett 16senord som bestar
av flera ord, sdsom "bi honung whiskey." Att anvanda en
unik lésenordsfras innebar att du anvander olika fraser for
alla enheter eller onlinekonton. Pa sa satt &r alla dina 6vriga
konton och enheter fortfarande sakra om ett av dem komprometteras. Kan du
inte komma ih&g alla dina l6senordsfraser?

Passwords

Anvand en lésenordshanterare, vilket ar ett specialiserat program som sakert
lagrar alla dina lésenordsfraser i ett krypterat format (och dessutom har flera
andra bra funktioner!). Avslutningsvis, aktivera tvastegsverifiering (som &ven



kallas tvafaktorsautentisering eller multifaktorautentisering) nér du har
mdojlighet. Den anvander ditt I6senord, men ldagger dessutom till ett andra steg,
som t.ex. en kod som skickas till din smartphone eller en app som genererar
koden for dig. Tvastegsverifiering ar antagligen den viktigaste atgarden som du
kan vidta for att skydda dina onlinekonton och ar betydligt enklare @n du kan
tro.

Uppdateringar: Se till att var och en av dina datorer, mobila
enheter, program och appar har den senaste versionen av
dess programvara. Cyberangripare letar standigt efter nya
A Updates sarbarheter i prograomvaran som dina enheter anvander.
Nar de upptacker sarbarheter, anvander de sarskilda
program for att utnyttja dem och hacka enheterna som du
anvander. Samtidigt arbetar féretagen som skapade
programvaran for dessa enheter hart med att fixa problemen
genom att lansera uppdateringar. Genom att se till att dina datorer och mobila
enheter omgaende installerar dessa uppdateringar, gér du det svarare fér nagon
att hacka dig. Det &r bara att aktivera automatiska uppdateringar nar sadana
finns. Denna regel galler nastan for all teknik som ar ansluten till ett natverk,
alltsd inte bara dina enheter for jobbet utan ocksd internetanslutna TV-
apparater, babymonitorer, sakerhetskameror, hemrouters, spelkonsoler eller till

och med din bil.

Barn/Gaster: Nagot du sannolikt inte behdver oroa dig for
pa jobbet &r att barn, gaster eller andra familjemedlemmar
anvander din laptop eller andra enheter avsedda for
arbetet. Se till att din familj och dina védnner férstar att de
inte far anvédnda dina arbetsenheter, da de oavsiktligt kan
radera eller modifiera information, eller annu varre,
oavsiktligt infektera enheten.
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