Biuletyn Bezpieczenstwa Komputerowego

Moc aktlralizaq

Wstep

Cyberprzestepcy nieustannie poszukujg i wykorzystujg podatnosci w oprogramowaniu, z ktérego
korzystasz na co dziel. Podatno$é w zabezpieczeniach to zazwyczaj pewnego rodzaju btad podczas
tworzenia oprogramowania. Narazone na zagrozenie oprogramowanie moze by¢ uruchamiane na
wieli urzgdzeniach m.in. na laptopie, smartfonie, a nawet w niani elektronicznejiinnych urzadzeniach
w domu i nie tylko. Cyberprzestepcy wykorzystujg te podatnosci, aby witamac sie do systemow i
przejg¢ na nimi kontrole. Jednoczesnie dostawcy oprogramowania i urzadzen stale opracowujg
poprawki podatnosci i wypuszczajg je jako aktualizacje oprogramowania. Jednym z najlepszych
sposobdéw ochrony jest upewnienie sie, ze urzadzenia majg wgrane najnowsze aktualizacje. Te
aktualizacje nie tylko naprawiajg znane luki w zabezpieczeniach, ale czesto dodajg nowe funkcje
bezpieczenstwa, znacznie utrudniajac cyberprzestepcom wtamanie sie do nich.

Jak dziata aktualizacja

Gdy w oprogramowaniu zostaje odkryta podatno$é, dostawca oprogramowania utworzy poprawke
dla tej wtasnie luki (nazywang tatka) i publikuje aktualizacje. System nastepnie pobiera i instaluje te
aktualizacje. Przyktady oprogramowania, ktére nalezy zaktualizowaé, to:

e Systemy operacyjne laptopéw (np. Microsoft Windows lub Apple macOS) lub smartfonéw
(np. Android lub iOS)

e Domowy sprzet sieciowy (np. router) lub inteligentne domowe urzadzenia, takie jak
termostaty, dzwonki do drzwi, sprzet gospodarstwa domowego lub kamery

e Programy dziatajagce na urzadzeniach, takie jak przeglagdarka internetowa laptopa lub
aplikacje mobilne w telefonie

Dlatego za kazdym razem, gdy kupujesz nowy program komputerowy lub aplikacje mobilng, najpierw
sprawdz, czy producent systematycznie je aktualizuje. Im dtuzej oprogramowanie dziata bez zadnych
aktualizacji, tym bardziej prawdopodobne jest, ze znane s3 juz podatnosci w zabezpieczeniach, ktére
moga wykorzysta¢ cyberprzestepcy. Wiasnie dlatego wielu dostawcéw, takich jak Microsoft,
automatycznie wydaje nowe poprawki bezpieczenstwa co miesigc. Jesli nie uzywasz juz ktéregos z
programu komputerowego, oprogramowania lub aplikacji mobilnej, usui je z systemu. Im mniej
zainstalowanego oprogramowania, tym mniej potencjalnych luk w zabezpieczeniach i tym wieksze
bezpieczenstwo.
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Jesli ktérekolwiek z twoich urzadzen lub aplikacji jest stare i nie jest juz obstugiwane przez dostawce,
zalecamy zastgpienie ich nowszymi wersjami, ktére sg na biezgco aktualizowane i wspierane.

Jak wykonac¢ aktualizacje
Istniejg dwa sposoby aktualizacji systemdw.

1. Reczny (trudny sposéb): Gdy dostepna jest aktualizacja, nalezy jg recznie pobrac i
zainstalowad. Daje to wiekszg kontrole nad tym, jakie aktualizacje sg instalowane i kiedy to
nastepuje. Wada recznych aktualizacji jest to, ze wymaga to znacznie wiecej pracy, poniewaz
musisz $ledzié, kiedy kazde z urzadzen lub programéw wymaga aktualizacji i nalezy je
aktualizowac recznie.

2. Automatyczny (prosty sposdb): Wigczasz automatyczne aktualizacje na wszystkich
urzadzeniach, co oznacza, ze za kazdym razem, gdy pojawia sie nowa tatka, urzadzenie
automatycznie jg pobiera i instaluje. Zaletg automatycznych aktualizacji jest to, ze wiekszos¢
pracy jest wykonywana za Ciebie. Wadg automatycznych aktualizacji jest to, ze
zaktualizowany program moze powodowac utrate funkcjonalnosci lub utrate danych. Co
prawda, jest to rzadkie w przypadku osobistych urzgdzen, ale moze sie zdarzyé w bardziej
ztozonych S$rodowiskach, takich jak duze korporacje. Po wtaczeniu automatycznych
aktualizacji pamietaj o regularnym sprawdzaniu systemu, aby upewnic sie, ze aktualizacje sg
wykonywane.

Z tych dwéch podejs¢ zdecydowanie zalecamy wtgczenie i korzystanie z automatycznych aktualizacji
na wszystkich urzgdzeniach osobistych. Dzieki temu wszystkie uzywane urzadzenia, od smartfondéw i
laptopdw po monitory i zamki do drzwi, sg wyposazone w najnowsze oprogramowanie. Urzadzenia i
programy na biezgco aktualizowane znacznie utrudniajg atakujgcym ztamanie zabezpieczen.
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Zrédta

Cyfrowe wiosenne porzadki w 7 krokach: https:
Czy potrzebne sg dodatkowe narzedzia zabezpieczajace?: https://www.sans.org/newsletters/ouch/security-software
Dziatania na emocjach - jak cyberprzestepcy oszukuja: https:

attackers-trick-you/
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