Oszustwa podszywajace sie pod zbiorki

Cyberprzestepcy wiedzg, ze jednym z najlepszych sposobdw naktonienia ludzi do popetnienia btedu jest
wywotanie poczucia obowigzku. Jednym z najtatwiejszych sposobdéw na stworzenie takiego uczucia jest
wykorzystanie kryzysu. Wtasnie dlatego cyberprzestepcy za kazdym razem wykorzystujg wydarzenie o
globalnym zasiegu. To, co wiekszo$¢ z nas uwaza za tragedie, cyberprzestepcy postrzegajg jako szanse na
kolejne oszustwa. Przyktadem moze by¢ wybuch wojny, kleska zywiotowa i oczywiscie globalna pandemia,
taka jak COVID-19. Gdy w wiadomosciach i mediach spotecznosciowych pojawiaja sie informacje o danym
wydarzeniu, cyberprzestepcy wiedza, ze nadszedt czas, aby uderzy¢.

Korzystajg z okazji, aby stworzy¢ wiadomosci phishingowe lub inne oszustwa dotyczace danego
wydarzenia. Nastepnie wysytajg wiadomosci phishingowe lub tworzg kampanie uderzajacg w duza grupe
ludzi. Na przyktad podczas kleski zywiotowej mogg udawaé organizacje charytatywna, proszgc o darowizny
na ratowanie potrzebujacych. Cyberprzestepcy czesto moga dziata¢ w ciggu kilku godzin od pierwszych
wzmianek dotyczgcych kryzysu lub katastrofy. Majg przygotowang catg infrastrukture techniczng i na takie
dziatania sg gotowi z wyprzedzeniem. Jak sie przed tym zabezpieczy¢é w momencie kolejnego globalnego
kryzysu lub katastrofy?

Jak wykrywac i bronic¢ sie przed tymi oszustwami

Kluczem do unikniecia tych oszustw jest bycie czujnym wobec kazdego, kto sie z nami kontaktuje. Nie ufaj
wiadomosciom od rzekomych organizacji charytatywnych, ktére pilnie potrzebujg darowizn. Nawet jesli
e-mail wydaje sie by¢ wystany przez organizacje, ktorg znasz i ktérej ufasz. Zachowaj czujnos¢, jesli
odbierzesz telefon od kogos, kto twierdzi, ze jest lokalnym bankiem zywnosci i namawia do przekazania
darowizny. Im wieksze poczucia obowigzku, tym wieksze prawdopodobienstwo ataku. Oto kilka
najczestszych wskazéwek swiadczacych o tym, ze mozesz mie¢ do czynienia z oszustwem:

® Badz bardzo czujny wobec wszelkich organizacji charytatywnych, ktére wymagajg darowizny za
posrednictwem kryptowaluty, przelewéw pienieznych lub kart podarunkowych.

® Cyberprzestepcy moga zmieni¢ identyfikator dzwonigcego, aby potgczenie wygladato tak, jakby
pochodzito z Twojej okolicy lub z zaufanej firmy. W dzisiejszych czasach nie mozna polegac¢ na
identyfikatorze dzwonigcego.

® Niektérzy cyberprzestepcy uzywajg nazw i logo, ktére wygladajg jak prawdziwa organizacja
charytatywna. To jeden z powododw, dla ktérych przed przekazaniem pieniedzy, nalezy sprawdzié
organizacje.

® Cyberprzestepcy czesto w niejasny lub wzbudzajgcy wspodtczucie sposdb opowiadajg o tym, co
zrobig ze zdobytymi pieniedzmi. Zazwyczaj nie podajg jednak szczegétow, jak ta darowizna
zostanie wykorzystana.

S ANS SECURITY
AWARENESS .
© SANS Institute 2022 WWW.Sans.org/security-awareness



e Nie zaktadaj, ze prosby o pomoc w portalach spotecznosciowych, takich jak TikTok, sg
uzasadnione, zwtfaszcza w obliczu kryzysu lub tragedii.

® Niektére przestepstwa opierajg sie na podziekowaniu za darowizne ztozong w przesztosci, mimo
ze taka sytuacja nie miata nigdy miejsca.

e Nie podawaj danych osobowych ani danych kart ptatniczych w odpowiedzi na podejrzane
wiadomosci.

Jak bezpiecznie dokonaé zmian

Aby przekaza¢ darowizne poszkodowanym, przekazuj darowizny tylko na rzecz dobrze znanych, zaufanych
organizacji. Weryfikuj organizacje, na ktdre chcesz wptaci¢ pienigdze. jesli masz podejrzenia, ze to
oszustwo, mozesz to zrobi¢ telefonicznie, dzwonigc do prawdziwej fundacji, ktdra rzekomo organizuje
zbiérke. Rozwazajgc darowizne na cele charytatywne, wyszukaj jej nazwe oraz stowa, takie jak ,skarga”,
,recenzja”, ,,ocena” lub , 0oszustwo”. Nie wiesz, ktérym organizacjom charytatywnym zaufaé? Zacznij od
wyszukania zaufanych witryn lub linkéw dostarczonych przez znang i zaufang organizacje. Zbiérki na cele
charytatywne to swietny sposdb, aby mie¢ wptyw na poprawe czyjegos zycia, jednak musisz sie upewni¢,
ze przekazujesz je legalnym organizacjom.
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