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Obrona przed ztosliwym oprogramowaniem

Niewinny e-mail z druzgocacymi konsekwencjami

Sara jest utalentowanym grafikiem, a jej Zrédto utrzymania uzaleznione jest od jej laptopa. Pewnego
popotudnia otrzymata e-mail od potencjalnego klienta. Temat otrzymanej wiadomosci to: ,Mozliwosc¢
realizacji wartoSciowego projektu”. Nazwisko nadawcy wydawato sie znajome, by¢ moze przez polecenie
przez statego klienta. Chcac poznaé¢ nowe mozliwosci pracy, Sarah otworzyta e-mail i znalazta w nim opis
potencjalnego projektu oraz zatacznik nazwany ,,ProjectBrief.pdf”. Bez wahania klikneta zatgcznik, liczac,
Ze pozna szczegoty umowy.

Sara nie wiedziata, ze to klikniecie zapoczatkowato cigg zdarzen, ktére wkrétce miaty zaktécié jej zycie
zawodowe i osobiste. Zatgcznikiem byt sprytnie zamaskowany ztosliwy program, ktéry miat na celu
zainfekowanie systemu. W kolejnych dniach Sarah zauwazyta, ze wydajnosc¢ jej laptopa spadta, a aplikacje
niespodziewanie sie zawieszaty. Zbagatelizowata te problemy, uznajac je za typowe usterki techniczne,
przypisujac je intensywnemu uzytkowaniu laptopa.

Jednak sytuacja wkrétce ulegta zmianie. Kiedy Sara probowata zalogowac sie do bankowosci internetowej,
aby sprawdzi¢ stan swojego konta, okazato sie, ze nie ma dostepu do swojego konta bankowego. Wpadta
w panike, gdy zadzwonita do swojego banku i dowiedziata sie, ze z jej konta wykonano przelewy na
zagraniczne rachunki. Jej oszczednosci, gromadzone przez lata ciezkiej pracy, zniknety. Sara szybko zdata
sobie sprawe, ze padta ofiarg ztosliwego oprogramowania, ktére zainfekowato jej laptop, wykradto dane
logowania do bankowosci, a potencjalnie takze narazito na szwank jej reputacje zawodowa.

Czym jest malware, czyli ztos$liwe oprogramowanie?

Malware to program komputerowy stworzony przez cyberprzestepcéw w celu infiltracji, uszkodzenia lub
kontrolowania systeméw lub urzadzen mobilnych bez zgody i wiedzy uzytkownika. Termin ten jest
potgczeniem stéw “malicious” i “software.” Prawdopodobnie styszates o wirusach, robakach, trojanach,
oprogramowaniu ransomware i oprogramowaniu szpiegujgcym. S3 to rodzaje ztosliwego
oprogramowania.

Ztosliwe oprogramowanie jest tak niebezpieczne, poniewaz, cyberprzestepca moze przejgé catkowity
kontrole nad urzadzeniem, a wtasciciel urzagdzenia moze sie nawet o tym nie dowiedzie¢. Atakujgcy moze
uzyskac¢ informacje o wykonywanych dziataniach, kontaktach, rozmowach, a takze moze uzyskaé¢ dostep
do danych logowania.
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Ztosliwe oprogramowanie moze rdwniez niepostrzezenie przechwycié wszystkie pliki, w tym zdjecia, filmy
i dokumenty. Moze zainfekowac niemal kazdy system, smartfon, smartwatch, a nawet urzadzenia w
domu. Tak, nawet iPhone'y i komputery Mac mogg zostaé zainfekowane, jesli nie zostang odpowiednio
zabezpieczone.

Obrona przed malware: strategie ochrony

Na szczescie jest kilka prostych krokow, ktére mozesz podjac juz teraz, aby zapobiec zainfekowaniu.

1. Aktualizuj swdj system: Regularnie aktualizuj system operacyjny i aplikacje, aby mie¢ pewnos¢,
ze zostaty naprawione znane luki i zainstalowane najnowsze funkcje zabezpieczen. Najprostszym
sposobem, aby to zrobi¢, jest wigczenie automatycznej aktualizacji.

2. Zachowaj ostroznosc¢ w przypadku wiadomosci e-mail: Jednym z najczestszych sposobdéw, w jaki
cyberprzestepcy infekujg Twoje urzadzenia, jest naktonienie Cie do otwarcia zainfekowanego
zatgcznika, lub pobrania zainfekowanego oprogramowania. Uwazaj na wiadomosci, ktére
wywierajg presje, abys natychmiast podjat dziatanie lub na te, ktére sg zbyt dobre, aby mogty by¢
prawdziwe.

3. Silne, unikalne hasta: Hasta sg kluczem do bezpieczenstwa. Jesli cyberprzestepca uzyska dostep
do haset powigzanych z wazinymi kontami lub ustugami, moze przejg¢ nad nimi kontrole.
Zabezpiecz wszystkie swoje urzadzenia unikalnym, silnym hastem lub tzw. passphrase. Dtugosé
hasta ma znaczenie. W miare mozliwosci wtgcz uwierzytelnianie wielosktadnikowe (MFA or 2FA).

4. Pobieraj z zaufanego Zrddta: Pobieraj oprogramowanie, multimedia i aplikacje wytgcznie z
oficjalnych i renomowanych witryn. Czesta metoda infekowania urzadzen mobilnych przez
cyberprzestepcow jest naktonienie uzytkownika do pobrania nieautoryzowanych aplikacji
mobilnych, ktdrych celem jest zainfekowanie ztosliwym oprogramowaniem.

5. Antywirus: Jesli to mozliwe, zainstaluj zaufane oprogramowanie antywirusowe i w ustawieniach
zaznacz, zeby bylo automatycznie aktualizowane. Nie wszystkie systemy i urzadzenia moga
obstugiwaé oprogramowanie antywirusowe, a program antywirusowy nie wykryje catego
ztosliwego oprogramowania, ale moze pomoc.

Redaktor goscinny

Sherry Peng jest dyrektorem ds. prywatnosci w firmie Agora. Swojg kariere rozpoczeta w
samorzadzie lokalnym, a po uzyskaniu tytutu magistra w zakresie bezpieczestwa informacji i
cyberbezpieczenstwa przeszta do sektora prywatnego. Sherry pracuje w sektorze bezpieczenstwa
od prawie dziesieciu lat i jest prezeska WiCyS Colorado.

Zrédta

Sita haset: https://www.sans.org/newsletters/ouch/power-passphrase

Sita menedzeréw haset: https://www.sans.org/newsletters/ouch/power-password-managers
Sita aktualizacji: https://www.sans.org/newsletters/ouch/power-updatin

Jak przechytrzy¢ ztosliwe aplikacje mobilne: https:

outwit-malicious-mobile-apps/
Polski przektad CERT Polska: Aleksandra Wegrzynowicz, Barttomiej Wnuk
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