SANY

SECURITY
AWARENESS

Cyfrowa spuscizna

Wstep

Czy zastanawialiscie sie kiedys nad frapujgcym pytaniem: "Co stanie sie z naszg obecnoscig w cyberprzestrzeni po $mierci lub
kiedy staniemy sie niezdolni do samodzielnej egzystencji?" Wiekszos¢ ludzi zdaje sobie sprawe z koniecznosci pozostawienia
testamentu i listy wazny spraw dla naszych bliskich na wypadek $mierci. Lecz co sie stanie z naszymi cyfrowymi danymi i
kontami internetowymi? Czy nie powinnismy rozwazy¢ pewnego rodzaju cyfrowego testamentu? Czy nie powinnismy stworzy¢
cyfrowego planu dziedziczenia®?

Zastandbwmy sie nad naszg cyfrowg obecnoscia. Konta bankowe, plany emerytalne, dane kredytowe, rodzinne filmy i fotografie,
konta smart domow, e-maile i konta na portalach spotecznosciowych to tylko niektore z przyktaddw, ktdre pozostawiajg nasze
cyfrowe odciski palcow. Na wypadek naszej smierci lub osoby bliskiej, cztonkowie rodziny bedg potrzebowali dostepu do
naszych kont i danych. Ponadto, nasza cyfrowa spuscizna wraz z kontami internetowymi moga stac sie z czasem podatne na
ataki hackerskie i tym samym stang sie niebezpieczne dla rodziny i przyjaciét.

Stworz plan

Dobrym pomystem jest przedyskutowanie tego wraz ze swojg rodzing i zaufanymi przyjaciétmi podobnie jak inne detale
na wypadek naszej $mierci. Dodatkowo podczas rozméw przedstaw w sposdb zewidencjonowany twoje uczestnictwo na
portalach spotecznosciowych, kontach internetowych i cyfrowe dokumenty. Jesli nie zadbamy o dostep do naszych kont
internetowych na wypadek $mierci, moze to stanowi¢ dla cztonkéw rodziny powazny problem kiedy juz odejdziemy z tego Swiata.
Dla przyktadu, nie chcielibysmy zeby cztonkowie naszej rodziny zostali odcieci od zbieranych przez nas online prywatnych,
rodzinnych fotografii i filmow.

Jednym ze sposéb na zachowanie swojej cyfrowej obecnosci jest uzywanie menedzera haset. Jest to program, ktéry bezpiecznie
przechowuije wszystkie nasze loginy i hasta, numery kart kredytowych i inne wrazliwe informacije. Menedzer haset zaprojektowany
jest do tworzenia, przechowywania i umozliwiania dostepu do haset i pytan bezpieczenstwa, czynigc to o wiele prostszym. W wielu
przypadkach jest to potezne narzedzie do archiwizowania naszej cyfrowej obecnosci. Niektore programy tego typu umozliwiajg
skonfigurowanie ich w taki sposdb aby czes¢ haset byto dostepnych dla innych zaufanych cztonkéw rodziny. Jesli nie czujemy sie
komfortowo z powyzszym rozwigzaniem, zawsze mozemy zapisa¢ dostep do menedzera haset i zapieczetowac go w kopercie,
ktéra zostanie otwarta dopiero po naszej Smierci przez wykonawce testamentu. W ten sposdb, cztonkowie rodziny bedg mieli
dostep do gldwnego hasta uwierzytelniajgcego menedzera haset a tym samym do kont i informaciji tam przechowywanych.
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Ponadto, niektdre serwisy umozliwiajg dodanie zaufanych kontaktow, na wypadek naszej Smierci. Na przyktad serwis Facebook
pozwala uzytkownikom wczesniegjszy wybor czy na wypadek Smierci nasze konta zostang usuniete czy zapamietane. Zapamigtany
profil tworzy przestrzen widoczng jedynie dla przyjaciét, gdzie moga dzieli¢ sie swoimi wspomnieniami. Ostatecznie, mozemy
poradzi¢ sie prawnika lub osoby pomagajgcej sporzadzic nam testament, ktéra bedzie miata pojecie o dziedziczeniu naszej
cyfrowej obecnosci.

Dziedziczenie Cyfrowych Aktywow

Mozemy znalez¢ sie w sytuacji w ktorej bedziemy musieli uzyska¢ dostep lub odzyska¢ dane niedawno zmartego przyjaciela
lub cztonka rodziny. Zalecamy aby przed podjeciem jakichkolwiek dziatar skonsultowac sie z prawnikiem lub cztonkami rodziny.
Rodzina moze sie zdenerwowac jesli podejmiesz dziatania bez wczesniejszej konsultaciji z nimi. Rozpocznij od zidentyfikowania
haset, ktére znasz i do ktérych masz dostep. By¢é moze rodzina przechowuje gdzies zapisane hasta? Rodzina moze mie¢
wcigz dostep do urzadzenia, na ktérym osoba zmarta jest wcigz zalogowana. Jesli nie zachodzg powyzsze okolicznosci
najprawdopodobniej konieczne bedzie odzyskiwanie po kolei dostepu do poszczegdinych kont i stron internetowych. Czesto
wymagane jest aby przedstawi¢ akt zgonu wraz z dowodem, ze jest sie rodzing denata. W niektorych przypadkach nie bedzie
mozliwe uzyskanie dostepu do kont, mozna wtedy jedynie wnioskowac o usunigcie ich. Zréznicowany jest czas zatatwienia
tego rodzaju sprawy w zaleznosci od podmiotu do ktérego wnioskujemy, niemniej jednak trzeba by¢ przygotowanym na to, ze
zajmie to troche czasu.

W dzisiejszym, cyfrowym Swiecie powinnismy bra¢ pod uwage rozporzadzenie nie tylko materialnymi sktadnikami naszego
majatku ale rowniez tymi cyfrowymi.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska
Facebook: http://facebook.com/CERT.Polska

Redaktor goscinny

Cheryl Conley jest ekspertem w zakresie atakdw phishingowych i rozpowszechniania wiedze z zakresu
cyberbezpieczeristwa. Swoje doswiadczenia zdobywata pomagajgc przy tworzeniu i zarzgdzaniu
projektem phishingowym w Lockheed. Obecnie wspiera zespdt SANS Security Awareness. Jest
réwniez posiadaczkg certyfikatu SANS Security Awareness Professional.

Zrodta

Menedzer haset: http://www.sans.org/u/Y5Y

Tworzenie haset w prostszy sposob: http://www.sans.org/u/Y63
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