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 ؟ة2ضا0/فلاا تارمتؤملا %$ ام

M7 كئلامز عم دعGُ نع لاصتا Eع كسفن دجت نأ حجرملا نمف ،ل77,ملا نم نلآا لمع1 انم -,ث*لا نلأ ارًظن
N لمعلا Gلولح مادختسا 

 تا]نقتلا ەذه كلافطأ tYح امsرو كتلئاع دارفأ مدختسp دق .Microsoft Teams وأ Slack وأ Zoom لثم ة]ضاY,فلاا تارمتؤملا
 قيقحتل اهذاختا كنكمtYN 1لا ة]س�ئرلا تاوطخلا ك]لإ ،كلاصتا ب�س نع رظنلا ضغG .دعGُ نع ملعتلل وأ ءاقدصلأا عم لصاوتلل اهسفن
 .نامأG تا]نقتلا ەذه نم ةدافتسا �قأ

 

:9ا0/فا رمتؤم روضح
% 

 :ناملأا ةجرد ةدا��ل ة]س�ئر تاوطخ سمخ ك]لإف ،اً]ضاY,فا ارًمتؤم �7حتس تنك اذإ

 

 اثًيدح كجمانرب نا� امل� .ة]ضاY,فلاا تارمتؤملا جمانرب نم رادصإ ثدحأ امًئاد مدختس� كنأ نم د�أت : جمان�,لا ث1دحت .1
ثدّحمو

ً
نامأ ¢,�أ نوكتس ،ا

ً
¥¤اقلتلا ث1دحتلا 7-£كمتب مق .ا

N ,صاخلا جمان�,لا قلاغ§و Gءاهتنلاا دنع ك. 

M7 عامتجا ±إ مامضنلاا دنع ويد]فلاو نوفورك]ملا توص ط®ضا :ويد]فلا  توصلا تادادعإ ن�¬كت .2
N ل]طعتلا ة]عضو 

M7 عض .د�·ت امدنع طقف اهنيكمتو )مت*لا وأ فاق1لإا(
N ع ءاطغ عضو كرا®تعاE ¹ وأ ب�و ا-,ما�ºرتويبم«لا ا-,ما� قوف ط� 

 لا امدنع tYح هلعفت ام ة�ؤر عيمجلل نكم1 ،ل]غشÀلا د]ق ا-,ما«لا تنا� اذإ :ركذت .طاش½ب مقت لا امدنع ة]صوصخلا نامضل
 .ثدحتت

 :كءارو امم ىرخأ ةرم ققحت .3
 وأ ة]صخش تامولعم يأ دوجو مدع نم د�أت .كفلخ وه امG ة1ارد Eع نكف ،كG ةصاخلا ب�¬لا ا-,ما� 7-£كمت د�·ت تنك اذإ 

 لا tYح ،ة]ضاY,فا ة]فلخ مادختسا وأ م]تعت ويد]فلا تارمتؤم جمارب ضعG كل حيÀت .ةملاÇملا ءانثأ كفلخ ة]ئرم ةساسح
 .كءارو ام ة�ؤر نم صاخشلأا نكمتي

 ،طGارلا ±إ ةجاحG هG قوثوم لمع ل]مز نا� اذإ tYح .عامتجلاا لوخدل ة]صخشلا كتركذت وه ةوعدلا طGار :كتوعد كراش� لا .4
 .رمتؤملا مظنم نم ةصاخلا هتوعد بلط1 نأ لضفلأا نمف

 تامولعم ةكراشم أطخلا ق�·ط نع كنكم1 .نذإ نودG ة]عامجلا ةملاÇملا لجس� وأ ةشاش تاطقل ذخأت لا:ل]جسÀلا مدع .5
 .ةماعلل تلا]جسÀلا ەذه ةكراشم مت اذإ ة1اغلل ةساسح

 نامأب ةیضارتفلاا تارمتؤملا دقع

 عیمجلل ةیرھشلا ةیرابخلإا ينملأا يعولا ةرشن
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:9ا0/فا رمتؤم ةفاضتسا
% 

 :اهذاختا ك]لع بجtYN 1لا ة]فاضلإا تاوطخلا ضعG ك]لإف ،اً]ضاY,فا ارًمتؤم ف]ضتسÀس تنك اذإ

 

M7 مÇحتلاو رمتؤملا نامأو ة]صوصخ ة1امحل :رورم ةمل� بلط .1
N َمق ،مامضنلاا هنكم1 نم Gكعامتجا ة1امح GÇەذهب .رورم ةمل 

 .ثدحلا ±إ مامضنلاا مهنكم1 رمتؤملا رورم ةمل� مهيدل نيذلا صاخشلأا طقف ةق�·طلا

 ،ەد1دحت كنكم1 لا وأ هفرعت لا صخش كانه نا� اذإ .كG صاخلا ثدحلا نو�7ح1 نيذلا صاخشلأا عجار:روضحلا ةعجارم .2
 مدقت .رمتؤملا نم هتلازÏب مقف ،جعزم وأ بذهم -,غ ام صخش نا� اذإ وأ ،فواخم يأ ك1دل نا� اذإ .هت�¬ه د]�أت هنم بلطا
 .لوخدلاG مهل تحمس اذإ لاإ مامضنلاا رخآ صخش يلأ نكم1 لا كلذل ،أد®ي نأ درجمG رمتؤملا لفق را]خ لولحلا نم د1دعلا
M7 صاخشلأا عضو وه رخلآا را]خلا نوك1 دق

N ة1اد®لا M7
N فا راظتنا ةفرغ,Yة]ضا، Gع ةقفاوملا كنكم1 ث]حE إ مضني نم± 

 .ةملاÇملا

M7 عيمجلا غلاGإ نم د�أتف ، )ل]جسÀلاG نذإ ك1دلو( ثدحلا ل]جس� يونت تنك اذإ :ل]جسÀلا دنع غيل®تلا .3
N اقً®سم رمتؤملا. 

M7 رتويبم«لا ةشاش كراشÀس تنك اذإ :كتشاش ةكراشم .4
N يأ ةلاز§و ىرخلأا تاق]بطتلا عيمج قلاغإ نم لاًوأ د�أتف ،تقو يأ 

 ةكراشم مدع نامض Eع اذه دعاسp .ةقثÓنم تاراعشإ يأ ل]طعتب اض1ًأ مق .رتويبم«لا بتكم حطس نم ةساسح تافلم
M7 رظنلا وه رخآ را]خ .رتويبم«لا ةشاش ةكراشم ءانثأ ةجرحم تامولعم وأ أطخلا ق�·ط نع ةساسح تامولعم

N ةكراشم 
 .لما«لاG رتويبم«لا ةشاش ةكراشم نم لاًدG طقف هضرع د�·ت يذلا جمان�,لا

 

M7 ،ةعئار ةادأ ÔN تا]نقتلا ەذه
N شtY ف .تلااجملاÕN ن�·خلآا عم لصاوتلاو نواعتلاو لمعلا ة]ف]ك لثمت M7

N ەذه عطقتس .ل®قتسملا 
 .نمأ لÇشÖ اهنم ةدافتسا �قأ قيقحت نامضل لاً�¬ط اطًوش ةط]س�لا تاوطخلا

 

 ف2ضلا ررّحملا

Lodrina Cherne ن-,ش ان�ردول ÔN ة]س�ئرلا ة]نملأا ةلوؤسملا M7
N Cybereason, موقت Gصاخشلأا ة1امح 

Windows M7 ل]غش� ماظنـل ßºàNلا بطلا  سÞردتب موقت ام� ،تامولعملاو
N دهعم SANS مهاس�و M7

N ةنودملا  
ThisWeekin4n6. 1نكمÇاتم مGع اهتعE ت¬�,Y عE@hexplates .. 

 

 

 دراوملا
 

passwords-training/resources/making-awareness-https://www.sans.org/security- :ةلهس رورم تامل� ¥êëºأ
simple 

 managers-training/resources/password-awareness-https://www.sans.org/security-0 :رورملا ةمل� ةرادإ جمارب
 

  در*لا ملاسا ،ولحلا شÞورد ،رم�¬ع وبا داؤف ،رو¹ دمحم :ة]s·علل اهمجرت
OUCHò ُت½ßº òOUCH ولا ق�·ف ل®ق نمàN ملأاt7N M7
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