
نظرة عامة
ــل حياتهــم  ــع تفاصي ــاء عــن جمي ــاس والتحــدث بصــوت عــالٍ إلى مــن فيهــا مــن الغرب ي غرفــة مكتظــة بالن

ي الدخــول �ف
ــدًا �ف ــاس أب ــن يفكــر أغلــب الن ل

ي أن 
ــة �ف ــن المفارق ــهم. لك ــن مدارس ــم أو أماك ــم أو وظائفه ــم أو أعماره ــم وأصدقائه ــماء عائلاته ــىت أس ــة وح ــاكلهم الصحي ــن مش ــدءًا م الخاصة.ب

ــة  ــاركة المفرط ــذه المش ــون له ــن أن يك ــا يمك ــي. مم ــل الاجتماع ــائل التواص ــى وس ــها ع ــات نفس ــذه المعلوم ــرش ه ي ن
ن �ف ــ�ي ــر مرت ــن يفك ــم ل غالبيته

ــك. ــك وأصدقائ ــاة عائلت ــا عــى حي ــن أيضً ــة ولك ــك الشــخصية والمهني ــط عــى حيات ــس فق ــر لي ــد تؤث ــات ق ــات تداعي للمعلوم

ي تلــك 
عــادة الاتصــال والمشــاركة والتعلــم. ومــع ذلــك ، فــإن تأكــدك مــن أن إعــدادات الخصوصيــة �ف تعــد وســائل التواصــل الاجتماعــي مكانـًـا رائعًــا لإ

نــت ،تكــون قــد فقــدت  ن�ت ء عــرب الإ ي
ــة نفســك. بمجــرد نــرش أي �ش ــدة لحماي ــة ليســت هــي الطريقــة الوحي ــة هــي إعــدادات قوي الوســائط الاجتماعي

ي يجــب 
الســيطرة عليــه. فأنــت تحتــاج إلى فهــم مــا يتــم جمعــه عنــك وكيــف يتــم اســتخدامه. فيمــا يــ�ي بعــض المخــاوف المتعلقــة بالخصوصيــة والــىت

أن تكــون عنــدك عنــد اســتخدام وســائل التواصــل الاجتماعــي:

إعــدادات الخصوصيــة: قــم بإنشــاء إعــدادات الخصوصيــة بعنايــة ومراجعتهــا بشــكل متكــرر لجميــع حســاباتك عــى مواقــع التواصــل 

وط الخدمــة وسياســات الخصوصيــة. وتذكــر أنــه حــىت لو قمــت بإعــدادات الخصوصية  ي �ش
ات �ف الاجتماعــي ، لا ســيما عنــد حــدوث تغيــري

بــد. ن عــرض منشــوراتك، فــإن كل معلوماتــك يتــم جمعهــا وتخزينهــا عــى منصــات التواصــل الاجتماعــي - ربمــا إلى الأ لتأمــ�ي

ــن  ــل الذي ــاء العم ــارب وزم ــاء والأق ــن الأصدق ــك م ــي حمايت ــل الاجتماع ــع التواص ــدادات مواق ــتطيع إع ــة: لا تس ــجرة الخصوصي ش

ــك. ــا إلى ذل ــم وم ــرة أصدقائه ــع دائ ــورات م ــذه المنش ــاركة ه ــى مش ــدرة ع ــم الق ــم لديه ــن ث ــوراتك وم ــاهدون منش يش

المشــاركة العائلــة: الجميــع يحــب التحــدث عــن أصدقائهــم وعائلاتهــم. لكــن نــرش صــور كعكــة عيــد ميــاد ســخيفة أو مضحكــة أو حــىت 

ــؤدي إلى التنمــر عــى أصحابهــا، خاصــة بالنســبة لمــن هــم أصغــر ســناً ، وهــذا الأمــر  ــق بالصحــة والســلوك يمكــن أن ي مشــاكل تتعل

ســيؤثر عــى حياتهــم الشــخصية.

مشــاركة المعلومــات: عليــك أن تعــرف أنــه إذا كانــت الخدمــة »مجانيــة« ، فأنــت هــو الســلعة. فلقــد وجــدت التحقيقــات أن مــا نفعلــه 

نــت قــد يتــم بيعــه للآخريــن. ن�ت عــرب الإ
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ة أو إســتخدامها لأغــراض  شــارة للمصــدر وعــدم تعديــل النــرش ط الإ ة �ش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــرش
ي �ف

!OUCH مــن قبــل فريــق الوعــي الأمــن
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الإ جمــة النــرش تجاريــة. ل�ت

كونــي | ‫ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

خدمــات تحديــد الموقــع: عنــد تســجيل دخولــك لأحــد الأماكــن تضــاف هــذه المعلومــات إلى بياناتــك الشــخصية وبالتــالي يتــم انشــاء 

از . إضافــة إلى ذلــك ، كــن حــذرا عنــد نــرش صــور أو  ز ملــف تعريفــي لحياتــك وعاداتــك ، ممــا قــد يــؤدي إلى تتبعــك وتعرضــك إلى الابــرت

. ي
مقاطــع فيديــو مــن الممكــن أن تتضمــن معلومــات عــن موقعــك الجغــرا�ف

ي تــم 
. المســوقون الآن يســتخدمون المعلومــات الــىت الــذكاء الاصطناعــي: وســائل التواصــل الاجتماعــي ، والتســويق هــي مزيــج مثــالي

ي 
اء قمــت بهــا ، وبالتــالي يســتمرون �ف ي تركــز عــى آخــر عمليــة بحــث أو �ش

علانــات الــىت ويــدك بالإ ز نــت ل�ت ن�ت جمعهــا مــن عاداتــك عــرب الإ

معرفــة وتعلــم المزيــد عنــك.

ــم الحفــاظ  ــم يت ن إذا ل ــراد المشــبوه�ي ــت أكــرث عرضــة للأف ن ن�ت ــح وجــوده عــى الإ ــا ، يصب ــا يمــوت شــخص م المــوت الرقمــي: عندم

ن عــى حســاباته أو إزالتهــا مــن قبــل معارفــه. إن خصوصيــة الفــرد لا تتعلــق فقــط بهــذا الشــخص وحــده ؛ يمكنهاأيضــا أن تؤثــر  والتأمــ�ي

عــى أفــراد الأسرة والأصدقــاء.

هــا عــن نفســك عــن الكثــري مــن تاريخــك الشــخصي ، وبالتــالي قــد يكــون منهــا  ي تن�ش
فصــاح غــري المقصــود: قــد تكشــف المعلومــات الــىت الإ

ي تســتخدمها لحماية حســاباتك.
نــت والــىت ن�ت جابــات عــى أســئلة الأمــان السريــة عــرب الإ الإ

ي 
ي حســاباتك عــى مواقــع التواصــل الاجتماعــي . فكلمــا زادت المعلومــات الــىت

الخصوصيــة هــي أكــثر بكثــري مــن مجــرد إعــداد خيــارات الخصوصيــة �ف

هــا. إحــدى  كات والحكومــات وغ�ي ي يتــم جمعهــا واســتخدامها مــن قِبــل الــرش
تشــاركها ، و كلمــا زادت مشــاركة الآخريــن عنــك ، زادت المعلومــات الــىت

ي 
ي مــا تشــاركه ومــا يشــاركه الآخــرون عنــك والحــد منــه ، بغــض النظــر عــن خيــارات الخصوصيــة الــىت

أفضــل الطــرق لحمايــة نفســك هــي التفكــري �ف

تســتخدمها.
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الضيف المحرر
كــة عالميــة »فورتشــن 500«  ي مجــال تطويــر برنامــج التوعيــة الأمنيــة ل�ش

ــا �ف ة تزيــد عــن 14 عامً ي كليك تتمتــع بخــرب
كا�ث

ي تنــاول مواضيــع تقنيــة معقــدة وترجمتهــا إلى لغــة ســهلة الفهــم لمســاعدة الأشــخاص عــى زيــادة ســامتهم 
تحــب كا�ث

نــت. ن�ت عــرب الإ


