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Biuletyn Bezpieczenstwa Komputerewego

Kariera w cyberbezpieczenstwie

Wstep

Organizacje i rzady na catym $wiecie nieustannie padajg ofiarg atakdw internetowych, praktycznie nie ma
juz dnia bez medialnych doniesien dotyczacych cyberbezpieczenstwa. Stad tez ogromne zapotrzebowanie
na osoby wyszkolone w zakresie bezpieczenstwa teleinformatycznego, ktére bedg w stanie ochronic¢ nas
przed wzrastajgcym zagrozeniem. Szacuje sie, ze aktualnie na catym swiecie brakuje okoto trzech milionéw
specjalistdw w dziedzinie cyberbezpieczenstwa.

Czy rozwazates juz kariere jako specjalista ds. bezpieczenstwa informatycznego? Jest to szybko rozwijajgca
sie i dynamiczna branza z duzg iloscig specjalizacji do wyboru. Znajdziesz takie kierunki jak informatyka
Sledcza, bezpieczenstwo urzadzen koncowych, ochrona infrastruktury krytycznej, reagowanie na
incydenty, bezpieczne programowanie oraz prowadzanie szkolen w zakresie Swiadomosci
bezpieczenstwa. Kariera w cyberbezpieczenstwie pozwala na prace z kazdego zakatka $wiata z
atrakcyjnymi swiadczeniami pracowniczymi oraz jest pracq majgca gtebszy sens.

Czy konieczne jest wyksztatcenie w zakresie cyberbezpieczenstwa?

Zdecydowanie nie. Niektérzy z najlepszych specjalistow od cyberbezpieczenstwa majg wyksztatcenie
nietechniczne. Kluczem do opanowania dziedziny cyberbezpieczenstwa jest ciekawosc jak dziatajg rzeczy.
Gdy tylko zrozumiesz jak funkcjonuje technologia bedziesz w stanie poprawiaé jej bezpieczenstwo.
Najbardziej ekscytujgcy rzeczg w tej branzy jest to, ze nauczysz sie jak dziatajg rézne technologie réwniez
dla wtasnych potrzeb i usprawnienia we wtasnym domu.

Jak zacza¢?
Zacznij od poznania réznych technologii i sprawdz co cie naprawde interesuje. Mozesz rozpoczgé od
poznania urzadzen ktére masz na co dzien wokét siebie.

e Programowanie: naucz sie podstaw programowania. Najlepiej zacznij od Pythona, HTML lub
JavaScript. Jesli nie jestes pewien od czego zaczac rozwaz internetowe kursy lub przeczytaj jedng
z wielu dostepnych ksigzek o programowaniu.

e Systemy: naucz sie podstaw administrowania systemami operacyjnymi Linux i Windows. Jesli
chcesz stac sie prawdziwym pasjonatem zacznij od Linuksa. Umiejetnos¢ administrowania Linuksa
z pozycji konsoli daje olbrzymie mozliwosci oraz jest przydatne niezaleznie od tego jaka sciezke
kariery ostatecznie obierzesz.

e Aplikacje: naucz sie konfigurowania, uruchamiania oraz utrzymania takich aplikacji jak serwer
WWW czy DNS.
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e Sieci komputerowe: poznaj zasady dziatania sieci komputerowych, przechwytuj i analizuj ruch
sieciowy, zeby zrozumiec jak dziata komunikacja pomiedzy réznymi urzagdzeniami. Moze to by¢
fajna zabawa, zwtaszcza jesli masz do niej podtgczone rozmaite urzadzenia.

® Ustugi chmurowe: Poznaj jak dziatajg ustugi chmurowe oraz jak mozna z nich korzystad.

Swietnym sposobem do nauki jest stworzenie domowego laboratorium testowego. Jest to catkiem proste,
dzieki wykorzystaniu wirtualizacji mozesz stworzy¢ wiele wirtualnych urzadzen w jednym komputerze.
Mozesz rowniez skorzysta¢ z chmury obliczeniowej takiej jak Amazon AWS czy Microsoft Azure. Jesli
chcesz pracowaé bezposrednio ze sprzetem, kup proste, tanie urzadzenia takie jak Raspberry Pi lub
Arduino. Gdy zainstalujesz juz rézne systemy rozpocznij interakcje miedzy nimi i staraj sie jak najwiecej
nauczy¢ programujac, konfigurujac i optymalizujgc. Nie ma dobrego czy ztego sposobu na rozpoczecie, po
prostu réb to co cie interesuje.

Inng mozliwoscig jest spotkanie sie z osobami ze Srodowiska cyberbezpieczeristwa. Pomysl nad udziatem
w jednej z konferencji w twoim otoczeniu (z reguty nazwy konferencji zawierajg przyrostek "con"). Znang
serig spotkan przeznaczonych dla oséb poczatkujacych jest wydarzenie z serii Bsides, organizowane
rowniez w Warszawie. Najtrudniejsze jest znalezienie pierwszego wydarzenia badz spotkania.
Uczestnictwo w wydarzeniach otwiera niezliczong ilos¢ nowych mozliwosci i kontaktow.

Kolejnym sposobem jest czerpanie wiedzy z takich zrddet jak filmy na YouTube, fora internetowe, blogi
prowadzone przez specjalistdw z branzy, uczestnictwo w internetowych rywalizacjach typu CTF (Capture
The Flag). Nie pozwdl na to aby powstrzymywat cie brak formalnego wyksztatcenia czy przekonanie o
braku doswiadczenia zawodowego. To witasnie twoje dotychczasowe doswiadczenia z innej branzy sg
unikalng wartoscig dodang. Kluczem jest zapat do nauki. Gdy bedziesz rozwija¢ swoje umiejetnosci i
zaczniesz obcowac z ludZmi z branzy, to mozliwosci same przyjda.
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