
نظرة عامة
ي يمكنــك اتخاذهــا لحمايــة نفســك هــي اســتخدام كلمــة مــرور فريــدة وقويــة لــكل مــن حســاباتك وتطبيقاتــك.  لكــن للأســف، يــكاد 

مــن أهــم الخطــوات الــىت

ي المواقــع ، 
ضافــة إلى ذلــك ، نحــن نعلــم أن الاســتمرار بكتابــة كلمــات المــرور المختلفــة �ف يكــون مــن المســتحيل تذكــر جميــع كلمــات المــرور المختلفــة.  بالاإ

فف وقتًــا طويــلً.  ومــع ذلــك، هنــاك حــل مــن  وإنشــاء كلمــات مــرور جديــدة، وتتبــع الاإجابــات عــى جميــع أســئلة الاأمــان، والعديــد مــن العوامــل الاأخــرى يســت�ف

شــأنه أن يجعــل حياتــك أكــ�ث بســاطة وأكــ�ث أمانًــا بكثــ�ي -برمجيــات إدارة كلمــات المــرور.

كيف تعمل برمجيات اداره كلمات المرور
ي تســمى أحيانـًـا بالخزنــة. يقــوم مديــر كلمــات 

ي قاعــدة بيانــات والــىت
تعمــل برمجيــات إدارة كلمــات المــرور مــن خــلل تخزيــن جميــع كلمــات المــرور الخاصــة بــك �ف

المــرور بتشــف�ي محتويــات الخزنــة وحمايتهــا بكلمــة مــرور رئيســية تعرفهــا أنــت فقــط. وعندمــا تحتــاج إلى كلمــات المــرور، مثــل تســجيل الدخــول إلى البنــك 

ي مديــر كلمــات المــرور لفتــح قفــل الخزنــة.  عندهــا ســيقوم مديــر 
، مــا عليــك ســوى كتابــة كلمــة المــرور الرئيســية �ف ي

و�ف لكــ�ت يــد الاإ نــت أو حســاب ال�ب ن�ت عــ�ب الاإ

داد كلمــة المــرور الصحيحــة وتســجيل الدخــول بشــكل آمــن إلى موقــع الويــب. هكــذا لــن تكــون بحاجــة إلى تذكــر كلمــات المــرور أو  كلمــات المــرور تلقائيًــا باســ�ت

تســجيل الدخــول يدويـًـا إلى حســاباتك.

ضافــة إلى ذلــك، تتضمــن معظــم برمجيــات إدارة كلمــات المــرور مزايــا تمكنهــا مــن المزامنــة تلقائيًــا عــ�ب أجهــزة متعــددة.  أي أنــك وبهــذه الخاصيــة، عنــد  بالاإ

اً، تكتشــف معظــم برمجيــات إدارة كلمــات المــرور  ات مــع جميــع أجهزتــك الاأخــرى. أخــ�ي قيامــك بتحديــث كلمــة مــرور عــى حاســوبك، تتــم مزامنــة هــذه التغيــ�ي

ي 
نــت أو مــىت قمــت بتحديــث كلمــة المــرور لحســاب موجــود، ومــن ثــم تقــوم هــي تلقائيًــا بتحديــث البيانــات �ف ن�ت مــىت تحــاول إنشــاء حســاب جديــد عــ�ب الاإ

الخزنــة نيابــةً عنــك.

ي الواقــع، نوصيــك بجعــل كلمــة 
ي تســتخدمها لحمايــة مديــر كلمــات المــرور طويلــة وفريــدة مــن نوعهــا. �ف

مهــم للغايــة أن تكــون كلمــة المــرور الرئيســية الــىت

مــرورك الرئيســية عــى شــكل عبــارة مــرور – أي انهــا كلمــة مــرور طويلــة تتكــون مــن عــدة كلمــات أو عبــارات متعــددة.  وإذا كان مديــر كلمــات المــرور يدعــم آليــه 

اً، تأكــد مــن تذكــر عبــارة المــرور الرئيســية. إذا نســيت ذلــك، فلــن تتمكــن مــن الوصــول إلى  ، فاســتخدمه لكلمــة المــرور الرئيســية أيضًــا. أخــ�ي ف التحقــق بخطوتــ�ي

أي مــن كلمــات المــرور الاأخــرى.

اختيار مدير كلمات المرور
ي قســم المصــادر، أوردنــا رابطًــا لمراجعــات تســتعرض العديــد مــن برمجيــات ادارة 

هنــاك العديــد مــن برمجيــات ادارة كلمــات المــرور للختيــار مــن بينهــا.  �ف

: ي اعتبــارك مــا يــىي
ي الوقــت نفســه، عنــد محاولتــك العثــور عــى الاأفضــل بالنســبة لــك، ضــع �ف

كلمــات المــرور.  و�ف
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  يجــب أن يكــون مديــر كلمــات المــرور الــذي تختــار ســهل الاســتخدام.  وإذا وجــدت أن الحــل معقــد للغايــة بحيــث يتعــذر فهمــه فابحــث عــن 

تــك بشــكل أفضــل. حــل مختلــف يناســب أســلوبك وخ�ب

ورة دعمــه لخاصيــة  ي تحتــاج اســتخدام كلمــات المــرور عليهــا.  بالاضافــة الي �ض
يجــب أن يعمــل مديــر كلمــات المــرور عــى جميــع الاأجهــزة الــ�ت

مزامنــة كلمــات المــرور عــ�ب جميــع أجهزتــك.

ة طويلــة أو لا  ي لــم تكــن موجــودة منــذ فــ�ت
اســتخدم فقــط مديــري كلمــات المــرور المعروفــة والموثــوق بهــا. وكــن حــذرًا مــن المنتجــات الــ�ت

نــت إنشــاء مديــري كلمــات مــرور مزيفــة ل�قــة معلوماتــك.    ن�ت .  واعلــم انــه يمكــن لمجرمــي الاإ ض تحتــوي عــى تعليقــات إيجابيــة مــن المســتخدم�ي

ض الذيــن يروجــون أنهــم طــوروا انظمــة التشــف�ي الخــاص بهــم. أيضًــا ، كــن حــذرًا جــدًا مــن البائعــ�ي

ي أنهــم يعرفــون كلمــة مــرورك 
تجنــب أي مديــر كلمــات مــرور يدعــي أنــه قــادر عــى اســتعادة كلمــة المــرور الرئيســية نيابــة عنــك.   هــذا يعــ�ض

ة. الرئيســية، الامــر الــذي ســيعرضك لمخاطــر كبــ�ي

ي تحديــث مديــر كلمــات المــرور وتصحيحــه بنشــاط، وتأكــد بشــكل خــاص 
 تأكــد مــن أنــه ومهمــا كان الحــل الــذي تختــاره، ان يســتمر المطــور �ض

مــن أنــك تســتخدم دائمًــا أحــدث إصــدار.

جابــات عــى أســئلة الاأمــان ال�يــة الخاصــة بــك،   يجــب أن يمنحــك مديــر كلمــات المــرور خيــار تخزيــن البيانــات الحساســة الاأخــرى، مثــل الاإ

ومعلومــات بطاقــة الائتمــان، وأرقــام النــ�ش المتكــررة.

ي خزانة محكمه أو خزنة فولاذ أو صندوق ذو قفل.
ي مظروف مغلق وتخزينها �ض

ي اعتبارك كتابة عبارة مرورك الرئيسية �ض
 ضع �ض

تعــد برمجيــات إدارة كلمــات المــرور طريقــة رائعــة لتخزيــن جميــع كلمــات المــرور والبيانــات الحساســة الاأخــرى بشــكل آمــن، مثــل أرقــام بطاقــات الائتمــان.  

ومــع ذلــك، تأكــد دائمــا مــن اســتخدام عبــارة مــرور رئيســية فريــدة وقويــة واســتخدم دائمًــا أحــدث إصــدار مــن أي برنامــج تختــاره.
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المحرّر الضيف
ــن  ــد م ــل العدي ــا، ويحم ــن 20 عامً ــد ع ة تزي ــرب ــه خ ــا، لدي ــن أتلانت ــات م ــن المعلوم ــري لأم ــو خب Russell Eubanks ه

ي عنــاصر التحكــم 
ي مركــز SANS Internet Storm Center وهــو أيضــا مســاهم �ف

شــهادات امــن المعلومــات. وهــو مســؤول �ف

. https://www.securityeverafter.com و @ russelleubanks الأمنيــة الحرجــة.  يمكــن التواصــل مــع راســل عــى


