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Drosibas izpratnes ieviesanas
celvedis —
dross darbs no majam
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Kopsavilkums

Koronavirusa dé€| daudzas organizacijas nonak situacija, kad darbaspéks pariet uz darbu no
majam. Tas var radit izaicindjumu, jo daudzam organizacijam nav atbilstoSas politikas,
tehnologiju un apmacibas, lai nodrosinatu, ka darbaspéks var stradat attalinata darba
rezZima. Turklat daudziem darbiniekiem doma par darbu no majam var skist svesa vai
netikama. Si celveza mérkis ir palidzét jums atri apmacit $os cilvékus, lai vinu darbs bitu
péc iespé&jas drosaks. Ja jums ir radusSies jautajumi par Si celveza izmantoSanu, sazinieties

ar mums pa e-pastu support@sans.org.

Ta ka jusu darbaspeks, visticamak, piedzivo lielu stresu un parmainas un jlusu organizacijas
riciba visdrizak ir ierobezots laiks un resursi, Si stratégiska celveza mérkis ir padarit minéto
apmacibu péc iespéjas vienkarsaku. Més iesakam jums koncentréties tikai uz
vissvarigakajiem riskiem ar vislielako ietekmi, kuri ir aprakstiti talak. Uztveriet So aprakstu
ka sakumpunktu. Ja vélaties papildinat to ar vél citu informaciju par riskiem vai témam,
nevilcinieties to darit. Vienkarsi apzinieties, ka, jo vairak darbibu, procesu vai tehnologiju
pieprasisiet jusu darbaspékam izmantot, jo mazaka ir iesp&ja, ka vini varés to visu
nodrosinat.

Ka izmantot So celvedi

Més iesakam jums sakt, izlasot Saja celvedi ieklauto materidlu un aplikojot taja ietvertas
saites uz dazadajiem materialiem, lai sniegtu jums priekSstatu par pieejamajiem resursiem.
Jus pamanisiet, ka attieciba uz katru risku més nodrosinam dazadus materialus, kurus varat
izmantot, lai iesaistitu un apmacitu jlsu organizacijas personalu. Tas lauj jums izvéléties
pieejas, kuras, jusuprat, visefektivak atbildis jisu organizacijas vajadzibam un kulttrai. Kad
esat pabeidzis lasit So dokumentu, izlasiet gan pievienoto komunikacijas veidni, gan faktu
lapu, kas ieklautas saja komplekt3, lai labak izprastu, ko jis m&ginat sasniegt. PEc dokumentu
izskatiSanas jums jasaskano riciba ar divam darbinieku grupam.

1. Drosibas komanda: konsultgjieties ar savu drosibas komandu, lai giGtu labaku izpratni
par galvenajiem riskiem, kurus médginat parvaldit. Saja celvedi més esam noradijusi,
musuprat, vislielakos un visizplatitakos riskus situacija, kad darbaspéks strada no majam,
taCu jusu riski var bat atskirigi. Més vélamies jus bridinat, ka izplatita klGda, ko pielauj
droSibas komandas, ir méginajumi parvaldit visus riskus un cilvéku apgratinasana ar
daudzam politikam un prasibam. Centieties péc iesp&jas ierobeZzot novérSamo risku
apjomu. Tikldz nosakat Sos riskus un to prioritdro nozimi, apstipriniet darbibas So risku
parvaldibai. Ka minéts ieprieks, ja jisu organizacijai nav pietiekami daudz laika vai resursu
Sim nolikam, lietderigi izmantojiet dokumenta talak sniegto informaciju.
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2. Komunikacijas nodala: tiklidz nosakat galvenos riskus cilvékiem un galvenas darbibas
So risku parvaldibai, sazinieties ar savu Komunikacijas nodalu, lai iesaistitu jasu
darbiniekus Sajas darbibas un apmacitu vinus tajas. Visefektivako drosibas izpratnes
programmu pamata ir spéciga partneriba ar komunikacijas komandu. Ja iesp&jams,
parliecinieties, vai jus varetu pat ieklaut kadu no komunikacijas komandas darbiniekiem
sava drosSibas komanda. Iepazistinot savu darbaspéku ar So apmacibu, efektiva pieeja
darbinieku piesaistiSanai ir uzsvért atzinu, ka St apmaciba ne tikai aizsargas vinus darba,
bet ari laus viniem pariipéties par kiberdroSibu majas, tadéjadi aizsargajot sevi un savu
gimeni.

Kopuma, stradajot kopa ar Sim divam komandam, jis méginat gan padarit drosibas
ievéroSanu péc iespéjas vienkarsaku savam darbaspékam, gan motivét savu darbaspéku —
Sie divi galvenie elementi kalpo ka pamats ricibas mainai. Més iesakam pat izveidot
konsultativo padomi, kas aptver galvenos cilvékus, kuru atsauksmes un ieguldijums jums ir
nepiecieSams apmacibas programmas ievieSanai. Papildus jlsu droSibas un komunikaciju
komandai jums vajadzétu sadarboties un saskanot ricibu ari, pieméram, ar Personaldaju un
Juridisko nodalu.

MGT433 digitalas lejupielades pakotne
SANS Institute nodrosSina divu dienu apmacibas kursu MGT433: ka izveidot, uzturét un
izvértét iedarbigu drosibas izpratnes veicind$anas programmu. Si intensivd apmaciba

nodrosina visu nepiecieSamo teoriju, praktiskas iemanas, sistemu un resursus, lai izveidotu
iedarbigu drosibas izpratnes veicinasanas programmu, kas lauj efektivi parvaldit un izvértéet
jlsu riskus cilvékiem. Saja celvedi m&s nodrosinam bezmaksas piekluvi kursa digitalas
lejupielades pakotnei, kas ietver veidnes un planosanai nepiecieSamos resursus. Kaut ari Sie
materiali, visticamak, parsniedz Sis iniciativas vajadzibas, tie var bit noderigi lielakam
organizacijam vai sarezgitaka rakstura ieviesanas pasakumiem.

Atbildes uz darbaspeka jautajumiem

Papildus darbinieku informé&sanai un vinu apmacibai mes |oti iesakam ari ieviest kadu
tehnologiju vai forumu, kas lauj jums atbildét uz cilvéku jautajumiem, vélams, reallaika. Tas
var ietvert Tpasu e-pasta aizstajvardu, Skype vai Slack térzéSanas kanalu vai ari kada veida
tieSsaistes forumu, pieméram, izmantojot Yammer pakalpojumu. Vél viena laba ideja ir
nodrosinat timekl|a apraidi par drosibas jautajumiem, kuru jis atkartojat vairakas reizes
nedéla, lai cilvéki varétu izvéléties sev piemérotako laiku un apmeklét notikumu tiesraidé
un, iespéjams, pat uzdot jautajumus. Ta mérkis ir padarit droSibas informaciju péc iespéjas
pieejamaku un palidzet cilvékiem rast atbildes uz vinu jautajumiem. Si ir fantastiska iesp€ja
piesaistit sava darbaspéka interesi un padarit drosibas jautajumus mazak bied&josus, tapéc
méginiet to izmantot. Nemiet véra: lai tas bitu efektivi, jums janodrosina resursi, kas
parraudzis visus droSibas informacijas kanalus un aktivi atbildés uz jautajumiem.
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Riski un macibu materiali

Més esam noteikusi tris galvenos riskus, kas japarvalda attieciba uz jlGsu darbaspéku
attalinata darba rezima. Tie kalpo ka sakumpunkts un, visticamak, bls jums visnozimigakie.
Pie katra no talak aprakstitajiem riskiem ir noraditas saites uz vairakiem resursiem, lai
palidzétu informét un apmacit darbiniekus par attiecigo tému. M&s nodrosSinam vairakus
komunikacijai nepiecieSsamos materialus, lai jUs varétu izvéléties tos, kuriem bs vislielaka
ietekme uz jlsu organizacijas kulttru. Turklat gandriz visi materiali ir sagatavoti vairakas
valodas. Ja tas viss jums Skiet par daudz un jisu laiks ir arkartigi ierobezots, tad iesakam
vienkarsi izvéleties un izmantot divus no talak noraditajiem materialiem.

1. Faktu lapa par drosu darbu no majam (ieklauta jlsu ievieSanas komplekta).

2. Videoklips Majokla kiberdrosibas stiprindSana (anglu valoda) ir pieejams ari citas_
lodas Lei

Sociala inZenierija
Viens no lielakajiem riskiem, ar kuru saskaras attalinata darba rezZima stradajosie, jo Tpasi
Sajos dramatisko parmainu un neatliekamas steidzamibas apstaklos, ir socialas inzenierijas
uzbrukumi. Sociala inzenierija ir psihologisks uzbrukums, kura uzbrucéji apkrapj vai apmana
savus upurus, liekot viniem k|adities, kas Saja parmainu un apjukuma laika kldst vél jo
vienkarsak. Ir batiski apmacit cilvekus par to, kas ir sociala inZenierija, ka pamanit
visizplatitakos socialas inZzenierijas uzbrukuma raditajus un ka rikoties, kad tadi pamaniti.
Parliecinieties, vai koncentréjaties ne tikai uz e-pasta pikskerésanas uzbrukumiem, bet ari
informéjiet par citam metodém, pieméram, talruna zvaniem, iszinam, socialajiem
plassazinas lidzekliem vai viltus zinam. Materialus, kas nepiecieSami apmacibai par So tému
un zinasanu nostiprinasanai, varat atrast midsu mapé Sacialas inzenierijas atbalsta
materiali. Papildus Seit ir pieejami divi SANS videoklipi par drosibas izpratni, uz kuriem varat
noradit saites un kuri ari ir sniegti vairakas valodas.

e Videoklips Sociala inzenierija (anglu valoda) ir pieejams ari citds valodas Seit

o Videoklips PikskeréSana (anglu valoda) ir pieejams ari citas valodas Seit

Stipras paroles

K& tika noradits ikgad&ja Verizon datu parkapumu izmeklésanas zinojuma (Data Breach
Investigations Report, DBIR), vajas paroles joprojam ir viens no galvenajiem parkapumu
veicinatajiem globala méroga. Talak ir noraditas Cetras galvenas darbibas, kas palidz
parvaldit So risku. Jis varat atrast materialus, kas nepiecieSami apmacibai par So tému un
zinasanu nostiprindsanai, un informaciju par minétajam cetram galvenajam darbibam mapé
Paroles.

e Ieejas frazes (nemiet véra, ka parolu sarezditiba un parolu deriguma termini vairs

nav Skersli).
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Unikala parole ikvienam kontam

Parolu parvaldnieki

Daudzfaktoru autentifikacija (Multi-Factor Authentication, MFA). Biezi tiek dévéta arl
par divfaktoru autentifikaciju vai divsolu parbaudi.

Atjauninatas sistemas

Tresa riska novérsanas darbiba ir nodrosinat, ka jebkurai tehnologijai, kuru izmanto jdsu

darbaspéks, ir instalétas operétajsistémas, lietojumprogrammu un mobilo lietotnu jaunakas

versijas. Cilvékiem, kuri izmanto personigas ierices, iesp&jams, bls jaiespéjo automatiska

atjauninasana. Materiali, kas ir nepiecieSami apmacibai par So tému un zinasanu

nostiprinasanai, ir pieejami mapé Launprogrammatiira vai Majokla kiberdrosibas
iorinsana.

Papildu témas, kas janem vera

Wi-Fi: jlisu Wi-Fi piekluves punkta aizsardziba. Si téma ir aprakstita témas Majokla_
kiberdrosibas stiprindSana materialos. Ludzu, skatiet ari videoklipu Majokla_
kiberdrosibas stiprinasana (anglu valoda), kas pieejams ari citas valodas Seit.

VPN: kas ir VPN un kapéc jums tas jaizmanto. Més iesakam iepazities ar OUCH! biletenu
par VPN.

Drosiba, stradajot attali: Attiecas uz cilvékiem, kuri strada attali, bet NE no majam,
pieméram, strada, atrodoties kafejnica, lidostas terminali vai viesnica. Apsveriet

iespéju izmantot mdsu videoklipu Drosiba, stradajot attali (anglu valoda) , kas
pieejams ari citas valodas Seit.

Bérni/viesi: Lai nostiprinatu domu, ka gimenes locekliem/viesiem nevajadzétu piek|it
ar darbu saistitam iericém, apsveriet iesp&ju izmantot macibu videoklipu Drosiba,

stradajot attalinati (anglu valoda), kas pieejams ari citas valodas Seit.

Konstatésana/reakcija: Vai vélaties, lai cilvéki zino, ja, vinuprat, stradajot no
majam, noticis kads incidents? Ja ta ir, kas un kad viniem butu jazino? Tas ir aprakstits
misu témas UzlauSana materialos.
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OUCH! bileteni

Turklat apsveriet iespéju savas programmas atbalstam izmantot publiski pieejamos OUCH!
biletenus, no kuriem katrs ir tulkots vairak neka divdesmit valodas. Talak ir noraditi OUCH!
bileteni, kas, misuprat, var sniegt vislabako atbalstu jdsu iniciativai "Dross darbs no majam”.
Visi bileteni ir pieejami tiessaistes i i va

| v

PARSKATS
Four Steps to Staying Secure (Cetri soli, lai paliktu drosiba)

secure

Creating a Cybersecure Home (Majokla kiberdrosibas stiprinasana)

cybersecure-home

SOCIALA INZENIERIJA
Social Engineering (Sociala inzenierija)

NLLp /N VV W 1 J A -awdrene

Personalized Scams (Personalizétas shémas)

CEO Fraud (UzdoSanas par vaditaju)

Stop That Phish (Apturiet pikskerésanu)

Scamming You Through Social Media (Krapnieciba, izmantojot socialos tiklus)
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PAROLES
Making Passwords Simple (Vienkarsa parolu lietoSana)

Lock Down Your Login (2FA) (Uzlabojiet pieteiksanas drosibu (2FA))

login

PAPILDU

Yes, You Are a Target (Ja, ari jus esat meérkis)

Smart Home Devices (Majas viedierices)

Atrie padomi

Padomi un viltibas vienkarsi izmantojama formata, ar kuram varat érti dalities.

o Visefektivakas darbibas, kuras varat veikt, lai aizsargatu bezvadu tiklu majas, ir mainit
nokluséjuma administratora paroli, iesp&jot WPA2 SifréSanu un izmantot spécigu
bezvadu tikla paroli.

e Apziniet visas ierices, kas pievienotas jisu majas tiklam, tostarp mazulu uzraudzibas
ierices, spélu konsoles, televizoru, ierices vai pat jlisu automasinu. Parliecinieties, vai
visas Sis ierices ir aizsargatas ar spécigu paroli un/vai tajas darbojas operétajsistémas
jaunaka versija.

e Viens no efektivakajiem veidiem, ka aizsargat jusu datoru majas, ir parliecinaties, vai
gan operétajsistéma, gan jusu lietojumprogrammas ir ielapotas un atjauninatas.
Aktivizéjiet automatisko atjauninasanu, kad vien iesp&jams.

e Galu gala vislabakais aizsardzibas veids ir jisu pardomata riciba. Ja e-pasta zina,
talruna zvans vai tieSsaistes zinojums Skiet savads, aizdomigs vai parak daudzsoloss,
tas var bat uzbrukums.

e Parliecinieties, vai ikvienam jasu kontam ir atseviska unikala parole. Vai nevarat
atceréties visas savas paroles/ieejas frazes? Apsveriet iesp&ju visu savu paroju
parvaldibai izmantot parolu parvaldnieku.

e Divsolu parbaude ir viena no labakajam darbibam, ko varat veikt sava konta
aizsardzibai. Divsolu parbaude nozimé, ka nepiecieSama gan parole, gan kods, kas tiek
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nositits uz jdsu mobilo ierici vai ko generé jlisu mobila ierice. Tadu pakalpojumu
piemeéri, kas atbalsta divsolu parbaudi, ir Gmail, Dropbox un Twitter.

e PikSkeréSana nozimég, ka uzbrucéjs mégina jls apmanit, lai jus noklikskinatu uz
launpratigas saites vai atvértu pielikumu e-pasta. Izturieties ar aizdomam pret jebkuru

e-pasta vai tieSsaistes zinojumu, kas rada steidzamibas sajitu, satur pareizrakstibas
klidas vai sakas ar uzrunu “Cienijamais klient!”.

Raditaji

Saja situacija ir griti noteikt ricibas raditajus, jo ir gritak izvertét, ka cilvéki rikojas majas.
Turklat dazi no Siem ricibas veidiem neattiecas specifiski uz darbu (pieméram, Wi-Fi ierices
aizsardziba). Tomeér jls varat izvértét iesaisti. Esam secinajusi, ka tadas personiskas vai
emocionalas témas ka Si var bit |oti saistosa, raisot daudz lielaku interesi neka citas témas.
Tadé&jadi var but noderigi talak minétie raditaji.
o Saskarsme: cik bieZi cilvéki uzdod jautajumus, publicé idejas vai pieprasa palidzibu
jebkura no jasu nodrosinatajiem drosibas informacijas kanaliem vai forumiem?

¢ Simulacijas: veiciet dazu veidu socialas inzenierijas simulacijas, pieméram,
uzbrukumus ar pikSkergésanas, 1szinu vai talruna zvanu starpniecibu.

Lai iegltu daudz pilnigaku raditaju sarakstu, lejupieladéjiet interaktivo drosibas izpratnes

raditaju matricu no MGT433 digitalas lejupielades pakotnes.
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Licence

Autortiesibas © 2020, SANS Institute. Visas tiesibas patur SANS Institute. Lietotajs nedrikst
kopét, pavairot, atkartoti publicét, izplatit, demonstrét, parveidot Sos materialus vai izveidot
atvasinatus materialus, kas balstiti uz visiem dokumentiem vai daju no tiem, jebkada
drukata, elektroniska forma vai cita veida jebkadiem noltkiem bez SANS Institute
iepriekS€jas rakstveida piekriSanas. Tapat ari lietotajs nedrikst pardot, iznomat, pardot vai
ka citadi nodot Sos dokumentus jebkada veida vai forma bez SANS Institute skaidras
rakstveida piekrisanas.

levieSanas komplekta autors
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(honeynet) un nodibinot organizaciju Honeynet Project. K& SANS instruktors

vins izstradaja MGT433: drosibas izpratne un MGT521: droSibas kultira.
Turklat Lanss ir publicéjis tris gramatas par drosibu, sniedzis konsultacijas vairak neka 25
valstis un palidz€&jis vairak neka 350 organizacijam izveidot drosibas izpratnes un kultlras
programmas, lai parvalditu to risku cilvekiem. Lanss biezi vada raidijumus, regulari tvito
(@Ispitzner) un strada pie daudziem sabiedribas drosibas projektiem. Pirms darba
informacijas drogibas nozaré L. Spicners bija armijas atras reagésanas vienibas brunutanku
divizijas virsnieks un ieguva magistra gradu Ilinoisas Universitaté.

Par SANS Institute

SANS Institute tika nodibinats 1989. gada ka pétniecibas sadarbibas un izglitibas
organizacija. SANS ir visuzticamakais un Iidz Sim lielakais kiberdrosibas apmacibas un
sertifikacijas pakalpojumu sniedzé&js valdibu un komerciestazu specialistiem visa pasaulé.
Atziti SANS pasniedzé&ji maca vairak neka 60 dazadus kursus, nodrosinot vairak neka

200 tieSraides kiberdrosibas apmacibas pasakumus, ka ari apmacibas tieSsaisté. SANS
Institute saistitais uznémums GIAC apstiprina specialistu kvalifikacijas, izmantojot vairak
neka 35 praktiskus, tehniskus kiberdrosibas sertifikatus. Regionali akreditéts neatkarigs
meitasuznémums SANS Technology Institute piedava madistra gradus kiberdrosiba. SANS
nodrosina InfoSec kopienai plasu bezmaksas resursu klastu, tostarp vienpratibas projektus,
pétijumu zinojumus un biletenus, un tas nodrosina ari interneta agrinas bridinasanas
sistemu Internet Storm Center. SANS darbibas pamata ir daudzie drosibas specialisti, kuri
parstav dazadas pasaules organizacijas, sakot no korporacijam un beidzot ar universitatém,
un sadarbojas, lai palidzétu visai informacijas drosibas kopienai. (https://www.sans.org)

https://www.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness
https://sans.org/mgt433
https://sans.org/mgt521
https://www.sans.org/u/pL
https://www.giac.org/u/pQ
https://www.sans.edu/u/pV
https://www.sans.org/

	Kopsavilkums
	Kā izmantot šo ceļvedi
	MGT433 digitālās lejupielādes pakotne
	Atbildes uz darbaspēka jautājumiem

	Riski un mācību materiāli
	Sociālā inženierija
	Stipras paroles
	Atjauninātas sistēmas
	Papildu tēmas, kas jāņem vērā


	OUCH! biļeteni
	PĀRSKATS
	SOCIĀLĀ INŽENIERIJA
	PAROLES
	PAPILDU

	Ātrie padomi
	Rādītāji
	Licence
	Ieviešanas komplekta autors
	Par SANS Institute

