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Prywatnos¢ serwisOw spotecznosciowych

Wstep

Wiekszos¢ ludzi nigdy nie wesztaby do przepetnionego pomieszczenia i gtosSno ogtosita obcym osobom szczegdty z prywatnego
zycia: od szczegotow dotyczacych problemdw zdrowotnych po imiona cztonkdw rodziny i znajomych, wiek, lokalizacje szkoty
lub rodzaj pracy, ktéry wykonujg. Czesto jednak te same osoby nie zastanowig sie dwa razy zanim opublikujg ten sam rodzaj
informaciji w mediach spotecznosciowych. Implikacje dzielenia sie zbyt wieloma informacjami moge mie¢ wptyw nie tylko na
nasze prywatne i zawodowe zycie, ale takze na zycie najblizszej rodziny i znajomych.

Media spofecznosciowe to Swietne narzedzie to odnalezienia dawnych znajomych, uczenia sie i dzielenia swoimi doswiadczeniami.
Niemniej jednak, samo upewnienie sig, ze ustawienia prywatnosci na portalu spotecznosciowy sg odpowiednie nie wystarczy
do naszej ochrony. Gdy tylko co$ opublikujemy to de facto tracimy nad tym kontrole. Musimy mie¢ swiadomos$¢ tego jakie dane
sg gromadzone i jak sg wykorzystywane. Oto kilka kwestii na ktdre powinnismy zwréci¢ uwage w trakcie korzystania z mediow
spotecznosciowych:

Ustawienia prywatnosci: Uwaznie ustawiajmy i regularnie przegladajmy ustawienia prywatnosci dla wszystkich
naszych kont w mediach spotecznosciowych, w szczegdlnosci kiedy zmienia sie polityka prywatnosci lub zasady
dziatania ustugi. Pamietajmy, ze nawet jesli ograniczymy grono odbiorcéw tresci publikowanych przez nas to dane
i tak sa zbierane, przetwarzane i przechowywane na serwerach serwisu - najprawdopodobniej na zawsze.

Drzewo prywatnosci: Ustawienia prywatnosci nie sg wstanie ochroni¢ nas przed znajomymi, krewnymi i
wspotpracownikami, ktérzy widzg nasze posty i moga nimi dalej dzieli¢ sie z gronem swoich znajomych.

Wspéldzielenie sie rodzina: Kazdy uwielbia rozmawiaé o swoich przyjaciotach i rodzinie. Natomiast nierozsadne
publikowanie zdje¢ tortu urodzinowego lub informaciji o naszych problemach zdrowotnych moze prowadzié do
szykan skierowanych pod naszym adresem, w szczegdlnosci dotyczy to oséb mtodszych dla ktérych moze

mie¢ to wptyw na zycie prywatne.

Dzielenie sie informacjami: Jesli korzystanie z serwisu jest darmowe, to znaczy ze my jesteSmy ich produktem.
Nigdy nie ma nic za darmo. Badania i dochodzenia wykazaly, ze informacje o tym co robimy w sieci moga by¢
sprzedawane innym.

WWww.sans.org/security-awareness




Lokalizacja ustug: Informacja o dacie logowania do serwisu moze zosta¢ dodana do innych naszych danych
osobowych, po to aby stworzy¢ doktadniejszy profil naszych nawykow, ktéry moze by¢ podstawa do stworzenia

Q

pola do przesladowania nas. Ponadto badzmy Swiadomi, ze informacje o naszej lokalizacji czesto zawarte sg w
zdjeciach lub filmach, ktére publikujemy.

Sztuczna Inteligencja: Media spotecznosciowe, marketing i sztuczna inteligencja (Al) to doskonata mieszanka.
Sprzedawcy uzywaja informacji zebranych na podstawie naszych zwyczajow podczas uzywania internetu
aby sprofilowaé reklamy oparte o ostatnie wyszukiwanie lub zakupy, dzieki czemu zdobywaja jeszcze wiecej
informaciji o nas.

Cyfrowa Smier¢: Gdy osoba umiera jej byt w cyberprzestrzeni staje sie jeszcze bardziej narazony na podatnosci
i cyberprzestepcéw. Warto pomysle¢ o przejeciu lub usunigciu konta zmartej osoby. Prywatnosci nie ogranicza
sie jedynie do konkretnej osoby ale zawsze w jakims$ stopniu ma wptyw na jej rodzing i znajomych.

Niecelowe upublicznienie informaciji: Informacje, ktére upubliczniamy moga odkrywac¢ wiele szczegoétow z
prywatnego zycia, a co za tym idzie, podpowiedzi do sposobu konstruowania haset ktérych uzywamy.

Prywatno$¢ to co$ wiecej niz jedynie ustawienia prywatnosci na koncie portalu spotecznosciowego. Im wiecej informacjami
upubliczniamy, tym wiecej informaciji gromadzg i wykorzystujg przedsiebiorstwa, rzady i inni. Niezaleznie od ustawien prywatnosci,
jednym z najlepszych rozwigzan aby sie uchronic¢ jest ograniczenie tego co udostepniamy o sobie i tego co inni upubliczniajg o nas.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska
Facebook: http://facebook.com/CERT.Polska

Redaktor goscinny

Cathy Click posiada ponad 14 letnie doswiadczenie w propagowaniu Swiadomosci bezpieczeriswa
w ramach programu dla przedsiebiorstw z Fortune 500 global. Cathy uwielbia rozmawia¢ o
skomplikowanych technicznych tematach i przedstawiac je w prosty, fatwy do zrozumienia Sposob,
aby podnosi¢ poziom bezpieczeristwa innych osob.

Zrodta

Cyfrowa spuscizna: http://www.sans.org/u/Z2G
Oszustwa za posrednictwem medidéw spotecznosciowych: http://www.sans.org/u/Z2L
Czy robisz kopie zapasowe?: http://www.sans.org/u/Z2Q
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