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Ransomware

Czym jest ransomware?

Ransomware jest rodzajem ztosliwego oprogramowania, ktérego gtéwnym celem jest szyfrowanie
plikéw przechowywanych na komputerze wymagajacy zaptaty za odzyskanie dostepu do nich.
Ransomware stat sie w ostatnim czasie bardzo popularny wséréd przestepcow, gtdwnie ze wzgledu na
jego dochodowos¢.

Jak wiekszos$¢ ztosliwego oprogramowania, ransomware najczesciej rozpowszechnia sie poprzez
wiadomosci e-mail, w ktérych to cyberprzestepcy naktaniajg odbiorce do otwarcia ztosliwego zatgcznika
lub klikniecia w link prowadzgcy do strony przestepcy. W momencie kiedy ransomware zainfekuje
komputer, rozpoczyna szyfrowanie plikdw zapisanych na dysku twardym jak i rowniez tych znajdujgcych
sie m.in. na dysku zewnetrznym aktualnie podtgczonym do komputera. W rezultacie dostep do waznych
plikdw, takich jak zdjecia czy dokumenty zostaje zablokowany, a przestepcy zadajg zaptacenia okupu w
zamian za odszyfrowanie danych (ang. ransom - okup, ang. software - oprogramowanie, stagd nazwa
ransomware). Zdarza sie, ze przestepcy grozg upublicznieniu dokumentdw jesli nie otrzymajg okupu.
Najczesciej haracz musi byé wptacony w postaci kryptowaluty, np. Bitcoin. Pamietaj, ze jesli nawet
zaptacisz okup nie masz gwarancji, ze odzyskasz swoje dane. Bywa réwniez tak, ze przestepcy otrzymaja
pienigdze ale nie pomogg w odszyfrowaniu plikdw, a co gorsza bedg probowali uzyskaé wiecej pieniedzy.

Ochrona przed zainfekowaniem
Mozesz zabezpieczy¢ sie przed zainfekowaniem ransomware'm w taki sam sposdb jak przed innymi
rodzajami ztosliwego oprogramowania. Przedstawiamy trzy kroki jak to uczynic:

e Aktualizuj system operacyjny oraz oprogramowanie: Cyberprzestepcy czesto infekujg
komputery lub urzadzenia wykorzystujac luki bezpieczenstwa w oprogramowaniu. Im bardziej
aktualne oprogramowanie posiadasz, tym mniej jest w Twoim systemie luk bezpieczenstwa, a
atakujgcemu jest trudniej zainfekowaé komputer. Dlatego upewnij sie, ze system operacyjny,
zainstalowane aplikacje i pozostate urzadzenia, z ktérych korzystasz majg wtgczong opcje
automatycznych aktualizacji.

e Oprogramowanie antywirusowe: Korzystaj z aktualnego oprogramowania antywirusowego
dostarczonego od zaufanego dostawcy. Programy tego typu zostaty zaprojektowane w celu
wykrywania oraz powstrzymywania dziatania ztosliwego oprogramowania. Pamietaj jednak o
tym, ze program antywirusowy moze nie by¢ w stanie zablokowa¢ lub usung¢ wszystkich
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wiruséw oraz zazwyczaj nie udaje mu sie odzyskac zaszyfrowanych plikow. Cyberprzestepcy
nieustannie poszukujg oraz opracowujg nowe i coraz bardziej wyrafinowane taktyki infekcji
ztosliwym oprogramowaniem pozwalajgce unikna¢ wykrycia przez oprogramowanie
antywirusowe. Z kolei producenci antywiruséw stale aktualizujg swoje produkty pozwalajgc im
na wykrycie kolejnych rodzin ztosliwego oprogramowania. Pod wieloma wzgledami przypomina
to wyscig zbrojen, w ktérym jedna strona probuje przechytrzy¢ drugsa.

e Badz czujny: Cyberprzestepcy czesto oszukuja ludzi i naktaniaja do zainstalowania
oprogramowania, ktére potem okazuje sie by¢ ztosliwym. Na przyktad wysytajg wiadomosci e-
mail, ktére wygladaja wiarygodnie i zawierajg zatacznik lub link do strony internetowe;j.
Wiadomosci te mogg wygladacd tak, jakby zostaty wystane przez bank lub Twojego znajomego.
Jednakze, po otwarciu zatgcznika lub kliknieciu w link instalowane jest ztosliwe
oprogramowanie. Jesli tres¢ wiadomosci naktania do pospiechu w dziataniu, bgdz wydaje sie by¢
podejrzana np. zawiera btedy gramatyczne, moze to by¢ préba ataku. Badz czujny i podejrzliwy.
Atakujacy czesto grajg na emocjach. Zdrowy rozsgdek jest czesto najlepszym sposobem obrony.

Tworzenie kopii zapasowych plikow

Czesto btednym zatozeniem jest twierdzenie, ze zawsze bedziesz w stanie zapobiec infekcji
ransomware'm, dlatego najlepsza ochrong sg kopie zapasowe. Jesli posiadasz kopie zapasowg waznych
dokumentoéw i plikdw, masz mozliwos¢ odzyskania ich bez ptacenia okupu przestepcom. Warto
skorzystaé z programdw do automatycznego tworzenie kopii zapasowych. Ponadto pamietaj, aby
regularnie sprawdzac dziatanie kopii zapasowych i by¢ pewnym, ze bedziesz w stanie odzyska¢ pliki w
razie potrzeby. Miej na uwadze, ze jesli backup jest przechowywany na komputerze, ransomware moze
zaszyfrowac rowniez i jego. Dlatego wazne jest, aby kopie zapasowe przechowywane byty w "chmurach"
lub na zewnetrznych dyskach, ktdre nie sg stale podtgczone do komputera.
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