Online biztonsag gyermekeknek

Hattérinformacio

Gyermekeink élete manapsdg minden korabbindl nagyobb mértékben az online vilagban zajlik, a baratokkal
valé szocializaciotol a videodjatékokon at egészen az oktatdsig. Hogyan segithetjik Gket, hogy az online
technolégidk nyujtotta lehetdségekbdl biztonsagosan hozhassak ki a maximumot?

Oktatas és Kommunikacio

ElsG és legfontosabb: folytassunk nyilt kommunikaciot a gyerekkel! A szll6k tulsagosan a tartalmak tiltasara
szolgalé megoldasokra tamaszkodnak. Azonban a gyermekek online védelme sokkal inkdbb viselkedési,
mintsem technoldgiai kérdés. Egy jo kiindulasi pont lehet, ha a gyermekkel kozosen listat készitlink az online
jelenlétre/viselkedésre vonatkozo elvérasainkrél. Néhany szempont, amit ehhez érdemes figyelembe venni
(hozzatéve, hogy a gyerek id6sodésével ezeket a szabdlyokat is felil kell biralni):

o Mikor és mennyi id6t tolthet online? Korldtozhatjuk példdul, hogy gyermek csak a hazi feladat vagy a
hazimunka végeztével jatszhat vagy hasznalhat kézosségi médiat, és elére meghatarozhatjuk, hogy
mennyi id6t tolthet online.

e Ellendrizziik azon weboldalakat és mobil applikacidkat, amelyekhez a gyermek hozzafér, és dontsiik el,
hogy ezek megfelel6ek-e szamukra!

e Hatarozzuk meg, hogy milyen informacidkat és kivel oszthat meg! A gyermekek altalaban nincsenek
tudataban annak, hogy amit online posztolnak az publikus és véglegesen hozzaférhet6é mindenki
szamadra. Barmilyen bizalmas informacio, amit gyermekiink megoszt barataival, tudtan kivll tovabb
kildhetd — és sokszor valéban tovabbkildésre is keriil — masok szamara.

e Tudatositsuk benne, hogy kiknek kell jeleznie, ha problémaba Utkozik az Interneten, példaul a
szokatlan felugré ablakokat, ijeszté6 weboldalakat és ha valaki furcsan vagy zaklatéan lép fel vele
szemben! Rendkiviil fontos, hogy a gyermekek ezekrdl tudjanak beszélni egy szamukra megbizhato
felnGttel.

o Meg kell tanitanunk gyermekeinek, hogy ugy banjanak masokkal az online térben — akarcsak a valé
vildgban —ahogy azt szeretnék, hogy veliik is banjanak: tisztelettel és masok méltésaganak tiszteletben
tartasaval.

e A gyermek legyen tisztdban azzal, hogy az emberek az Interneten nem feltétlenil olyanok, mint
amilyennek mutatjak magukat, és nem minden informacié pontos és hiteles.

e Hatarozzuk meg, hogy a csaldadban ki és mit vasarolhat online — értve ezalatt a jatékon belili
vasarlasokat is!
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Minél jobban viselkedik és minél nagyobb bizalmat érdemel ki a gyermek, id6vel annal nagyobb szabadsagot
adhatunk szamdara. Miutan atbeszéltlk a szabalyokat, fiiggesszik ki azokat otthon! Még jobb, ha — a késébbi
félreértések elkerilése végett — elGtte a gyermek is atnézi és elfogadja a szabalyokat.

Minél el6bb kezdiink el beszélni a gyerekkel az online viselkedési elvarasokrdl, annal jobb. Hogyan vezessiik fel
a témat? Kérdezziik meg télik, hogy milyen alkalmazasokat hasznalnak és azok hogyan mlkodnek! Helyezzik
egy kicsit a gyermeket a tanar szerepébe! Kérjiik meg arra, hogy mutassa meg, hogy mivel tolti az idejét az
online térben! Egy j6 mddszer a tanulasra — és a megbeszélt online viselkedési formak meger&sitésére — ha a
»mivan/mit teszek akkor, ha...?” tipusu helyzeteket el is jatsszuk a gyermekkel. A nyitott és aktivkommunikacié
a legjobb maddja annak, hogy a gyerekek biztonsagban maradjanak a mai digitalis vilagban.

Erdemes megfogadni azt a tanacsot is, hogy a mobil eszkdzok szamara legyen egy kdzponti toltsallomas a
hazban. Miel6tt a gyerekek éjjel lefekszenek, helyezzilk az 6sszes mobileszkdzt a toltére, igy nem esnek
kisértésbe, hogy azokat akkor hasznaljak, amikor aludniuk kellene!

Biztonsagi technologiak és sziil6i feliigyelet

Léteznek biztonsagi technologiak és szilGi feligyeleti szoftverek, amelyek segithetik a gyermekek figyelemmel
kovetését és védelmét. Ezek a megoldasok altaldban a fiatalabb gyermekek esetében miikddnek a legjobban.
Az id6sebb gyerekeknek nemcsak tobb hozzaférésre van sziikségilik az Internethez, hanem gyakran olyan
gépeket is hasznalnak, amelyeket mi nem tudunk ellendrizni, mint példaul az iskolai eszk6zok, jatékkonzolok
vagy a baratok, rokonok hazaban lévé eszkozok. Ezen felil az idGsebb gyerekek sokszor akar ki is jatszhatjak a
kizardlag technoldgiai megoldason alapuld felligyeleti modszereket. Pontosan emiatt annyira fontos a
kommunikacid, a bizalom és a megfelel6 értékek megtanitasa.

Példamutatas

Mutassunk jo példat szul6ként vagy gondvisel6ként! Amikor a gyerekkel beszéliink, mindig tegyiik le a
keziinkbdl a digitdlis készlilékeket, és csak ra figyeljlink! Ne hasznaljunk digitalis eszkbzoket az asztalnal, és
soha ne irjunk Gzenetet vezetés kézben! Végezetiil, ha a gyerek hibazik, ahelyett, hogy csak megbiintetnénk,
kezeljik ezt olyan tapasztalatként, amibél tanulni lehet! Fontos, hogy a gyermek akkor is bizalommal tudjon
hozzank fordulni, amennyiben valamilyen kényelmetlen helyzetbe keril vagy esetleg hibazik.

A szerzordl

Diana Kelley CISO igazgatdsagi tag a Protect Al és WiCyS szervezeteknél. A ,Biztonsagi Kockazatok
a Mesterséges Intelligencia és a Gépi Tanulds kapcsan” cimi LinkedIn kurzus oktatdja. Emellett a
,Praktikus Kiberbiztonsagi Felépités/Rendszer/Architektira” cim( kényv tarsszerzéje.

Forrasok

Online jaték biztonsagosan: https:

Adatvédelem: Digitalis labnyomunk védelme: https ://www.sans.org/newsletters/ouch/privac
Mobileszk6zok biztonsagos hasznalata: https://www.sans.org/newsletters/ouch/securely-using-mobile-a
Deep Fake-ek: https: . . -deepfakes
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