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Opsummering

P& grund af coronavirus har mange virksomheder vaeret ngdt til at bede deres ansatte om
at arbejde hjemmefra. Det kan veere udfordrende, eftersom mange virksomheder mangler
politikker, teknologi og traening til at sikre medarbejderne ordentligt. Derudover er mange
ansatte ikke vant til at arbejde hjemmefra og synes maske ikke om det. Formaet med
denne guide er at ggre det muligt for dig at traene disse personer, sa de kan sikres bedst
muligt. Hvis du spgrgsmal vedrgrende brugen af denne guide, er du velkommen til at
kontakte os p& support@sans.org.

Eftersom dine ansatte skal forholde sig til en hel del stress og andringer, og din virksomhed
sikkert er begraenset af bade tid og ressourcer, fokuserer denne strategiske guide pa at
ggre treeningen sa enkel som muligt. Vi anbefaler, at du fokuserer pd de vigtigste risici som
beskrevet nedenfor, s3 du kan maksimere traeningens effektivitet. Du kan opfatte dem som
et udgangspunkt. Hvis der er andre risici eller emner, du gerne vil deekke, er du meget
velkommen til at ggre det. S& leenge du bare holder dig for gje, at det bliver mindre
sandsynligt, at dine ansatte vil implementere alle de nye adfaerdsregler, processer og
teknologier, jo flere du implementerer af dem.

Sadan bruger du denne guide

Vi anbefaler, at du begynder med at laese alt materialet i denne guide igennem og fglger alle
links til yderligere materialer, sa du far et overblik over de tilgeengelige ressourcer. Du vil
bemaerke, at vi leverer forskellige materialer til hver risikotype, som du kan bruge, nar du
skal treene og engagere dine ansatte. Det giver dig mulighed for at velge de
fremgangsmader, der passer bedst til din virksomheds behov og kultur. Nar du er feerdig med
at leese dette dokument, bgr du ogsd leese kommunikationsskabelonen og faktaarket, der
medfalger, sa du er helt klar over, hvad du forsgger at opna. Nar du har laest
dokumentationen, skal du koordinere med to ngglegrupper.

1. Sikkerhedsteamet: Koordinér med dit sikkerhedsteam for at opna en bedre forstelse
af, hvilke risici du forsgger at imgdega. Vi har i denne guide identificeret, hvad vi mener
er de mest typiske risici for ansatte, der arbejder hjemme, men du vil muligvis opleve
andre risici. Vi md ogsa advare om den typiske fejltagelse, der begds, ndr sikkerhedsteams
forsgger at imgdega alle risici og kommer til at overvaelde folk med for mange politikker
og krav. Prgv at begraense de risici, du vil imgdeg3, til s& f8 som muligt. N&r du har
identificeret og prioriteret disse risici, skal du gennemgad de adfeerdssendringer, der vil
imgdegd dem. Som naevnt tidligere, kan du altid bruge det, vi fremlaegger herunder, hvis
din virksomhed hverken har tid eller ressourcer til dette.
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2. Kommunikation: N3r du har identificeret de vigtigste menneskelige risikofaktorer og
de adfzerdsaendringer, der kraeves for at imgdegd dem, bgr du arbejde sammen med
jeres kommunikationsteam om at engagere og traene de ansatte til at fglge disse
anvisninger. De mest effektive programmer for sikkerhedsbevidsthed er dem, der
fremlaegges i samarbejde med kommunikationsteamet. Om muligt kan du ogsd prgve at
overfgre personer fra kommunikationsafdelingen til dit sikkerhedsteam. N&r du
kommunikerer med dine ansatte, kan det veere en god idé at understrege over for dem,
at traeningen ikke kun vil sikre dem i forhold til arbejde, men ogsa hjselpe dem med at
cyber-sikre deres hjem og beskytte bade dem selv og deres familie.

Ved at arbejde sammen med disse to grupper kan du forsgge at ggre det sa let som muligt
for dine ansatte at forstd sikkerhedsbehovet og samtidig motivere dem - to af de vigtigste
faktorer, nar du vil indfgre adfserdssendringer. Vi anbefaler dig at etablere en
radgivningsgruppe, der indeholder ngglepersoner, hvis feedback du har brug for, ndr du skal
implementere programmet. Ud over dine sikkerheds- og kommunikationsafdelinger kan det
0gsa vaere oplagt at arbejde sammen med og koordinere med HR-afdelingen og den juridiske
afdeling.

MGT433 — Digital downloadpakke

SANS Institute leverer todags-treeningskurset MGT433: Sadan opbygger du, fastholder og
maler et effektivt program for sikkerhedsbevidsthed. Denne intensive traning rummer al

teorien, evnerne, frameworket og ressourcerne, der er ngdvendige for at rulle et effektivt
bevidstprogram ud, s& du opnar kontrol din virksomheds menneskelige risikoelement og male
pa den. Som led i denne guide giver vi gratis adgang til kursets digitale downloadpakke med
skabeloner og planlaegningsredskaber. Disse materialer raekker sikkert langt ud over, hvad
der er ngdvendigt til dette formal, men de kan veere meget nyttige for stgrre virksomheder
eller mere komplekse anvendelsessituationer.

Reaktion pa spgrgsmal fra ansatte

Ud over at kommunikere til og treene dine ansatte, anbefaler vi kraftigt, at du ogsa ggr en
form for teknologi eller forum tilgeengeligt, hvor du kan besvare folks spgrgsmal — meget
gerne Igbende. Det kan for eksempel forega via et dedikeret mail-alias, Skype eller en
Slack-kanal eller i et onlineforum som Yammer. Det kan ogsa veere en god idé at hoste en
sikkerheds-webcast, som du gentager flere gange om ugen, sa folk kan veelge det
tidspunkt, der passer dem bedst, og deltage live og fa mulighed for at stille spgrgsmal.
Malet er i sidste ende at ggre sikkerhed sa tilgeengeligt som muligt og besvare folks
spgrgsmal. Det er en fantastisk mulighed for at engagere dine ansatte og give sikkerhed et
menneskeligt ansigt, sa prgv at udnytte den s8 meget som muligt. Husk ogs3, at du bgr
dedikere en ressource til at moderere sikkerhedskanaler og aktivt besvare henvendelser.
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Risici og traeningsmaterialer

Vi har identificeret tre primaere risici, som du bgr imgdega pa vegne af dine ansatte. De
udggr et udgangspunkt og er formentlig dem, der vil vaere vigtigst for dig. Hver af de risici,
der er beskrevet herunder, har links til forskellige ressourcer, der kan hjaelpe dig med at
kommunikere og treene folk i emnet. Vi ggr en raekke forskellige kommunikationsmaterialer
tilgaengelige, s& du kan vaelge dem, der er mest effektive i forhold til din virksomheds
kultur. Derudover er naesten alle materialerne ogsa oversat til en raekke forskellige sprog.
Hvis alt dette virker overvaeldende, og din tid er ekstremt begraenset, anbefaler vi, at du
bare arbejder videre med de to materialer herunder.

1. Faktaark om at arbejde sikkert hjemmefra (medfglger i dit informationssaet).

2. Et cyber-sikkert hjem (engelsk) er ogsa tilgaengelig pd andre sprog her

Social engineering
En af de stgrste risici ved at arbejde uden for kontoret, szerligt i denne tid med dramatiske
forandringer og behovet for at handle hurtigt, er social engineering-angreb. Social
engineering er et psykologisk angreb, hvor angriberne snyder deres ofre til at bega fejl, og
de er lettere at udfgre pa tidspunkter med store forandringer og forvirring. Det vigtige er at
traene folk i forstdelse af social engineering, sa de kan identificere de mest almindelige tegn
pa social engineering-angreb, og vide, hvad de skal ggre, hvis de opdager dem. Sgrg for
ikke kun at fokusere pa phishing-mailangreb, men ogsa andre metoder, der omfatter
telefonopkald, sms-beskeder, sociale medier eller misinformation. Du kan finde de
materialer, du skal bruge for at traene dine ansatte i dette emne i mappen Social_
Engineering-hjzaelpematerialerne. Derudover kan du ogsa linke til to SANS-videoer om
sikkerhedsbevidsthed, som ogsa er tilgeengelige pa flere sprog.

e Social Engineering (engelsk) er ogsa tilgeengelig pa andre sprog her

e Phishing (engelsk) er ogsa tilgaengelig pa andre sprog her

Staerke adgangskoder

Som beskrevet i Verizons &rlige DBIR, er svage adgangskoder stadig en af de primaere
§rsager til sikkerhedsbrud over hele verden. Fire primaere adfserdstyper, som er pakraevet
for at imgdegd denne risiko, er beskrevet herunder. Du kan finde de materialer, du skal
bruge for at traene og repetere dette emne og disse fire vigtige adfaerdstyper i vores

Adgangskoder-mappe.

e Kodesatninger (bemaerk, at bade adgangskode-kompleksitet og adgangskode-udlgb

ikke er relevante laengere).
e Unikke adgangskoder til alle konti
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e Password-managers

e MFA (Flerfaktorgodkendelse). Ogsd kaldet tofaktor-godkendelse eller totrins-
bekraeftelse

Opdaterede systemer
Den tredje risikofaktor kraever, at du sikrer, at alle teknologier, dine ansatte anvender,
kgrer med den nyeste version af deres respektive operativsystemer, applikationer og mobile

apps. Det kan kraeve, at automatisk opdatering bliver aktiveret for folk, der bruger deres
personlige enheder. Du kan finde de materialer, du skal bruge for traene ansatte i dette

emne, i mapperne Malware og Et cyber-sikkert hjem.

Yderligere emner, du kan overveje

Wi-fi: Sikring af dit trddlgse adgangspunkt. Dette er daekket i S&dan cyber-sikrer du_

dit hjem-materialerne. Overvej ogsa at se videoen Et cyber-sikkert hjem (engelsk),
som du ogsa kan finde pa andre sprog her.

VPN-forbindelser: Hvad er en VPN-forbindelse, og hvorfor skal du bruge den? Vi kan

anbefale dig at leese OUCH-nyhedsbrevet om VPN-forbindelser.

Arbejde vaek fra kontoret: Dette er til personer, der arbejder vaek fra kontoret, men
IKKE hjemmefra, som for eksempel pd caféer eller i lufthavnsterminaler eller hoteller.
Overvej at bruge vores Arbejde vaek fra kontoret-traeningsvideo (engelsk) , som ogsa
er tilgaengelig p@ andre sprog her.

Bgrn / Gaester: Hvis du vil understrege, at familie / geester ikke ma f& adgang til

arbejdsrelaterede enheder, kan du overveje at bruge Arbejde vaek fra kontoret-
treeningsvideo (engelsk), som ogsa er tilgeengelig pa andre sprog her.

Identifikation / Reaktion: Vil du gerne have folk til at melde det, hvis de mener, at
der har veeret en haendelse, mens de arbejdede hjemmefra? Og hvad vil du i s& fald
have dem til at melde, og hvornar? Dette er deekket i vores Hacket-materialer.
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OUCH-nyhedsbreve

Herudover kan du ogsa vaelge at benytte de offentligt tilgeengelige OUCH, som er oversat til
over 20 forskellige sprog, i forbindelse med dit program. Herunder kan du se de OUCH-
nyhedsbreve, som vi mener er bedst egnede til dit "Arbejd sikkert hjemmefra"-initiativ. Du
kan se alle nyhedsbrevene online i -Sj i

Overblik
Four Steps to Staying Secure (Fire trin, der sikrer dig)

secure

(Creating a Cybersecure Home) Et cyber-sikkert hjem

cybersecure-home

SOCIAL ENGINEERING
Social engineering

NLLp /A A\ dl]

Personalized Scams (Malrettede svindelforsgg)

CEO Fraud ("Direktgrsvindel")

Stop That Phish (Stop phishing)
https:// : . _trainina/ /stop-phist

Scamming You Through Social Media (Svindel via sociale medier)
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ADGANGSKODER

Lock Down Your Login (2FA) (Las dit login (tofaktorgodkendelse))

login

YDERLIGERE

Yes, You Are a Target (Ja, du er et mal)

Smart Home Devices (Enheder i det smarte hjem)

Hurtige tips

Tips og tricks, du kan dele i et let overskueligt format.

o Det mest effektive, du kan ggre for at sikre dit tradlgse netveerk derhjemme, er at
andre din standard-administrator-adgangskode, aktivere WPA2-kryptering og bruge
en steerk adgangskode til dit tradlgse netveerk.

e Veer opmeaerksom pa alle enheder, der har forbindelse til dit hjemmenetvaerk, blandt
andet babyalarmer, spillekonsoller, fjernsyn, kgkkenapparater og din bil. Sgrg for, at
alle disse enheder er beskyttet af en steerk adgangskode og/eller k@rer den nyeste
version af deres operativsystem.

e En af de mest effektive mader at beskytte din computer derhjemme pa er at sikre dig,
at bade operativsystemet og dine applikationer er patchede og opdaterede. SI3 altid
automatisk opdatering til, hvis det er muligt.

o [ sidste ende er sund fornuftigt din bedste beskyttelse. Hvis en e-mail eller et opkald
virker saert, mistaenkeligt eller for godt til at veere sandt, kan det veere et angreb.

e Sgrg for at have separate, unikke adgangskoder til alle dine konti. Kan du ikke huske
alle dine adgangskoder/kodesaetninger? Sa kan du overveje at bruge en password-
manager til dem.

e Totrinsbekrzeftelse er en af de bedste ting, du kan ggre for at sikre din konto. Totrins-
bekraeftelse bestar af bade en adgangskode og en kode, der bliver sendt til eller
genereret af din mobile enhed. Gmail, Dropbox og Twitter er nogle af de tjenester, der

https://www.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness
https://www.sans.org/security-awareness-training/resources/making-passwords-simple
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
https://www.sans.org/security-awareness-training/resources/yes-you-are-target
https://www.sans.org/security-awareness-training/resources/smart-home-devices

R
AWARENESS
understgtter tofaktorgodkendelse.

e Phishing er et angreb, der forsgger at snyde dig til at klikke pa et ondsindet link eller
dbne en vedhaeftet fil i en mail. Vaer mistaenksom over for alle e-mails og
onlinebeskeder, der forsgger at fa dig til at skynde dig, som er darligt stavet, eller som
tiltaler dig som "Dear Customer" (Kaere kunde).

Adfardsmaling

Det kan veere vanskeligt at male adfzerd i denne situation, fordi det er svaerere at finde ud
af, hvordan folk arbejder derhjemme. Derudover er nogle af disse adfaerdstyper ikke
arbejdsspecifikke (som for eksempel sikring af tradlgse netveerk). Men du kan male
engagement. Det er vores erfaring, at personlige eller fglelsesmaassige emner som disse
kan veere meget engagerende og vaekke langt stgrre interesse end andre emner. Derfor kan
folgende malinger veaere veerdifulde.

o Interaktion: Hvor ofte stiller folk spargsmal, deler idéer eller anmoder om hjzelp pd
en af de sikkerhedskanaler eller forummer, du star for?

¢ Simulationer: Udfgr simulationer af social engineering, for eksempel phishing-, sms-
eller telefonbaserede angreb.

Du kan downloade interaktiv matrix med sikkerhedsbevidsthedsmalinger fra den digitale
MGT433-downloadpakke for at se en laengere liste over malinger.

https://www.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness
http://mgt433.org/
http://mgt433.org/

RN Rwareness

Licens

Copyright © 2020, SANS Institute. SANS Institute forbeholder sig alle rettigheder. Brugeren
ma ikke kopiere, reproducere, genudgive, distribuere, fremvise, modificere eller lave afledte
veerker, der er baserede pa hele eller dele af dokumenter, i hverken printede, elektroniske
eller andre medier og af hvilken som helst drsag uden udtrykkeligt forudgdende skriftligt
samtykke fra SANS Institute. Derudover ma brugeren ikke szelge, udleje, lease, bytte eller
pa anden vis overfgre dokumenter pa nogen made uden udtrykkeligt forudgaende skriftligt
samtykke fra SANS Institute.

Forfatter

Lance Spitzner har over 20 ars sikkerhedserfaring inden for forskning i cyber-
3/ trusler, sikkerhedsarkitektur og bevidsthed og treening. Han har stiftet
4 a0l v Honeynet Project og er med idéen til "honeynets" en pionér inden for
7?% >M\ bedrageri og cyber-efterforskning. Som SANS-instruktgr har han udviklet
g e . Qi
“-}

e,
i

- 0og MGT521: Sikkerhedskultur-kurserne.

Derudover har Lance udgivet tre bgger om sikkerhed, fungeret som
konsulent i over 25 lande og hjulpet over 350 virksomheder med at opbygge
sikkerhedsbevidstheds- og kulturprogrammer, der hjzelper dem med at begraense deres
menneskelige risikoelement. Lance afholder ofte praesentationer, tweeter jeevnligt
(@lspitzner) og arbejder pa adskillige sikkerhedsprojekter. Fgr han begyndte at arbejde
med informationssikkerhed, fungerede han som arsenalofficer i haerens Rapid Deployment
Force og tog en MBA pa University of Illinois.

Om SANS Institute

SANS Institute blev etableret som forsknings- og uddannelsesorganisation i 1989. SANS er
den mest betroede og stgrste leverandgr af cyber-sikkerhedstraening og certificering til
ansatte i regeringer og virksomheder over hele verden. Kendte SANS-instruktgrer
underviser i over 60 forskellige kurser i mere end 200 cyber-sikkerhedstraening-

livebegivenheder samt online. GIAC er partner med SANS Institute og godkender

deltagernes kvalifikationer med over 35 tekniske certificeringer i cyber-sikkerhed. SANS

Technology Institute er et regionalt akkrediteret uafhaengigt firma, der tilbyder
mastergrader i cyber-sikkerhed. SANS tilbyder et veaeld af gratis ressourcer til InfoSec-
feellesskabet, blandt andet konsensusprojekter, forskningsrapporter og nyhedsbrev; vi
fungerer ogsa som internettets tidlige advarselssystem med The Internet Storm Center.
Kernen i SANS er de mange sikkerhedseksperter, som reprassenterer forskellige
internationale organisationer, lige fra firmaer til universiteter, der arbejder sammen om at

hjeelpe hele verdens sikkerhedsfeellesskab. (https://www.sans.org)
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