
Sekilas
Situs media sosial seperti  Snapchat, Facebook, Twitter, Instagram dan LinkeIn sangat menakjubkan, memungkinkan 
seseorang bertatap muka, berinteraksi dan berbagi dengan sesama diseluruh dunia. Namun, semua kemudahan ini 
membawa resiko, tidak saja untuk Anda tapi juga bagi keluarga, teman dan organisasi/perusahaan.  Bahasan kali ini 
adalah kiat penting supaya penggunaan media sosial menjadi aman dan bermanfaat.

Unggahan
Waspada dan pikir baik-baik sebelum mengunggah. Unggahan apa saja akan tersebar luas, berimbas ke reputasi 
dan masa depan, termasuk dalam urusan pilihan sekolah dan tempat kerja. Apa saja yang tidak ingin diketahui 
oleh keluarga atau atasan, sebaiknya tidak diunggah. Juga waspada terhadap unggahan orang lain mengenai diri 
Anda.  Bisa jadi Anda harus meminta penghapusan unggahan tersebut.

Privasi
Hampir setiap situs media sosial memiliki pilihan pengaturan privasi yang baik, manfaatkan sebisa mungkin. Misal, 
apakah sebuah situs perlu melakukan pelacakan lokasi Anda? Perlu diketahui, pengaturan privasi terkadang 
membingungkan dan sering berubah. Biasakan untuk memeriksa dan memastikan pilihan itu sesuai dengan 
kebutuhan Anda.

Frasa-Sandi
Amankan akun media sosial dengan frasa sandi yang panjang dan unik. Frasa sandi adalah sandi yang terbentuk 
dari beberapa kata, memudahkan pengetikan dan menghafalnya, namun susah ditebak peretas siber.

Kunci Erat Akun Anda
Lebih baik lagi bila menggunakan otentifikasi dua tahap disemua akun. Artinya pada saat login kesebuah akun, 
dibutuhkan satu kode tertentu dan frasa sandi. Ini sangat mudah dan merupakan cara bijak mengamankan 
sebuah akun.
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Penipuan
Seperti di surel, pelaku kejahatan akan berupaya memperdaya atau mengelabui Anda melalui pengiriman pesan 
di media sosial. Misal, mencoba memperdaya Anda perihal sandi atau kartu kredit. Hati-hati pada saat mengklik 
sesuatu, bila seorang teman mengirimkan pesan aneh atau tidak biasa, bisa jadi itu upaya pengelabuan seorang 
penyerang siber dengan berpura-pura sebagai teman Anda.

Cakupan Layanan
Simak cakupan layanan situs. Sebuah situs bisa saja memiliki hak kepemilikan terhadap semua  yang diunggah 
atau dikirim.

Tempat Kerja
Hubungi penyelia Anda untuk mengetahui  keabsahan berbagi  informasi seputar perkerjaan/kantor ke ranah publik.

Ikuti berbagai kiat diatas guna bisa berselancar daring dengan aman. Agar lebih paham menggunakan situs media 
sosial secara aman atau melaporkan aktifitas tidak sah, simak situs keamanan media sosial tersebut.

Versi Bahasa Indonesia
BIPIMax memberikan Pelatihan Optimasi Proses Bisnis (LSS) dan Pengenalan Keamanan & Proteksi Informasi. 
Informasi lengkap: http://www.bipimax.net
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