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Biuletyn Bezpieczenstwa Komputerowego

Cyfrowe wiosenne porzadki w 7 krokach

Wstep

Czesto méwimy o wiosennych porzagdkach w momencie, kiedy przeglagdamy nasze rzeczy i
reorganizujemy nasz dom w ramach przygotowan do sezonu letniego. To takze doskonaty czas na
coroczny przeglad cyfrowego zycia. Ponizsze kroki wykonywane raz w roku, sprawig ze technologia,
ktéra nam towarzyszy bedzie bezpieczna i w petni wykorzystana.

KONTA: Przejrzyj swoje wszystkie konta internetowe. Uzywanie diugiego, unikalnego hasta do
kazdego konta gwarantuje, ze jesli jedno konto hasto zostanie przejete, inne bedg nadal bezpieczne.
Masz trudnosci z zapamietaniem haset? Nie martw sie, nie tylko Ty. Pomocne moze okaza¢ sie
korzystanie z menedzera haset do bezpiecznego ich przechowywania. Jesli to mozliwe, wigcz
uwierzytelnianie wielosktadnikowe (MFA), zwtaszcza w przypadku osobistych kont e-mail lub kont
bankowych. To najwazniejszy krok, jaki mozesz zrobié, aby zabezpieczy¢ dowolne konto internetowe.
Jesli masz konta internetowe, z ktorych nie korzystate$ od ponad roku, by¢ moze nadszedt czas, aby
je po prostu usunac.

APLIKACJE: Aktualizowanie urzadzen i oprogramowania zapewnia zainstalowanie najnowszych
niezbednych funkcji i usuniecie znanych luk w zabezpieczeniach. Najprostszym sposobem na to jest
wigczenie automatycznych aktualizacji na wszystkich urzgdzaniach, z ktérych korzystasz. Odinstaluj
zbedne programy i aplikacje, z ktérych nie korzystasz. Wiele aplikacji zajmuje cenne miejsce w
pamieci urzadzenia. Niektére z nich mogg by¢ Zrdédtem podatnosci oraz mogg powodowacd
spowolnienie dziatania urzadzenia. Im mniej masz zainstalowanych aplikacji, tym bezpieczniejszy jest
system i Twoje dane. Wiele urzadzen pokazuje, jak dtugo aplikacje byty nieuzywane. Jesli minat rok
od ostatniego uzycia aplikacji, prawdopodobnie juz jej nie potrzebujesz.

BANKOWOSC: Sprawdy?, czy konta bankowe, konta inwestycyjne i inne konta zwigzane z finansami sa
skonfigurowane tak, aby ostrzegaty Cie za kazdym razem, gdy dokonywana jest transakcja, zwtaszcza
w przypadku nietypowych logowan lub przelewow. Dzieki temu bedziesz zawsze powiadamiany o
wystgpieniu transakcji i bedziesz mégt wykryé wszelkie oszustwa lub nieautoryzowane dziatania. Im
szybciej zauwazysz oszustwo, tym szybciej bedziesz w stanie je powstrzymac. W zaleznosci od kraju,
w ktérym mieszkasz, dodatkowym krokiem, jaki mozesz podjgé, jest ustuga zastrzezenia
kredytowego, co moze by¢ jednym z najskuteczniejszych sposobdw ochrony Twojej tozsamosci.
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URZADZENIA: Z biegiem czasu mozesz zbierac stare urzadzenia, ktérych juz nie potrzebujesz — na
przyktad stary smartfon lub urzadzenia, ktére byty czescig inteligentnego domu. Jesli pozbedziesz sie
ktéregokolwiek z tych urzadzen, najpierw usun z niego wszelkie dane osobowe. Wiekszos$¢é urzadzen
ma prosta funkcje czyszczenia, ktéra bezpiecznie usuwa wszystkie dane osobowe (lub przywraca
ustawienia fabryczne).

KOPIE ZAPASOWE : Bez wzgledu na to, jak bardzo jestes bezpieczny, w pewnym momencie
najprawdopodobniej bedziesz potrzebowac kopii zapasowych, aby odzyska¢ wazne informacje lub
przeniesc je na nowe urzadzenie. Ustaw urzgdzenia tak, aby automatycznie tworzyty kopie zapasowe
w chmurze. Aby uprosci¢ proces tworzenia backupu, zalecamy skorzystanie z programéw do
automatycznego tworzenia kopii zapasowych.

RODZICIELSTWO: Jesli jestes rodzicem lub opiekunem, to dobry moment, aby przejrzeé ustawienia
kontroli rodzicielskiej dla dzieci. Gdy dzieci beda stawaty sie starsze, najprawdopodobniej bedziesz
musiat zaktualizowaé te ustawienia.

MEDIA SPOLECZNOSCIOWE: Przejrzyj ustawienia prywatnosci na swoich kontach w mediach
spotecznosciowych — to kopalnia danych osobowych. Sprawdz swoje konta, aby upewnié sie, ze nie
udostepniasz poufnych informacji, takich jak data urodzenia, numer telefonu, adres, informacje
bankowe lub lokalizacja na zdjeciach.

Poswiecenie zaledwie kilku godzin rocznie na wykonanie tych czynnosci znacznie utatwi ochrone
Ciebie,Twoich urzadzen i informacji.

Redaktor goscinny
Ritu Gill (@OSINTtechniques) jest instruktorem SANS w zakresie programowania i
analitykiem, ktéry specjalizuje sie w Open-Source Intelligence (OSINT). Wiecej
informacji o Ritu: https://www.sans.org/profiles/ritu-gilli
https://www.osinttechniques.com.

Zrédta

Menedzer haset: https://www.sans.org/newsletters/ouch/password-managers
Moc aktualizacji: https://www.sans.org/newsletters/ouch/the-power-of-updatin
Utylizacja urzadzen mobilnych: https:

Czy posiadasz kopie zapasowe?: https://www.sans.org/newsletters/ouch/backups/

Bezpieczenstwo dzieci online: https:
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