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SANS e
Az 5 legfontosabb lépés a biztonsagos otthoni
munka érdekében

Tudjuk, hogy az otthonrdl végzett munka néhanyunknak Ujdonsag lehet, talan
nyomasztd, ahogy az Uj kornyezethez kell alkalmazkodni. Az egyik célunk lehetové
tenni, hogy a lehet6 legbiztonsdgosabban dolgozhassanak otthonrél. Alabb 6t
egyszerl |épész ismerhetnek meg a biztonsagos munkavégzéshez. A legjobb
ezekben a |épésekben, hogy nem csak a munkat teszik biztonsdgosabba, hanem az
on és csaladja szamara is novelik otthona kiberbiztonsagat.

On: Az els8 és legfontosabb, hogy a technoldgia
6nmagaban nem képes megvédeni — 6n a legjobb védelem.
You A tdmaddk megtanultak, hogy céljaikat legkénnyebben ugy
érik el, ha ont veszik célba, nem pedig a szamitégépét vagy
egyéb eszkozét. Ha a jelszavat, a munkahelyi adatait vagy a
szamitogépe iranyitasat akarjak megszerezni, megprobaljak
ont rdszedni, hogy megadja nekik, gyakran a slirgdsség érzetét keltve. Példaul
felhivhatjak ont, a Microsoft m(iszaki tdmogatasanak adva ki magukat, azt
allitva, hogy a szamitégépe megfert6z6dott. Vagy esetleg e-mailben kiildenek
figyelmeztetést, hogy egy csomagot nem lehetett kézbesiteni, igy becsapva ont,
hogy egy rosszindulatu hivatkozasra kattintson. A pszicholdgiai manipulaciés
tamadasok leggyakoribb jelei:

e Nagyon slirgetd érzést keltenek, gyakran félelem, megfélemlités,
valsaghelyzet, esetleg fontos hataridé formajaban. A kibertamaddk
meggy06z06 Uzeneteket képesek 6sszerakni, amelyek ugy tlinnek, mintha
megbizhatod szervezettdl érkeztek volna, példaul bankoktdl, kormanyzati
vagy nemzetkozi szervektol.

e Nyomasgyakorlas, hogy megkerilje vagy figyelmen kivil hagyja a
szabalyokat vagy eljarasokat, vagy olyan ajanlat, ami tul szép, hogy igaz
legyen (nem, nem nyert a lotton)!

e Barattdl vagy munkatarstol érkez6 Gzenet, amelyben az aldirasa,
hangneme vagy szovegezése mégsem Ugy hangzik mintha télik
szarmazna.

Végs6 soron 6n a legjobb védelem ezen tdmadasok ellen.



Otthoni halézat: Majdnem minden otthoni halézat egy
vezeték nélkili (mas néven Wi-Fi) halozattal indul. Ez teszi
lehet6vé, hogy eszkozeivel az internetre csatlakozzon. A
legtobb otthoni vezeték nélkili halézatot az internetes
router vagy egy kilénallo, erre szolgdld vezeték nélkiili
hozzaférési pont vezérli. Mindketté ugyanugy mikodik:
vezeték nélkili jeleket bocsatanak ki, amire az otthoni
eszk6zok csatlakozhatnak. Ez azt jelenti, hogy a vezeték nélkli
haldzat biztonsagossa tétele otthona védelmének kulcsfontossagu része. Az
alabbi Iépéseket javasoljuk a biztonsaghoz:

e Valtoztassa meg a vezeték nélkili haldézatot iranyitd eszkdz
alapértelmezett adminisztratori jelszavat. Az adminisztratori fidk teszi
lehet6vé, hogy a vezeték nélkili halozat beallitasait megvaltoztassa.

e Gy0z6djon meg rdla, hogy csak olyanok csatlakozhatnak a vezeték nélkiili
halézatahoz, akikben megbizik. Ezt az erds biztonsag bekapcsolasaval
érheti el. Ezt bekapcsolva mindenkinek jelszéra lesz sziiksége, hogy a
vezeték nélkili halézathoz csatlakozhassanak, és miutan csatlakoztak, az
online tevékenységlik titkositott.

e Gy06z6djon meg rdla, hogy a vezeték nélkili halézathoz hasznalt jelszo
erds, és nem azonos az adminisztratori jelszéval. Ne feledje, csak egyszer
kell megadnia a jelszét minden egyes eszk6zon, mivel azok eltaroljak és
megjegyzik a jelszét.

Nem biztos benne, hogyan tegye meg ezeket a |épéseket? Kérdezze meg
internetszolgaltatojat, nézze meg a weboldalukat, olvassa el a vezeték nélkdili
hozzaférési ponthoz kapott dokumentaciét vagy a gyartéd weboldalat.

Jelszavak: Ha egy weboldal azt kéri 6ntdl, hozzon létre egy
jelszot: talaljon ki er6s jelszot, minél tobb karakter szerepel
benne, annal er6sebb. Egy jelmondat hasznélata a legjobb
madja, hogy biztositsa az erds jelszavat. A jelmondat nem
mas, mint egy tobb sz6bdl allé jelszd, mint példaul
~hangya eper bourbon.” Az egyedi jelmondat azt jelenti,
hogy minden eszkdzh6z és online fiokhoz kiilonb6z6t
hasznal. Igy ha az egyik jelmondata kompromittalodik, a tobbi
fiokja és eszk6ze még biztonsagban marad. Nem tud minden jelszét fejben
tartani?
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Hasznaljon jelszékezel6t, ami olyan specidlis program, amely biztonsagosan
tarolja az 6sszes jelmondatat titkositott formaban (és még szamos mas remek
szolgaltatast is kinal!). Véglil, alkalmazza a kétlépcsOs azonositast (mas néven
két- vagy tobbfaktoros hitelesitést) amikor csak lehetséges. Ez az 0n jelszavat
hasznalja, de mellette egy masodik 1épést is, példaul az okostelefonjara kildott
kédot vagy alkalmazast, amely kddot general 6nnek. A kétlépcsbs azonositas
valdszinlileg a legfontosabb |épés, amit megtehet online fidkjainak védelméért,
és sokkal konnyebb hasznalni, mint gondolna.

Frissitések: Gy6z6djon meg rdla, hogy minden szamitdgép,
mobileszk&z, program és alkalmazas a legfrissebb
valtozatot hasznalja. A kibertdmaddk folyamatosan keresik

A Updates az Uj sebezhet6ségeket az 6n altal is hasznalt
szoftverekben és eszkdzokben. Ha sebezhetdséget
talalnak, specidlis programokkal kihasznaljak, és feltorik az

on altal hasznalt eszkdzdket. Ek6zben az adott eszk6zhoz a

szoftvert készit6 cég a frissitések kiadasaval keményen dolgozik rajta, hogy
kijavitsa. Ha gondoskodik réla, hogy a szamitdgépeire és mobileszkozeire
azonnal telepitve legyenek ezek a frissitések, jelentésen megneheziti, hogy barki
feltorje azokat. Hogy naprakész maradjon, egyszerlen csak kapcsolja be az
automatikus frissitéseket, amikor lehetséges. Ez a szabaly vonatkozik szinte
minden, a haldzatra csatlakozo technoldgidra, beleértve nem csak a munkaval
kapcsolatos eszkdzeit, hanem az internetre csatlakoz6 TV-t, bébiort, biztonsagi
kamerakat, otthoni routert, jatékkonzolokat vagy akar az autét.

Gyerekek / vendégek: Ha valami miatt nem kell aggddnia a
munkahelyén, akkor az, hogy a gyerekek, vendégek vagy
egyéb csaladtagok hasznaljak az 6n laptopjat vagy egyéb
munkaval kapcsolatos eszkozét. Gy6zodjon meg rdla, hogy
a csaladja és a baratai megértik: nem hasznalhatjak az 6n
munkaeszkozeit, mivel véletlenil torélhetnek vagy
maodosithatnak rajta adatokat, vagy ami még rosszabb,
véletlenll megfertézhetik az eszkozt.
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