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CEO Fraud

Czym jest oszustwo na wiadomosc¢ od prezesa (ang. CEO Fraud / Business

Email Compromise)?

Cyberprzestepcy ciggle atakujg organizacje za pomocg fatszywych wiadomosci podszywajgcych sie pod komunikacije
biznesowg, co nazywamy takze oszustwem na wiadomos$¢ od prezesa (CEO Fraud). Celem ataku zwykle sg pienigdze,
a przestepcy za pomoca fatszywych wiadomosci manipulujg odbiorcg tak, aby zrobit co$ czego nie powinien. Atak tego
rodzaju jest szczegdlnie niebezpieczny bo przestepcy wyszukujg informacje na temat ofiary aby stworzy¢ jak najbardziej
wiarygodng wiadomos¢. Wykrycie oszustwa na wczesnym etapie jest trudne takze ze wzgledu na brak szkodliwego
oprogramowania w zatgczniku wiadomosci, brak tez w tresci podejrzanych linkéw. Taki atak przebiega wedtug scenariusza
o kilku charakterystycznych cechach.

Cyberprzestepca na podstawie informacji dostepnych w internecie wyszukuje ofiare oraz osoby, z ktérymi ofiara komunikuje sie
w pracy. Dla przyktadu, chcgc zaatakowac¢ Ciebie, sprawdzi kto jest Twoim kierownikiem i zapozna sie ze strukturg firmy, w ktérej
pracujesz. Na podstawie tych informacji przestepca stworzy wiadomos$¢ mailowg nasladujgca korespondencie, ktdra mogtaby
w rzeczywistosci pojawi¢ sie podczas komunikacji ze wspdtpracownikami. Zazwyczaj wiadomosci od przestepcow majg
wywotywacé poczucie pospiechu, naktaniajgc odbiorce do podjecia natychmiastowych dziatan takich jak dokonanie ptatnosci
za fakture, zmiane danych osobowych odbiorcy przelewu czy przestania wrazliwych dokumentdw. Przestepcza wiadomosé
wywiera presje, ktorej ulegnie ofiara. Przyktady:

Przelew: Przestepca chce wytudzié¢ pienigdze. Zbiera w tym celu informacje o firmie, stara sie okresli¢ kto jest
odpowiedzialny za ksiegowos$¢ oraz rozliczenia lub z innego powodu moze mieé¢ uprawnienia do realizowania
przelewéw. W nastepnym kroku, atakujgcy wysyta do takich oséb wiadomosci mailowe podajgc sie za ich
przetozonego lub dyrektora. Wiadomosé zawiera informacje o wystapieniu wyjatkowej sytuacji i koniecznosci
wykonania natychmiastowego przelewu na nowe konto bankowe. Ofiara myslac, ze wypetnia polecenie stuzbowe
w rzeczywistosci wykonuje przelew na konto przestepcow.

Wyludzenie informacji: Atakujgcy chce uzyskaé informacje przydatne do przeprowadzenia oszustwa
podatkowego. Najszybszym sposobem jest zazwyczaj kradziez informacji na temat pracownikéw danej firmy.
Cyberprzestepcy identyfikuja pracownika dziatu kadr, a nastepnie wysytajg mu wiadomos¢ podajac sie za
pracownika wyzszego szczebla lub dziatu prawnego. Przestana prosba o udostepnienie danych uzasadniona
jest pilng potrzeba uzupetnienia dokumentéw podatkowych. Pracownicy zespotu zarzadzania personelem sa
przekonani, ze w odpowiedzi na zapytanie, wysylaja wrazliwe dane do przetozonego. Rzeczywistym adresatem
wiadomosci sa jednak przestepcy.
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Metody ochrony
Jakie sg w takim razie najskuteczniejsze sposoby ochrony? Najlepszg ochrong jest zachowanie zdrowego rozsadku. Warto
mie¢ na uwadze wskazowki, ktére mogg by¢ pomocne w wykryciu proby ataku.

Email jest bardzo krétki (zazwyczaj jest to zaledwie kilka zdan), napisany jest w sposob sugerujacy potrzebe
pospiechu oraz opatrzony jest podpisem informujgcym o wysfaniu wiadomosci z urzgdzenia mobilnego.

Wydzwiek wiadomosci sugeruje niezwtoczne podjecie dziatania oraz pominiecie obowigzujacych procedur i
polityk pracodawcy. Nigdy nie nalezy ignorowac¢ procedur wdrozonych w firmie, nawet jesli email podpisany jest
rzekomo przez osobe wyzszego szczebla lub dziatu prawnego.

Wiadomos¢é ma zwigzek z obowigzkami stuzbowymi, ale w adresie nadawcy znajduje sie mail prywatny, np.

@gmail.com lub @wp.pl

Ton i charakter wiadomosci nie pasuje do osoby, ktéra wpisana jest jako nhadawca wiadomosci.

Zataczone instrukcje dotyczace wykonywania ptatnosci réznig sie od stosowanych juz procedur lub ptatnosé ma
zosta¢ wykonana na inny numer konta bankowego niz zazwyczaj.

Jezeli podejrzewasz, ze korzystajgc ze stuzbowej poczty mogtes sta¢ sie celem ataku, nie podejmuj kontaktu z nadawcg
podejrzanej wiadomosci i poinformuj swojego przetozonego o incydencie inng droga. Jesli atak nastgpit poza pracg i dokonates
przelewu na konto przestepcdw, niezwtocznie poinformuj o tym bank, a w nastepnej kolejnosci organy $cigania.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor Goscinny
Don Cavender to byly agent specjalny FBI posiadajgcy ponad 22 lata doswiadczenia w zakresie
informatyki Sledczej oraz walki z cyberprzestepczoscig. Swoje doswiadczenie wykorzystuje w

prowadzonych szkoleniach oraz badaniach. Udziela sie na Twitterze jako @don_cavender, a

jego profil na Linkedin ma adres https://www.linkedin.com/in/donald-cavender.

Przydatne linki

Inzynieria spoteczna: https://www.sans.org/u/HE3

Powstrzymacé phishing: https://www.sans.org/u/HE8
Ochrona przed ztosliwym oprogramowaniem:  https://www.sans.org/u/HEd

Bezpieczne logowanie: https://www.sans.org/u/HEi
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