SECURITY
NORESN Rwareness

Cele mai importante 5 masuri
de Securitate pentru lucrul de acasa

Ne dam seama ca lucrul de acasa poate fi o noutate pentru unii, iar adaptarea la
noul mediu poate fi coplesitoare. Unul dintre obiectivele noastre este sa va oferim
posibilitatea de a lucra in sigurantd de acas&. In continuare prezentdm cinci pasi
simpli pentru a putea lucra in siguranta. Partea cea mai buna a acestora este ca va
ajuta nu doar sa lucrati in siguranta, ci si sa va aparati caminul impotriva
infractorilor cibernetici.

Dvs.: cel mai important lucru de stiut este ca, singura,
tehnologia nu va poate apara. Dvs. sunteti cea mai buna
You aparare. Atacatorii si-au dat seama ca iti ating scopul mai
usor daca va abordeaza pe dvs. in loc sa va atace
computerul sau celelalte dispozitive. Daca vor o parol3,
datele cu care lucrati sau controlul asupra computerului dvs.,
vor incerca sa le obtina pacalindu-va. De multe ori fac acest lucru inducand un
sentiment al urgentei extreme. De exemplu, va suna, se prezinta drept angajati
ai biroului de asistenta tehnica Microsoft si sustin ca vi s-a infectat computerul.
Sau va trimit un avertisment prin e-mail ca un pachet nu a putut fi livrat, ca sa
va convinga sa faceti clic pe un link nociv. Cele mai frecvente semne ale
atacurilor de inginerie sociala sunt:

e Cineva prezinta o situatie extrem de urgenta, de multe ori provoaca frica,
intimideaza, invoca o criza sau un termen limita important. Atacatorii
cibernetici se pricep sa creeze mesaje convingatoare, care par sa vina de
la organizatii in care aveti incredere: banca, organizatiile guvernamentale
sau internationale.

e Insistenta de a ocoli sau a ignora politicile sau procedurile de securitate
ori o oferta care suna prea bine ca sa fie adevarata (din pacate chiar nu
ati castigat la loterie).

e Un mesaj care pare sa vina de la un prieten sau un coleg, dar semnatura,
formularile sau tonul mesajului nu seamana cu stilul cunoscut.

Pana la urma, cea mai buna aparare impotriva acestor atacuri sunteti dvs.



Reteaua de acasa: aproape fiecare retea de acasa incepe cu
o retea wireless (numit adesea Wi-Fi). Aceasta va permite
sa va conectati dispozitivele la internet. Majoritatea
dispozitivelor wireless din casa sunt controlate de routerul
internet sau de un punct de acces wireless separat. Cele
doua aparate functioneaza la fel: transmit semnale wireless
la care se conecteaza dispozitivele din casa. Acest lucru
inseamna ca securizarea retelei wireless este o componenta
esentialda a apararii casei. Va recomandam sa luati urmatoarele masuri pentru a
va apara caminul:

e Schimbati parola implicita de administrator pe aparatul care controleaza
reteaua wireless. Contul de administrator este cel cu care puteti configura
setarile retelei wireless.

e Asigurati-va ca la retea se pot conecta numai oameni in care aveti
incredere. Acest lucru se obtine prin activarea securitatii stricte. Daca
activati aceasta optiune, oamenii se vor putea conecta la retea numai
daca stiu parola, iar odata conectati, activitatile lor online vor fi criptate.

e Asigurati-va ca parola cu care utilizatorii se conecteaza la reteaua wireless
este una puternica si ca este diferita de parola de administrator. Nu uitati
ca parola se introduce o singura data in fiecare dispozitiv, intrucat acesta
0 pastreaza si o refoloseste.

Nu stiti cum s& luati aceste mésuri? Intrebati furnizorul de servicii internet,
cautati pe site-ul acestuia, consultati documentatia pe care ati primit-o cu
punctul de acces wireless sau consultati site-ul producatorului.

Parolele: atunci cdnd un site va solicita sa creati o parola,
creati una puternica. Cu cat are mai multe caractere, cu
atat este mai puternica in fata atacurilor. Utilizarea unei
fraze de acces este una dintre cele mai simple metode de a
crea o parola puternica. Fraza de acces nu este altceva
decat o parola alcatuita din mai multe cuvinte, de exemplu,
Jfotoliu struguri cafea”. Utilizarea frazelor de acces unice
inseamna sa aveti cate una diferita pentru fiecare dispozitiv sau
cont online. Astfel, daca o fraza de acces este compromisa, celelalte conturi si
dispozitive raman neafectate. Nu puteti retine toate frazele de acces?

Passwords

Utilizati un manager de parole: acesta este un program special, care pastreaza
toate frazele acces intr-un format criptat (si are multe alte functii utile). Apoi,



activati verificarea in doi pasi, numita si autentificare cu doi factori, daca este
posibil. Aceasta foloseste parola, dar adauga un al doilea pas, cum ar fi un cod
trimis la smartphone sau o aplicatie care genereaza codul. Este probabil ca
verificarea in doi pasi sa fie cea mai importanta masura pe care o puteti lua
pentru a va proteja conturile online si se foloseste mult mai usor decat ati crede.

Actualizari: aveti grija ca toate computerele, dispozitivele
mobile, programele si aplicatiile sa aiba cea mai recenta
versiune de software. Infractorii cibernetici cauta mereu
A Updates noi vulnerabilitati in software-ul pe care il folositi. Atunci
cand le gasesc, folosesc programe speciale pentru a le
exploata si pentru a va sparge dispozitivele. Intre timp,
companiile care au creat software-ul acestor dispozitive
lucreaza din greu la corectarea vulnerabilitatilor prin lansarea de
actualizari. Daca aveti grija ca aceste actualizari sa fie instalate rapid pe
computere si pe dispozitivele mobile, hackerilor o sa le fie mult mai greu sa va
atace. Pentru a avea mereu versiunea actuald, activati actualizarea automata ori
de cate ori acest lucru este posibil. Regula este valabila pentru aproape orice
echipament conectat la o retea, nu doar pentru dispozitivele cu care lucrati:
televizoare conectate la internet, camerele de urmarire a bebelusilor, camerele
de supraveghere, routerele din casa, consolele de joc si chiar masina.

Copii/invitati: la birou nu se pune problema ca membrii
familiei, copiii sau invitatii sa va foloseasca laptopul de
serviciu sau alte dispozitive cu care lucrati. Asigurati-va ca
toata familia si toti prietenii inteleg ca nu va pot folosi
dispozitivele de lucru, pentru ca pot sterge sau modifica din
greseala informatii sau, mai rau, pot infecta dispozitivul.
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