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Szkodliwe oprogramowanie

Krotka opowies¢ ku przestrodze

Sara pewnego dnia przegladajagc media spotecznosciowe, natkneta sie na reklame nowej aplikacji do edycji
zdjec ,PiksPerfect”. Zaintrygowana jej oszatamiajgcymi mozliwosciami, pobrata ja bez wahania. Poczagtkowo
aplikacja dziatata swietnie, ale wkrdtce jej telefon stat sie powolny i zaczat wyswietla¢ losowe reklamy. Kilka dni
pozniej do Sary zadzwonit pracownik banku, w ktérej poinformowat jg o podejrzanych transakcji. Sprawdzita
swoj3 aplikacje bankowa i odkryta, ze jej oszczednosci zostaty niemal catkowicie wyczyszczone. Po zgtoszeniu
oszustwa i zablokowaniu konta byta zdezorientowana i zdenerwowana.

Postanowita przeanalizowa¢ catg sytuacje. Uswiadomifa sobie, ze pobrana aplikacja do edycji zdje¢ byta
fatszywa. Sarah po tym zajsciu stata sie ostrozniejsza i zaczeta dogtebnie sprawdzaé aplikacje mobilne przed ich
zainstalowaniem. Teraz dzieli sie swoja historig, aby ostrzec innych, rozumiejgc ze chwila nieuwagi moze mie¢
daleko idace konsekwencje.

Jak sprawdzié, ktore aplikacje sg bezpieczne?

Aplikacje mobilne sg niesamowicie wygodne. Umozliwiajg robienie wielu rzeczy za naci$nieciem jednego
przycisku. Cyberprzestepcy zaczeli sie tym zainteresowali i rozpoczeli tworzenie fatszywych aplikacji mobilnych.
Celem oszustow jest przejecie kontroli nad urzadzeniem, pozyskanie poufnych danych lub monitorowanie
wszystkiego co robisz. Dlatego bardzo wazne jest upewnienie sie, ze instalujesz aplikacje z oficjalnej dystrybucji.

Po pierwsze i najwazniejsze, pobieraj aplikacje mobilne tylko z oficjalnych sklepdw tj. Apple App Store lub
Google Play Store. Pomaga to zmniejszy¢ ryzyko pobrania podejrzanej aplikacji. Wystrzegaj sie zewnetrznych
sklepdw z aplikacjami, ktére mogg by¢ zarzadzane przez cyberprzestepcéw. Jednakze zdarzajg sie wyjatki.
Historia pokazata, ze nawet aplikacji w oficjalnych sklepach mogg by¢ fatszywe. Przedstawiamy kilka prostych
krokéw, ktére mozesz podja¢, aby upewnic sie, ze pobierasz legalne i bezpieczne aplikacje mobilne.

1. Sprawdi nazwe tworcy: Szukajgc konkretnej aplikacji mobilnej stworzonej przez okreslong firme,
upewnij sie, ze aplikacja, ktérg pobierasz, zostata stworzona przez te firme. Powszechng sztuczka
oszustéw jest tworzenie aplikacji mobilnych, ktére wygladajg bardzo podobnie do znanych aplikacji.
Sprawdz nazwe dewelopera - czy jest to ta sama firma lub znany tworca, czy tez aplikacja zostata
stworzona przez kogos$, o kim nigdy nie styszate$? Inng opcja jest odwiedzenie oficjalnej strony
internetowej aplikacji lub dewelopera, aby znalez¢ bezposrednie linki do aplikacji mobilnej w sklepie z
aplikacjami. Tylko to zagwarantuje Ci, ze pobierasz legalng aplikacje.
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2. Przeczytaj recenzje i oceny: Sprawdz komentarze i oceny uzytkownikéw. Oficjalna aplikacja z reguty
bedzie miata znacznga liczbe pozytywnych recenzji i wysokie oceny. Omijaj szerokim tukiem aplikacje z
niewielka liczbg recenzji, wieloma negatywnymi recenzjami lub zbyt pozytywnymi recenzjami, ktére
brzmia podejrzanie.

3. Sprawdz liczbe pobran. Legalne aplikacje majg zazwyczaj duzg liczbe pobran. Niech Ci sie zapali
czerwona lampa, jesli zauwazysz aplikacje z niska liczbg pobran.

4. Sprawdz uprawnienia: Przed pobraniem aplikacji przejrzyj jakich uprawnien wymaga aplikacja.
Legalne aplikacje bedg zada¢ uprawnien tylko niezbednych do ich dziatania. Uwazaj na aplikacje
zadajace nadmiernych lub nieistotnych uprawnien. Zastanéw sie czy dana aplikacja naprawde musi
zna¢ lokalizacje lub mie¢ dostep do kontaktéw czy mikrofonu?

5. Regularnie aktualizuj oprogramowanie: Legalne aplikacje sg regularnie aktualizowane w celu
naprawienia bteddéw i poprawy wydajnosci. Sprawdz historie aktualizacji aplikacji. Fatszywe aplikacje
zazwyczaj nie sg w ogole aktualizowane.

6. Badz ostroiny w stosunku do nowych aplikacji: Nowe aplikacje bez ocen i komentarzy powinny by¢
traktowane z nalezytg ostroznoscia. Jesli aplikacja jest legalna, prawdopodobnie z czasem zyska
pozytywne recenzje i oceny.

Jak juz zdecydujesz sie na pobranie aplikacji, upewnij sie ze s3 wigczone automatyczne aktualizacje. W kodzie i
konfiguracjach aplikacji mobilnych stale znajdowane sg nowe btedy i luki. Dlatego miej pewnos¢, ze korzystasz
z najnowszej wersji swoich aplikacji. Jesli natomiast juz nie korzystasz danej aplikacji, po prostu usun jg z
telefonu.

Redaktor goscinny

Danielle Strimbu jest managerem w Travel Minds Digital Agency. Posiada doswiadczenie w
technologii i zarzadzaniu operacjami. Jako przewodniczagca wydarzen w WiCyS Colorado
Affiliate, stara sie organizowa¢ angazujace wydarzenia, aby pomdc kobietom w
cyberbezpieczenstwie. Posiada tytut magistra w dziedzinie bezpieczenstwa systemow
informatycznych  oraz  dyplom ukonczenia studiow w  zakresie zarzadzania
cyberbezpieczenstwem.

Zrédta

Trzy najczestsze sposoby atakow: : . . -ways-attackers-target-you
Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-
triggers-how-cyber-attackers-trick-you

All You Need to Know About Background Data: https://www.avast.com/c-what-is-background-data#
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