
نظرة عامة 
عــام وتســاءلت مــا هــو الــدارك ويــب؟   نــت المظلــم« الــذي يســتخدمه الآخــرون أو مــن خــال وســائل الإ ربمــا ســمعت بمصطلــح الــدارك ويــب »الن�ت

ي لــك.
نــت المظلــم ومــاذا يعــىن ة التعريفيــة مــا هــو الــدارك ويــب أو الن�ت أو هــل يجــب أن أفعــل شــيئًا حيــال ذلــك؟ نوضــح مــن خــال النــرش

نت المظلم”  مما يتكون الدارك ويب ”الان�ت
ــت. ل يوجــد  ن ن�ت ــب مــن مجموعــة مــن الأنظمــة مصممــة لاتصــال أو مشــاركة المعلومــات بشــكل آمــن ومجهــول عــى الإ تتكــون شــبكة دارك وي

ــة  ــن الأنظم ــة م ــن مجموع ــارة ع ــب عب ــدارك وي ــبكة ال ــل إن ش ــدة. ب ــة واح ــره منظم ــل Facebook تدي ــس مث ــه لي ــدة؛ إن ــب واح ــبكة دارك وي ش

نــت وتشــكل جــزءًا منــه،  ن�ت ي يديرهــا أشــخاص مختلفــون تسٌــتخدم لأغــراض متنوعــة. ل تــزال هــذه الأنظمــة متصلــة بالإ
والشــبكات المختلفــة الــىت

ومــع ذلــك لــن تجدهــا عمومًــا باســتخدام محــركات البحــث العاديــة. غالبًــا مــا تحتــاج إلى برنامــج خــاص عــى الكمبيوتــر للعثــور عليهــا أو الوصــول 

ــد التصــال بخــوادم الويــب  يــل وتثبيــت متصفــح Tor. عن ن ــدارك ويــب حيــث تقــوم بت�ن ــور. للوصــول إلى شــبكة ال وع ت إليهــا. ومــن أمثلتهــا مــرش

 IP ي أن عنــوان المصــدر
باســتخدام متصفــح Tor، تنتقــل حركــة المــرور المشــفرة عــ�ب أجهــزة كمبيوتــر أخــرى تســتخدم Tor أيضًــا وهــو مــا يعــىن

نــت. ومــن الأمثلــة الأخــرى عــى برمجيــات الــدارك ويــب   ن�ت ي أنــه تــم إخفــاء نشــاطك عــ�ب الإ
ه بمــا يعــىن عندمــا تصــل إلى موقــع الويــب، يتــم تغــ�ي

.I2P و Freenet و Zeronet

من يستخدمه؟
ن أنشــطتهم  ي شــبكة الويــب المظلمــة لتمكــ�ي

نــت هــم مــن كبــار مســتخدمي شــبكة الــدارك ويــب، إنهــم يحتفظــون بمواقــع ومنتديــات �ن ن�ت مجرمــو الإ

قــة، كل ذلــك يتــم بطريقــة تضمــن للمســتخدم أن يكــون مجهــول الهويــة  ة مــن البيانــات المخ�ت اء المخــدرات أو بيــع كميــات كبــ�ي جراميــة مثــل �ش الإ

نــت، فإنهــم يرقــون أكــ�ب قــدر ممكــن مــن المعلومــات،  ن�ت نــت بنــكًا أو متجــرًا للتســوق عــ�ب الإ ق مجــرِم إن�ت وآمــن. عــى ســبيل المثــال، عندمــا يخــ�ت

نــت الآخريــن عــى مواقــع الــدارك ويــب. ن�ت ثــم يبيعــون هــذه المعلومــات لمجرمــي الإ

ــتخدام  ــة اس ــا الرقاب ــرش فيه ي تنت
ــىت ــدان ال ي البل

ــخاص �ن ــن لاأش ــال، يمك ــبيل المث ــى س ــم. ع ــت المظل ن ن�ت ــة لاإ وع ــتخدامات مرش ــا اس ــاك أيضً هن

ن  ي العالــم مــع حمايــة خصوصيتهــم وعــدم الكشــف عــن هويتهــم. يمكــن للصحفيــ�ي
شــبكات الــدارك ويــب لتبــادل المعلومــات ومعرفــة مــا يحــدث �ن
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تك الشهريه للتوعية بأمن المعومات ن�ش

نت المظلم” الدارك ويب”الن�ت
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ة أو إســتخدامها لأغــراض  شــارة للمصــدر وعــدم تعديــل النــرش ط الإ ة �ش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــرش
ي �ن

!OUCH مــن قبــل فريــق الوعــي الأمــىن
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الإ جمــة النــرش تجاريــة. ل�ت

كونــي |  ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

ضافــة  ــة. بالإ ــادة عــدم الكشــف عــن هويتهــم وتجــاوز الرقاب نــت المظلمــة لزي ي الخصوصيــة اســتخدام شــبكة الن�ت
والأشــخاص الذيــن يفكــرون �ن

ــت المظلمــة، ولكــن لتصفــح  ن ــل متصفــح Tor، ليــس فقــط للوصــول إلى شــبكة الن�ت ــات مث فــراد مــن أمثالهــم اســتخدام تقني ــك، يمكــن لاأ إلى ذل

نــت العــادي بشــكل مجهــول. ن�ت الإ

ماذا يجب أن أفعل؟
نــت المظلمــة، فإننــا نحــذرك مــن اســتخدامها.  حيــث يتــم اســتخدام بعــض مواقــع الــدارك  مــا لــم يكــن لديــك ســبب محــدد للوصــول إلى شــبكة الن�ت

ي بعــض الحــالت قــد يتــم 
ي شــبكة P2P لتحقيــق أهدافهــا، و�ن

ويــب لأغــراض غــ�ي قانونيــة، وســوف تســتخدم العديــد مــن المواقــع جهــازك الحاســوب �ن

نــت  ن�ت عامــك بمــا إذا كان اســمك أو معلوماتــك الأخــرى قــد �قهــا مجرمــو الإ كات خدمــات مراقبــة لإ فحــص جهــازك أو مهاجمتــه. تقــدم بعــض الــرش

اض أن  وتــم العثــور عليهــا عــى شــبكة الويــب المظلمــة. القيمــة الفعليــة لهــذه الخدمــات مشــكوك فيهــا. أفضــل طريقــة لحمايــة نفســك هــي افــ�ت

نــت. لذلــك عليــك اتبــاع النصائــح التاليــة: ن�ت ي يســتخدمها مجرمــو الإ
بعــض معلوماتــك موجــودة بالفعــل عــى شــبكة الــدارك ويــب الــىت

ي تتظاهــر بأنهــا منظمــة رســمية وتضغــط عليــك لتخــاذ إجــراء، مثــل دفــع غرامــة. 	 
و�ن تأكــد مــن أي مكالمــات هاتفيــة أو رســائل بريــد إلكــ�ت

. نشــاء هجــوم شــخصي ي وجدوهــا عنــك لإ
قــد يســتخدم المجرمــون المعلومــات الــىت

مراقبــة بطاقتــك الئتمانيــة والبيانــات المصرفيــة. ربمــا حــىت إعــداد تنبيهــات يوميــة عــى أي معاملــة ممكــن أن تحــدث عــى البطاقــة. بهــذه 	 

كــة بطاقــات الئتمــان الخاصــة  ي حــال حدوثــه. إذا اكتشــفت ذلــك، فأبلــغ �ش
الطريقــة يمكنــك اكتشــاف مــا إذا كان هنــاك أي احتيــال مــالىي �ن

بــك أو المــصرف عــى الفــور.

ي يمكنــك اتخاذهــا 	 
قــم بتحديــد الماكــن المســموح بهــا اســتخدام بطاقتــك » تجميــد البطاقــة«.  وهــو أحــد أكــ�ش الخطــوات الفعالــة الــىت

لحمايــة نفســك مــن �قــة الهويــة.
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ي والأنظمة 
ا�ن ي مشــاريعه ودرواتــه وأســلوب تدريســه بإظهــار الــذكاء الســي�ب

SANS ومؤلــف دورات SANS OSINT. يهتــم �ن

مفتوحــة المصــدر.
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