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Sizin Icin Aylik Guvenlik Farkindalik Bulteni

Guvenli Sekilde Bir Sanal Konferansa Katilmak

Sanal Konferans Nedir?

Bugtlinlerde ¢cogumuz evden galisiyoruz, blyiik ihtimalle siz de Zoom, Slack ya da Microsoft Teams gibi
sanal konferans ¢éziimlerinden biriyle kendinizi is arkadaslarinizla ¢alisiyor bulacaksiniz. Aile bireyleriniz,
hatta belki cocuklariniz bile arkadaslariyla bulusmak ve uzaktan 6grenme icin ayni teknolojiyi kullaniyor
olabilir. Baglanma nedeninizden bagimsiz olarak, giivenli bir sekilde bu teknolojileri kullanmak icin
atmaniz gereken temel adimlari sizinle paylasacagiz.

Sanal Bir Konferansa Katilmak
Eger sanal bir konferansa katilacaksaniz, iste size 5 onemli adim.

1. Yazilminizi Giincelleyin: Her zaman konferans yaziliminin son ve giincel versiyonunu
kullandiginizdan emin olun. Yaziliminiz ne kadar yeni ve giincel ise o kadar glivenli olacaktir.
Otomatik giincelleme ve sonrasinda kapatma 6zelligi aktiflestirin. Boylece yazilimi yeniden
basladiginda en yeni giincellemeleri kontrol edebilecektir.

2. Ses / Vidyo Ozelliklerini Ayarlayin: Bir toplantiya katildiginizda mikrofonunuzun sessiz ve
kameranizin kapali olacak sekilde tercihlerinizi ayarlayin. Ses ve vidyonuzu sadece siz istediginiz
zaman aktiflestirin. Aktif olarak yayin yapmadiginiz zamanlarda gizliliginizi korumak icin web
kameranizin Gizerini 6rtiin ya da bant ile Gzerini kapatin. Unutmayin, eger kameraniz agiksa,
konusmasaniz bile herkes ne yaptiginizi gorr.

3. Arka planda ne oldugunu iki kez kontrol edin: Eger web kameranizi aktiflestirmek istiyorsaniz,
arka planda ne olduguna dikkat edin. Bir konusma sirasinda arka planinizda kisisel ya da gizli
bilginin gorandr bir sekilde olmadigindan emin olun. Bazi konferans yazilimlari, diger insanlarin
arka planinizdakileri gérmelerini engellemek igin arka planinizi bulaniklastirir ya da sanal bir arka
plan kullanmaniza olanak verir.

4. Davet Baglantisini Paylasmayin: Davet baglantisi, toplantiya katilmaniz igin size 6zel olarak
olusturulmus bir bilettir. Glvenilir Is arkadaslariniz bu baglantiya ihtiyag duysa bile, konferansi
diizenleyen kisiden davet almalari daha iyi olacaktir.

5. Kaydetmeyin: izin almadan ekran gériintiisii almayin ya da konferansi kaydetmeyin. Eger ekran
gorintuleri ya da vidyo gorintuleri genele agik hale gelirse, yanhslikla gizli bilgileri paylasmis
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Sanal Bir Konferansa Ev Sahipligi Yapmak
Eger bir konferansa ev sahipligi yapiyorsaniz ya da organize ettiyseniz, atmaniz gereken ek adimlar
sunlardir.

1. Parola Gerekliligi: Konferansin giivenligi ve katilimci kontroli icin toplantinizi bir parola ile
koruyun. Boylece sadece parolay! bilenler konferansa katilabilirler.

2. Katilmcailar Gozden Gegirin: Konferans katiimcilarini gozden gegirin. Eger tanimadiginiz ya da
tanimlayamadiginiz bir katilimci var ise, o kisinin kimligini dogrulamasini isteyin. Eger bir katimci
kaba ya da rahatsiz edici bir sekilde davraniyorsa, kisiyi konferanstan cikartin. Bir cok ¢6ziim,
konferans basladiktan sonra siz istemediginiz siirece yeni kisilerin katilmasina izin vermez. Bir
diger segenek de katilimcilari bekleme odasina almak ve tek tek onaylayarak kimin katilacagina
karar vermektir.

3. Eger Konferans Kayit Edilecekse Bildirim Yapin: Eger etkinligi kaydetmek istiyorsaniz (ve kayit
etme hakkiniz varsa), baslangicta tim katilimcilari bu durumdan haberdar ettiginizden emin
olun.

4. Ekran Paylasimi: Eger herhangi bir zamanda ekraninizi paylasacaksaniz, 6ncelikle diger tim
uygulamalari kapattiginizdan ve gizli dosyalarinizi masa ustlinden kaldirdiginizdan emin olun.
Ayrica beliren ileti bildirimlerini kapatin. Bu, ekraninizi paylasirken yanhslikla gizli ya da utandirici
bilgileri paylasmamaniza yardim eder. Bir diger secenek ise tim ekran yerine sadece géstermek
istediginiz programin gorintlsini paylasmaktir.

Bu teknolojiler birgok bakimdan harika araglardir ve gelecekte bizim nasil calisacagimizi, digerleri ile
iletisim kuracagimizi ve birlikte is yapacagimizi gosterirler. Bu basit adimlar sizin giivenliginizi saglamada
etkili olacaktir.
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