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Bezpieczne przechowywanie danych w chmurze

Wstep

By¢ moze obita Ci sie o uszy koncepcja zwana "chmurga". Nazwa ta moze by¢ wieloznaczna, ale w istocie jest
niczym wiecej niz miejscem w sieci, w ktorym sg przechowywane i zarzgdzane dane przez dostawce ustugi.
Przyktady obejmujg tworzenie dokumentéw w ustudze Google Docs, dostep do poczty Microsoft 0365,
udostepnianie plikéw za posrednictwem ustugi Dropbox czy tez przechowywanie zdjeé w ustudze iCloud firmy
Apple. Zaletg chmury jest tatwy dostep i synchronizacja danych na wielu urzagdzeniach znajdujgcych sie w
dowolnym miejscu na $wiecie, a takze mozliwos$¢ fatwego dzielenia sie nimi z innymi osobami.

Wybdr dostawcy ustug w chmurze

Nie mozna jednoznacznie stwierdzié, ze chmura jest rozwigzaniem dobrym czy ztym. Chmury po prostu sg
narzedziami do wykonywania zadan, zaréwno w domu jak i w pracy. Jednak korzystajac z tego rozwigzania,
powierzasz swoje dane osobiste obcym osobom i oczekujesz, ze bedg one zaréwno bezpiecznie jak i tatwo
dostepne w kazdym momencie. Dlatego musisz mie¢ pewnosé, ze dokonujesz wtasciwego wyboru dostawcy
ustug. W kwestii danych stuzbowych, skontaktuj sie z przetozonym i dowiedz sie, czy dane firmowe mogg by¢
przechowywane w chmurze. Jesli zastanawiasz sie nad korzystaniem z tego typu ustug do uzytku osobistego,
rozwaz nastepujace kwestie:

1. Zaufanie: Czy mozesz zaufa¢ dostawcy ustugi? Czy jest to dobrze znana firma, z ktérej ustug korzystaja
miliony ludzi, czy tez mata, nieznana firma z siedzibg w kraju, o ktérym nigdy nie styszates?

2. Wsparcie: Jak szybko otrzymasz pomoc lub odpowiedzZ na pytanie? Czy jest podany numer telefonu
albo adres e-mail, poprzez ktére mozesz skontaktowac sie z dostawca? Czy firma na swojej stronie
internetowej posiada inne rodzaje wsparcia, takie jak publiczne forum czy sekcje FAQ (ang. Frequently
Asked Questions - czesto zadawane pytania)?

3. Prostota: Jak tatwo jest korzystac z ustugi? Im bardziej skomplikowane jest korzystanie z niej, tym
bardziej prawdopodobne jest, ze bedziesz popetniaé btedy i przypadkowo narazisz sie na utrate lub
ujawnienie swoich danych. Korzystaj z serwisu dostawcy chmury, ktéry mozna tatwo zrozumieé,
skonfigurowac oraz uzywac.

4. Bezpieczenstwo: W jaki sposdb dane sg przesytane z urzgdzenia do chmury? Czy potaczenie pomiedzy
urzadzeniem a serwerem chmury jest szyfrowane? Jak przechowywane sg dane w chmurze? Czy sg
szyfrowane, a jesli tak to kto moze je odszyfrowaé? Podczas migracji danych nalezy pamieta¢, ze
bezpieczenstwo jest wspdlnym obowigzkiem uzytkownika i dostawcy.

5. Kompatybilnos$¢: Czy dostawca ustug obstuguje wszystkie urzadzenia i systemy operacyjne, z ktérych
korzystasz lub zamierzasz korzysta¢?

6. Warunki korzystania z ustugi: Poswie¢ chwile na zapoznanie sie z regulaminem korzystania z serwisu.
Sprawdz zgodnie z prawem jakiego kraju dziata dostawca ustugi? Zwréé szczegdlng uwage na prawa,
ktdre przeniesiesz na swojego ustugodawce podczas korzystania z jego produktu.
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Bezpieczenstwo danych

Po wybraniu firmy, ktérej powierzysz przechowywanie danych w chmurze, nastepnym krokiem jest upewnienie
sie, ze prawidtowo z jej korzystasz. To w jaki sposéb uzyskuje sie dostep do danych oraz sposéb ich
udostepniania, moze mieé o wiele wiekszy wptyw na ich bezpieczeristwo niz cokolwiek innego. Kluczowe kroki,
ktére powinienes$ podja¢ w celu ochrony swoich danych:

1. Uwierzytelnienie: Uzywaj silnych i unikalnych haset do ochrony danych w chmurze. Jesli dostawca
ustugi oferuje opcje uwierzytelnienia dwusktadnikowego, zdecydowanie zalecamy jej wtgczenie.

2. Udostepnianie plikéw i folderéw: Ustugi w chmurze sprawiajg, ze wymiana danych stata sie bardzo
prosta, czasami nawet zbyt prosta. Niekiedy bardzo tatwo jest przypadkowo udostepnic¢ publicznie
swoje dane. Aby temu zapobiec, dobrym pomystem jest udostepnienie plikéw tylko okreslonym
osobom lub grupie osdb. Jesli taka osoba nie bedzie potrzebowata juz dostepu do plikéw, zwyczajnie
ja usun. Dostawca ustug chmurowych powinien réwniez zapewnié fatwy sposéb na monitorowanie kto
ma dostep do Twoich plikow i folderéw.

3. Ustawienia: Poswie¢ chwile aby dobrze zrozumieé ustawienia zabezpieczern oferowanych przez
operatora chmury. Na przyktad, sprawdz czy jesli przyznasz komus uprawnienia do pliku, folderu, moze
on z kolei udostepnié te dane osobom trzecim bez Twojej wiedzy?

4. Przedtuzenie umowy: Nie zapomnij odnowi¢ subskrypcji/umowy z dostawcg chmury, gdyz mozesz
mie¢ problem z dostep do swoich danych w przypadku wygasniecia ustugi.
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