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Criando um lar Ciberneticamente

Visao geral

No passado, construir uma rede doméstica era apenas instalar um roteador sem fio e varios computadores.
Hoje, como muitos de nds estamos trabalhando, conectando ou aprendendo em casa, temos que prestar
mais atencdo a criagdo de um lar forte ciberneticamente. Confira estes quatro passos para fazer isso.

Sua rede sem fio

Praticamente todas as redes domésticas comecam com uma rede sem fio (ou Wi-Fi). E o que permite que
seus dispositivos se conectem a Internet. A maioria das redes sem fio domésticas é controlada pelo roteador
de Internet ou por um ponto de acesso sem fio dedicado e separado. Ambos funcionam do mesmo modo: ao
transmitir sinais sem fio que permitem que os dispositivos em sua casa se conectem a Internet. Isso significa
que proteger a sua rede sem fio € uma parte fundamental da prote¢do da sua casa. Recomendamos as
seguintes etapas para protegé-lo.

® Altere a senha padrao do administrador em seu roteador de Internet ou ponto de acesso sem fio, o
que estiver controlando sua rede sem fio. A conta do administrador é o que permite definir as
configuragdes de sua rede sem fio.

o Verifique se apenas os dispositivos confidveis podem se conectar a sua rede sem fio. Faga isso
ativando uma seguranca forte. Para isso, é necessario uma senha para conectar-se a sua rede
doméstica e criptografar as atividades online depois de conectadas.

o Certifique-se que a senha utilizada para se conectar a sua rede doméstica seja uma senha forte
diferente da senha do administrador. Lembre-se de que seus dispositivos armazenam senhas;
portanto, basta digitar a senha uma vez em cada dispositivo.

Se vocé ndo tiver certeza de como executar essas etapas, acesse o site do seu provedor de Internet ou o
fornecedor do seu roteador ou ponto de acesso sem fio.

Senhas

Use uma senha forte e exclusiva para cada um dos seus dispositivos e contas online. As palavras-chave aqui
sdo forte e Unica. Quanto maior for sua senha, mais forte serd. Tente usar uma série de palavras faceis de
lembrar, como sol-rosquinhas-feliz.



Uma senha Unica significa usar uma diferente para cada dispositivo ou conta online. Use um gerenciador de
senhas para lembrar todas essas senhas fortes, que é um programa de segurang¢a que armazena com
seguranca todas suas senhas em um cofre virtual e criptografado.

Além disso, ative a verificagdo em duas etapas sempre que estiver disponivel, especialmente para suas
contas online. Usa sua senha, mas também adiciona uma segunda etapa, como inserir um cédigo enviado ao
seu smartphone ou a partir de um aplicativo que gera o cddigo para vocé. Este é provavelmente o passo mais
importante que vocé pode dar e é muito mais facil do que pensa.

Seus dispositivos

O préximo passo é saber quais dispositivos estdo conectados a sua rede doméstica sem fio e certificar-se que
todos sejam confidveis e seguros. Isso costumava ser simples quando vocé tinha apenas um computador. No
entanto, atualmente, quase tudo pode ser conectado a sua rede doméstica, incluindo smartphones, TVs,
consoles de videogame, babas eletrdnicas, impressoras, alto-falantes ou inclusive o seu carro. Depois de
identificar todos os dispositivos em sua rede doméstica, verifique se cada um deles estd seguro. A melhor
maneira de fazer isso é alterar as senhas padrdo e ativar a atualizagdo automatica sempre que possivel.

Backups

As vezes, por mais cuidadoso que seja, vocé ainda pode ser invadido. Se for esse o caso, normalmente a Unica
maneira de restaurar todas as suas informagdes pessoais é por meio do backup. Certifique-se de fazer
backups periddicos de qualquer informagdo importante e verifique se é possivel restaurar seus dados a partir
deles. A maioria dos dispositivos méveis oferece suporte para backups automaticos em nuvem. Para a
maioria dos computadores, pode ser necessario adquirir algum tipo de software ou servigo de backup, que é
relativamente barato e facil de usar.
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