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Cyberbezpieczny Dom

Wprowadzenie

Jeszcze kilka lat temu stworzenie cyberbezpiecznego domu . .
nie byto niczym skomplikowanym; wiekszo$¢ gospodarstw Redaktor goscinny

Matt Bromiley na codzien zajmuje sie reagowaniem
na incydenty, pomagajgc swoim klientom w sprawach
zwigzanych z naruszeniem bezpieczenstwa danych.

domowych sktadata sie gtdwnie z sieci bezprzewodowe;
oraz kilku komputeréw. Dzisiejsza technologia stata sie

daleko bardziej rozwinieta i zintegrowana z niemal kazdg Jest takze wyktadowcg SANS i prowadzacym kurs
dziedzing naszego zycia — od urzgdzen mobilnych i FORS508 obejmujacy swoim zakresem zaawansowang
konsol do gier po domowe termostaty czy lodéwki. Ponize; informatyke Sledczg oraz obstuge incydentow.

podajemy cztery proste kroki opisujgce jak zadbaé o Dostepny na Twitterze jako @mbromileyDFIR.
cyberbezpieczenstwo swojego domu.

Domowa sie¢ Wi-Fi

Bezprzewodowg sie¢ (Wi-Fi) znajdziemy dzi$ praktycznie w kazdym domu. To dzieki niej mozesz podigczy¢ do Internetu
urzgdzenia, ktére posiadasz. Zarzgdzanie wiekszoscig domowych sieci bezprzewodowych odbywa sie za posrednictwem
routera lub dedykowanego punktu dostepowego. Oba rozwigzania dziatajg w zblizony sposoéb, propagujgc fale radiowe za
posrednictwem ktérych urzgdzenia w Twoim domu mogg prowadzi¢ komunikacje. Oznacza to, ze zabezpieczenie sieci
bezprzewodowej stanowi kluczowy element dla bezpieczenstwa Twojego domu. Majac to na uwadze, zalecamy podjecie
nastepujgcych krokéw:

* Zmieh domysine hasto administratora do wszystkich routeréw i punktéw dostepowych posiadajgcych dostep do
Twojej sieci domowej. Konto administratora umozliwia zarzadzanie konfiguracjg takiej sieci.

* Upewnij sie, ze tylko osoby ktérym ufasz mogg taczy¢ sie z Twojg siecig bezprzewodowg. Korzystaj z rozwigzan
oferujgcych wysoki poziom bezpieczenstwa. Aktualnie najlepszym wyborem bedzie wykorzystanie WPA2. Aktywujgc
ten mechanizm, osoby probujgce zalogowac sie do Twojej sieci domowej zostang poproszone o podanie hasta, a
ich potgczenie bedzie objete szyfrowaniem.

* Upewnij sie, ze hasto uzywane do tgczenia sie z Twojg siecig bezprzewodowg jest odpowiednio silne i rézne od
tego, ktére przypisates do konta administratora. Pamietaj, ze hasto to bedziesz musiat wprowadzi¢ tylko raz na
kazdym z posiadanych urzgdzen, urzgdzenia zapamietajg hasto.

* Wiele sieci bezprzewodowych oferuje rozwigzanie pod nazwg “sie¢ dla gosci”. Umozliwia ono potgczenie z
Internetem, przy jednoczesnej ochronie sieci domowej. Korzystajgc z tego rozwigzania goscie nie bedg mogli
taczy¢ sie z innymi urzgdzeniami wewnatrz Twojej domowe;j sieci. Jezeli zdecydujesz sie na skorzystanie z tej
funkcjonalnosci, upewnij sie ze aktywowates mechanizm WPA2 oraz nadate$ unikalne hasto dla sieci.
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Nie wiesz, jak podjg¢ powyzsze kroki? Zapytaj swojego
dostawce Internetu, odwiedz jego strone internetows,
zajrzyj do dokumentacji dotgczonej do routera / punktu
dostepowego, lub poszukaj odpowiedzi na dedykowanej
stronie producenta sprzetu.

Twoje urzadzenia

Nastepnym krokiem bedzie weryfikacja, jakie urzgdzenia
podtgczone sg do Twojej domowej sieci Wi-Fi oraz
upewnienie sie, ze sg one odpowiednio zabezpieczone.
Wydawato sie to proste kiedy posiadate$ jeden lub dwa
komputery. Dzisiaj jednak niemal wszystko moze taczyé
sie z Twojg siecig domowa, wigczajgc w to smartfony,
telewizory, konsole do gier, elektroniczne nianie, gtosniki,
a by¢ moze nawet Twdj samochdd. Po rozpoznaniu
wszystkich urzgdzen w sieci upewnij sie, ze kazde z
nich jest odpowiednio zabezpieczone. Najlepszg drogg
aby to uczyni¢, bedzie upewnienie sie o uruchomionym
automatycznym pobieraniu aktualizacji wszedzie tam, wykonuj kopie zapasowe.

gdzie jest to mozliwe. Cyberprzestepcy nieustannie \ J
wyszukujg nowe podatnosci w urzgdzeniach i systemach

operacyjnych. Aktywujgc aktualizacje automatyczne, Twdgj

komputer oraz posiadane urzgdzenia bedg korzystaty z mozliwie najnowszych wersji oprogramowana, dzieki czemu trudniej
bedzie przetamac ich zabezpieczenia.

Podejmij cztery proste kroki, aby zadbac

o cyberbezpieczenstwo Twojego domu;
zabezpiecz swojg sie¢ Wi-Fi, aktywuj aktualizacje
automatyczne, korzystaj z unikatowych haset,

Hasta

Kolejny krok to korzystanie z silnych i niepowtarzalnych haset dla kazdego urzgdzenia oraz konta w sieci. Kluczowa jest
tutaj sifa i unikalno$c¢. By¢ moze jestes zmeczony korzystaniem z zawitych haset, trudnych do zapamietania i wpisywania.
My réwniez. Zamiast tego skorzystaj z odpowiedniej frazy lub wyrazenia. Jest to rodzaj hasta, ktéry wykorzystuje ciag
tatwych do zapamietania stow, jak np. “Gdzie jest moja kawa?” lub “stoneczne-pgczki-szczesliwie-zaginety”. Im dtuzszy
cigg znakéw, tym trudniej go ztamacé. Unikalnos¢ hasta polega na rezygnacji z posiadania tego samego hasta dla dwéch
réznych urzgdzen, czy kont w Internecie. Dzieki temu, jezeli jedno hasto dostanie sie w niepowotane rece, pozostate
konta i urzadzenia nadal pozostang bezpieczne. Masz problem z ich zapamietaniem? Nie martw sig, nas tez to dotyczy.
Zachecamy Cie do korzystania z menedzera haset. Jest to specjalny program, kiéry w bezpieczny sposéb przechowa
wszystkie Twoje hasta w zaszyfrowanym, wirtualnym sejfie.

Na koniec, wszedzie tam gdzie jest to mozliwe (szczegodlnie w przypadku kont internetowych) aktywuj dwusktadnikowe
uwierzytelnianie. Rozwigzanie to znaczgco podnosi poziom bezpieczenstwa. Opiera sie na logowaniu za pomocg hasta,
rozszerzajgc jednoczesnie proces uwierzytelniania o dodatkowy warunek, ktéry nalezy wypetni¢ w celu potwierdzenia
swojej tozsamosci. Dla przyktadu, moze to by¢ jednorazowy kod przesytany sms’em lub generowany w specjalnej aplikacji
mobilnej na Twoim smartfonie. Uwierzytelnianie dwuskfadnikowe jest prawdopodobnie jednym z najistotniejszych krokow,
ktére warto podjg¢ w celu zadbania o swoje bezpieczenstwo w sieci, jest takze duzo prostsze niz myslisz.
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Kopie zapasowe

Czasami niezaleznie od tego jak bardzo jeste$ ostrozny, moze sie zdarzy¢, ze padniesz ofiarg ataku hakeréw. W takiej
sytuacji czesto jedyng mozliwoscig odzyskania Twoich danych jest odtworzenie ich z kopii zapasowej. Upewnij sie, ze
tworzysz je regularnie, ze obejmujg wszystkie dane na ktorych Ci zalezy, oraz weryfikuj czy zostaty wykonane prawidtowo
poprzez probe odtworzenia ich zawartosci. Wiekszo$¢ urzadzen mobilnych wspiera wykonywanie automatycznych kopii
zapasowych w chmurze. W przypadku komputerow moze by¢ konieczny zakup dedykowanego oprogramowania lub ustugi,
sg one stosunkowo niedrogie i proste w uzyciu.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobagdz dostep do archiwdw i poznaj
rozwigzania SANS dotyczace bezpieczenstwa komputerowego i osobowego.

Odwiedz securingthehuman.sans.org/ouch/archives i dowiedz sie wiecej.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Zrodta

Silne hasta: https://securingthehuman.sans.org/ouch/2017#april2017
Menedzery haset: https://securingthehuman.sans.org/ouch/2017#september2017
Uwierzytelnianie dwusktadnikowe: https://securingthehuman.sans.org/ouch/2017#december2017
Kopie zapasowe: https://securingthehuman.sans.org/ouch/2017#august2017
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