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idari Ozet

Coronavirus nedeniyle ¢cogu kurulus, is giclni evden calismaya y6nlendirme yoluna gitmek
zorunda kaldi. Tabii, pek gok kurum faaliyetlerini uzaktan galisma ile ylritmek igin gerekli
politikalara, teknolojiye ve editime sahip olmadigi icin bu durum cesitli zorluklari da
beraberinde getirebiliyor. Ayrica cogu personel de evden calisma fikrine asina degil ve
bundan rahatsiz olabiliyor. Bu rehberin amaci, bu kisileri hizli bir sekilde mimkiin oldugunca
glvenli bir sekilde galismalari igin egitmektir. Bu rehberi nasil kullanacaginiz hakkinda
sorulariniz varsa support@sans.org adresinden bizimle iletisime gecin.

Is gliciniiz muhtemelen biiyiik bir stres ve degisim icinde oldugu ve kurumunuzun zamani
ve kaynaklari sinirli oldugu igin bu stratejik rehber, egitimi mimkin oldugunca
basitlestirmeye odaklanmistir. Asadida agikladigimiz, en adir zarara yol agabilecek en 6nemli
risklere odaklanmanizi dneriyoruz. Bunu bir baslangi¢ noktasi olarak disinlin. Eklemek
istediginiz ek riskler ve konular varsa litfen ekleyin. Ancak galisanlarinizin 6grenmesini
istediginiz davranis, prosedir veya teknolojiler ne kadar fazla olursa burlarin timunin
O0grenilmesi ve uygulamaya gegcirilmesi de o kadar zor olacaktir.

Bu Rehberi Nasil Kullanmalisiniz

Bu rehberdeki materyalleri okuyarak baslamanizi ve mevcut olan bilgiler hakkinda size bir fikir
vermesi igin farkli materyallere olan baglantilari incelemenizi 6neriyoruz. Kurumunuzu angaje
etmek ve egitmek igin kullanabileceginiz, her risk tlrd icin farkh materyaller sunuldugunu
gdreceksiniz. Bu sayede, kurumunuzun kaltard ve ihtiyaglarina en uygun, en etkin yéntemleri
segebilirsiniz. Bu belgeyi okuduktan sonra ulasmaya calistidiniz hedefi daha iyi anlayabilmek
icin beraberinde gelen Iletisim Taslagini ve Bilgi Formunu da okuyun. Belgeleri inceledikten
sonra, bu sireci koordineli bir sekilde ylritmeniz gereken iki ana grup vardir.

1. Giivenlik Ekibi: Hangi riskleri yénetmeye cgalistiginizi daha iyi anlamak igin guvenlik
ekibinizle is birligi yapin. Bu rehberde evden calisan personel icin en genel riskleri
tanimladik ancak sizin karsilastiginiz riskler farkh olabilir. Glvenlik ekiplerinin en sik
yaptigi hatalardan biri, tim riskleri birden y®6netmeye calisarak kisileri cok sayida
politikaya ve prosedire bogmaktir. Ele alacaginiz risklerin sayisini mimkin oldugunca
sinirli tutun. Risklerinizi belirleyip 6ncelik sirasina aldiktan sonra bu riskleri ydnetecek
davraniglari tespit edin. Daha 6nce de belirttigimiz Gzere, kurumunuz bunun igin gerekli
kaynaklara veya zamana sahip degilse asagidakilerden faydalanin.

2. Iletisim: insan kaynakli en 6nemli risklerinizi ve bu riskleri yénetmek icin gereken
davraniglari belirledikten sonra iletisim ekibinizle is birligi yaparak galisanlarinizi bu
davranislar konusunda egitin ve harekete gecirin. Etkin bir glvenlik farkindaldi egitim
programi igin iletisim ekibinin de mutlaka gliglQ bir sekilde sliirece katilmasi gerekir.
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Mimkinse iletisim ekibinden birini giivenlik ekibinize katin. Calisanlarinizla iletisim
kurarken, dikkatlerini gekmek ve ilgilerini canli tutmak icin, bu egitimin sadece is yerinde
dedil evlerinde kendileri ve ailelerinin givenligi igin de bliylik katki sadlayacadini
vurgulayabilirsiniz.

Nihayetinde, bu iki grupla birlikte calisanlariniz igin glivenligi kolay bir hale getirmeye ve onlari

buna motive etmeye calisacaksiniz. Unutmayin ki, kolaylik ve motivasyon davranis dedisikligi
yaratan iki temel faktdrdir. Programi ylriatirken gérislerine ve geri bildirimlerine ihtiyag

duyacadiniz 6nemli kisilerden bir Danisma Kurulu olusturmanizi da 6neriyoruz. Glivenlik ve
iletisim ekiplerinizin yani sira Insan Kaynaklari ve Hukuk birimlerinizle de is birligi
yapabilirsiniz.

MGT433 Dijital Indirme Paketi

SANS Institute, MGT433: Etkili Bir Glivenlik Farkindaligi Programi Nasil Hazirlanir, Korunur ve
Olgiliir adli iki gunlik bir egitim kursu sunmaktadir. Bu hizlandinlmis kurs, insan kaynakli
riskleri etkin bir sekilde y6netip 6lcebilmenizi saglayacak verimli bir farkindalik programi
hazirlamaniz igin gereken tim teoriyi, becerileri, cerceveyi ve kaynaklari sunmaktadir. Bu
rehberin bir pargasi olarak, kursun taslaklardan ve planlama kaynaklarindan olusan Dijital
Indirme Paketine iicretsiz erisim sagliyoruz. Bu materyaller, bu programin ihtiyaclarinin
Otesinde, blylk kuruluslar ve daha karmasik programlar igin de faydali olabilir.

Calisanlarin Sorularina Yanit Verme

Calisanlarinizla iletisim kurmanin ve onlari editmenin yani sira tercihen gercek zamanli
olarak insanlarin sorularina yanit verebileceginiz bir ortami veya teknolojiyi kullanmanizi da
6nemle tavsiye ediyoruz. Bu Ozel bir e-posta adresi, Skype veya Slack sohbet kanali ya da
Yammer gibi cevrim ici bir forum olabilir. Bir diger fikir de haftada birkac¢ defa insanlarin
istedikleri zaman ulasabilecekleri, isterlerse canli katilip sorular sorabilecekleri glivenlik web
yayini yapmaktir. Bunun amaci, givenligi mimkin oldugunca ulasilabilir kilip sorulara cevap
verebilmektir. Bu, calisanlarinizla iletisim kurmak ve guler ylzlG bir givenlik yaklasimi
gelistirmek igin mikemmel bir firsat olacaktir. Bunu mutlaka degerlendirin. Unutmayin ki,
bunun etkili olmasi givenlik kanallarini yénetmek ve sorulara aktif olarak yanit vermek igin
kaynak ayirmaniza baghdir.

https://www.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness
https://behaviormodel.org/
https://behaviormodel.org/
https://www.sans.org/selfstudy/course/how-to-build-security-awareness-program
https://www.sans.org/selfstudy/course/how-to-build-security-awareness-program
http://mgt433.org/
http://mgt433.org/

RN Rwareness

Riskler ve Egitim Materyalleri

Uzaktan calisan personel igin ilgilenmeniz gereken ¢ ana risk belirledik. Bunlar, bir
baslangic noktasidir ve sizin icin muhtemelen en 6nemli olan risklerdir. Asagidaki her risk
icin konuyu aktarmaya ve egitime yardimci gesitli kaynaklara baglantilar saglanmistir.
Kurum kdltiirinize en uygun, en etkili olanlari secebilmeniz icin farkli iletisim materyalleri
sunulmustur. Ayrica, neredeyse tim materyaller birden fazla dilde mevcuttur. Tim bu
materyaller vakit darligindan 6tlrl basa gikamayacadiniz kadar fazla gelirse asagidaki iki
materyali kullanmanizi dneririz.

1. Evden Guvenli Galisma Bilgi Formu (Uygulama Setinizde mevcuttur).

2. Si S likli Bir Ev Y id (ingilizce) ayrica | lig lillerd

mevcuttur

Sosyal Miihendislik

Blylk degisikliklerin ve acil durumlarin bulundugu béyle bir ortamda uzaktan galisanlarin
karsilasabilecedi en blyik risklerden biri sosyal miihendislik saldirilaridir. Sosyal
Mlhendislik, saldirganlarin kurbanlarini kandirarak hataya zorladigi, 6zellikle de degisim ve
karmasa durumlarinda daha da kolaylasan psikolojik bir saldir tiiriidiir. Onemli olan,
insanlari sosyal miihendisligin ne oldugu konusunda egditmek, boyle bir saldiriya yonelik
isaretlerin nasil fark edilecedini ve saldiri karsisinda ne yapilmasi gerektigini 6gretmektir.
Sadece e-postayla kimlik avina dedil, telefon cagrilari, mesajlar, sosyal medya veya sahte
haberler gibi yontemlere de odaklanmalisiniz. Sosyal Miihendislik Destek Materyalleri
klasérinde bu konuda egditim vermek ve konuyu desteklemek igin ihtiyaciniz olan
materyalleri bulabilirsiniz. Ayrica, buradaki iki SANS Gulvenlik Farkindaligi videosunu da
kullanabilirsiniz. Bunlar diger dillerde de mevcuttur.

e Sosyal Miihendislik (Ingilizce), ayrica burada diger dillerde de mevcuttur
e Kimlik Avi (Ingilizce), ayrica burada dider dillerde de mevcuttur

Giuclii Parolalar

Yillik Verizon DBIR'de belirtildigi Gzere, zayif parolalar kliresel capta ihlallerin en blyuk
sebeplerinden biri olmaya devam etmektedir. Bu riskin Ustesinden gelmeye yardimci olan
dort temel davranis vardir. Bu konuda egitim vermek ve bu dort temel davranisi
glglendirmek igin gereken materyalleri Parolalar klasériinde bulabilirsiniz.

o Kelime Gruplari (karmasik parola olusturma ve parolalari diizenli olarak dedistirme
yontemleri artik gecerliligini kaybetti).

e Her hesap icin farkli bir parola

e Parola Yoneticileri

e MFA (Cok Faktdrlii Dogrulama). Genellikle Iki Adimli veya Iki Faktérli Dogrulama da
denir
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Sistemlerin Giincel tutulmasi

Uclincii nokta, calisanlarin kullandidi tiim teknolojilerin en son isletim sistemi, program ve
mobil uygulama strtmleri ile daima giincel tutulmasini saglamaktir. Bu kapsamda, kisisel
cihazlar kullananlarin otomatik glincellemeleri etkinlestirilmesi gereklidir. Bu konuda egitim
vermek ve konuyu desteklemek igin gereken materyalleri K6t Amagli Yazilmlar veya Siber
Guavenlikli Bir Ev Yaratmak klasérlerinde bulabilirsiniz.

Dikkat edilmesi gereken diger konular

e  Wi-Fi: Wi-Fi erisim noktasinin glivenceye alinmasi. Bu konu, Siber Gilivenlikli Bir Ev
Yaratmak materyallerinde agiklanmaktadir. Ayrica, bu Siber Givenlikli Bir Ev Yaratma

videosunu (Ingilizce) da kullanabilirsiniz. Video burada diger dillerde de mevcuttur.

¢ VPN’ler: VPN nedir ve neden kullanilmalidir. VPN'ler hakkinda OUCH haber biiltenini
kullanmanizi dneririz.

e Uzaktan Calisma: Bu materyal evden DEGIL ama uzaktan, ofis disinda kafe,

havaalani veya otel gibi yerlerde calisan personele yoneliktir. Uzaktan Calisma egitim
videomuzu (Ingilizce) kullanmanizi éneririz. Video burada dider dillerde de mevcuttur.

e Cocuklar / Misafirler: Aile bireylerinin / misafirlerin is cihazlarindan uzak tutulmasi

konusundaki farkindahgi artirmak icin Uzaktan Calisma egitim videosunu (Ingilizce) i
kullanmanizi 6neririz. Video burada diger dillerde de mevcuttur.

¢ Algilama / Yanit: Kisilerin evden calisirken yasadigi olaylari rapor etmelerini istiyor
musunuz? Peki, ne zaman rapor etmelerini istiyorsunuz? Bu konudaki materyalleri
Hacklendiniz basligr altinda bulabilirsiniz.
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OUCH Haber Biltenleri

Ayrica, programinizi desteklemek icin herkese acik olan ve yirminin lzerinde dile gevrilen
OUCH haber biiltenlerini kullanabilirsiniz. Evden Glvenli Calismayi destekleyecedine
inandigimiz OUCH haber biltenleri asadida listelenmistir. Tium haber biltenlerini gevrim igi

OUCH Giivenlik Farkindahgi Haber Bdlteni Arsivlerinde bulabilirsiniz.

GENEL BAKIS
Four Steps to Staying Secure (Glvende Kalmak icin Dért Adim)

secure

Creating a Cybersecure Home (Siber Glivenlikli Ev Yaratma)

cybersecure-home

SOSYAL MUHENDISLIK
Social Englneerlng (Sosyal Muhendlsllk)

Personalized Scams (Kisiye Ozel Dolandiricilik)

CEO Fraud (CEO Dolandiriciligr)

Phone Call Attacks / Scams (Telefonla Saldin / Doland|r|C|I|kk)

Stop That Phish (Kimlik Avini Durdurun)

Scammmg You Through SOCIa| Media (Sosyal Medya YquyIa DoIand|r|C|I|k)

PAROLALAR
Maklng Passwords Simple (ParoIaIar| Sadelestlrmek)
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Lock Down Your Login (2FA) (Oturumu Kilitleme - 2FA)

login

DIGER
Yes, You Are a Target (Evet, Hedef Sizsiniz)

Smart Home Devices (Akilli Ev Cihazlar)

Kisa ipuclari

Kolayca kullanilabilecek formatta paylasabileceginiz ipuclari.

e Evinizdeki kablosuz agi glivenceye almak igin atabileceginiz en iyi adimlar, varsayilan
yonetici parolasini degistirmek, WPA2 sifrelemesini etkinlestirmek ve kablosuz aginiz
icin gucla bir parola kullanmaktir.

e Bebek monitérleri, oyun konsollari, televizyonlar, ev aletleri ve hatta arabaniz da dahil
olmak Uzere ev adiniza baglanan tim cihazlara dikkat edin. Tim bu cihazlarin gtcli bir
parolayla korundugundan ve/veya isletim sisteminin son strimunt kullandigindan
emin olun.

e Evinizdeki bilgisayari korumanin en etkin yollarindan biri, isletim sistemi ve
uygulamalar igin en son yama ve glincellemeleri yiklemektir. Ayrica mimkinse
otomatik glincellemeyi etkinlestirin.

¢ Nihayetinde, en iyi savunma sagduyunuzdur. Bir e-posta, telefon konusmasi veya
gevrim ici bir mesaj size garip, sipheli veya fazlasiyla iyi geliyorsa bu bir saldiri olabilir.

e Her hesabinizin ayri ve essiz bir parolaya sahip oldugundan emin olun. Her
parolanizi/kelime grubunuzu hatirlayamiyor musunuz? Tim parolalarinizi ydnetmek icin
bir parola ydneticisi kullanabilirsiniz.

e Iki adiml dogrulama, tiim hesaplariniz icin atabileceginiz en iyi glivenlik adimlarindan
biridir. Iki adimh dogrulama, hesaba giris igin parolanizin yani sira mobil cihaziniza
gbnderilen veya cihaziniz tarafindan olusturulan bir kodun da kullaniimasi demektir. Iki
adimh dogrulamayi destekleyen hizmetler arasinda Gmail, Dropbox ve Twitter
bulunmaktadir.

¢ Kimlik avi, saldirganin sizi kandirarak kot amagli bir baglantiya tiklamaya veya bir e-
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posta ekini acmaya zorlamasidir. Aciliyet hissi yaratmaya galisan, imla hatalar bulunan
veya "Dederli musterimiz" gibi genel hitaplar kullanan e-posta ya da gevrim igci
mesajlara dikkat edin.

Olgiimler

Bu durumda davranis dlgimleri yapmak zordur zira kisilerin evlerinde nasil davranig
davrandigini izlemek kolay degildir. Ayrica, bu davranislardan bazilari (Wi-Fi cihazlarini
glivenceye almak gibi) yalnizca isle ilgili de dedildir. Fakat yine de galisanlarin angajmani
Olgllebilir. Kisisel veya duygusal unsurlar iceren konularin insanlara daha cazip geldigini, ilgi
ve dikkatlerini daha fazla gektigini biliyoruz. Bu bakimdan, asagidaki élgiimleri kullanmaniz
faydal olabilir.

e Etkilesim: insanlar, hazirladidiniz giivenlik kanallarinda veya forumlarda ne siklikla
soru soruyor, fikirlerini paylasiyor ya da yardim istiyor?

¢ Simiilasyon: Kimlik avi, mesaj veya telefonla arayarak sosyal mihendislik
similasyonlari yapin.

Olcuimlerin cok daha kapsamli bir listesi icin MGT433 Dijital Indirme Paketinden interaktif

Glvenlik Farkindaligi Olglimleri Matrisini indirebilirsiniz.
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Lisans

Telif hakki © 2020, SANS Institute. Tum haklari Sans Institute'a aittir. SANS Institute'un
o6nceden yazih izni olmadikca bu belgelerin tamami veya bir kismi higbir amacla, elektronik,
basili veya herhangi baska bir sekilde kopyalanamaz, godaltilamaz, yeniden yayinlanamaz,
dagitilamaz, gosterime cikarilamaz, degistirilemez ve tirev ¢alismalara konu edilemez.
Ayrica, SANS Institute'un 6nceden yazili izni olmadan bu belgeler higbir yolla, higbir sekilde
veya formda satilamaz, kiralanamaz, takas edilemez, veya baska tirli devredilemez.

Uygulama Seti Yazari

Lance Spitzner siber tehdit arastirmalari ile givenlik mimarisi, farkindahigi ve
egitimi konularinda 20 yillik glvenlik tecribesine sahiptir. Kurdugu Honeynet
Projesi ile, siber sahtekarlik ve siber istihbarat alanlarinda biytk adimlar
7@ V atilmasina destek olmustur. SANS egitmenlerinden biri olarak MGT433:

ﬁbr
»

Glvenlik Farkindahgi ve MGT521: Givenlik Kiltirla kurslarini gelistirmistir.

Lance, ayrica Ug glvenlik kitabi yazmig, 25 llkede glvenlik danismanhgi
yapmis ve 350'den fazla kurumun, insan kaynakli risklere yonelik gtvenlik farkindaligi ve
glvenlik kiltdrd programlan kurmasina katkida bulunmustur. Lance, sik sik sunumlar
yapmakta, @Ispitzner adresinden tweet'ler atmakta ve farkh glivenlik projeleri tizerinde
calismaktadir. Lance Spitzner, bilgi gtivenligi kariyerinden 6nce ABD Kara Kuvvetleri Hizli
Intikal Kuvvetinde zirh subayi olarak hizmet vermis ve yiiksek lisans derecesini Illinois
Universitesi'nden almistir.

SANS Institute Hakkinda

SANS Institute, 1989 yilinda misterek bir arastirma ve egitim kurumu olarak kurulmustur.
SANS, dlinya ¢apinda devletler ve ticari kurumlar igin en gilvenilen ve acik ara en blyuk
siber glivenlik egitim ve sertifikasyon saglayicisidir. Alanlarinda taninmis SANS egitmenleri,
200'Un Uzerinde canli etkinlikte ve Internet Gizerinden 60'in lizerinde kursla siber giivenlik
editimi vermektedir. SANS Institute'un bagh kuruluslarindan GIAC, calisanlarin siber
glivenlik alanindaki yeterliliklerini belgelemek lizere 35'in lizerinde pratik ve teknik
sertifikasyon hizmeti sunmaktadir. Bélgesel olarak akredite edilmis bagimsiz bir alt kurulus
olan SANS Technology Institute, siber glivenlikte yliksek lisans egitimi saglamaktadir.
SANS; konsensis projeleri, arastirma raporlari ve haber biltenleri de dahil olmak Uzere
InfoSec topluluguna sayisiz licretsiz kaynak sunmakta ve ayrica Internet'in erken uyari
sistemi olan Internet Storm Center'i isletmektedir. SANS'In temelinde, sirketlerden
Universitelere farkl kiiresel kurumlardan gelen ve tim bilgi glvenligi topluluguna yardimci

olmak igin birlikte calisan birgok gtvenlik uzmani vardir. (https://www.sans.org)
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