
نظرة عامة
ي حقيقــة الامــر هــذا 

ونيــة معتقديــن أنهــم، أو أنظمتهــم وحســاباتهم لا قيمــة لهــا.  و�ف لك�ت يعتقــد الكثــ�ي مــن النــاس أنهــم ليســوا هدفــاً للهجمــات الاإ

 . ف ة بالنســبة للمهاجمــ�ي ي البيــت أو العمــل أو أي مجــال آخــر فإنــك ذو قيمــة كبــ�ي
اعتقــاد خاطــئ وبعيــد عــن الحقيقــة فــإن كنــت مســتخدماً للتكنولوجيــا �ف

ونيــة. لك�ت ك خــط الدفــاع لتلــك الهجمــات الاإ وأنــت وليــس غــ�ي

لماذا يتم استهدافك؟
ــال لا الحــر  ــت وعــى ســبيل المث ن اق مســتخدمي الان�ت ــن خــال اخــ�ت ــم م ــق أهدافه ي لتحقي

و�ف ــ�ت لك ف الفضــاء الاإ ــ�ي ــع وطــرق مهاجم ــف دواف تختل

ــتهدافك: ــم اس ــاذا يت ــت ولم ن ــ�ب الان�ت ف ع ــ�ي ف للمهاجم ــ�ي ــتعرض مثالي سنس

ة لهــم لاأنهــم مــن خالــه يســتطيعون اســتهداف أي شــخص بالعالــم  نــت ذا قيمــة كبــ�ي ونيــة )Cyber Criminal(: يعتــ�ب الان�ت لك�ت الجريمــة الإ

 ، ي
ي تمكنهــم مــن كســب المــال منــك عــى ســبيل المثــال سرقــة الاأمــوال مــن حســابك المــر�ف

بســهولة ومــن خــال العديــد مــن الطــرق الــ�ت

اق حســابك للتواصــل  ضافــة أنهــم يمكنهــم اســتخدام جهــازك الشــخصي لاخــ�ت حســاب التقاعــد، بطاقــة الائتمــان أو إرســال الفواتــ�ي إليــك بالاإ

اق  ي بمئــات الاآلاف يســتيقظون كل صبــاح بهــدف اخــ�ت
و�ف لكــ�ت الاجتماعــي أو الاألعــاب وبيعهــم لجهــات أخــرى.  ويقــدر عــدد مجرمــي الفضــاء الاإ

ي ذلــك أنــت.
ي كل يــوم، بمــا �ف

أكــ�ب عــدد ممكــن مــن الاأشــخاص �ف

ة عاليــة جــداً وهــم بالاأغلــب يتبعــون لحكومــات أو  ف وذو خــ�ب المُهاجمــون المُســتهدِفون )Targeted Attackers(: هــؤلاء المهاجمــون مدربــ�ي

يتــم اســتغالهم مــن قبــل مؤسســات لاأغــراض مخصصــة. يعتقــد الكثــ�ي مــن الاأشــخاص أن طبيعــة عملهــم غــ�ي مهمــة أو غــ�ي ملفتــة لاهتمــام، 

ولكنــك ستســتغرب بــأن:

كات المنافسة أو الحكومات المختلفة.	  ي تقوم بالعمل عليها لها أهمية عند ال�ش
قيمة المعلومات ال�ت
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تك الشهريه للتوعية بأمن المعومات ن�ش

نعم، أنت مستهدف
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ة أو إســتخدامها لاأغــراض  شــارة للمصــدر وعــدم تعديــل النــ�ش ط الاإ ة سرش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــ�ش
ي �ف

!OUCH مــن قبــل فريــق الوعــي الاأمــ�ف
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الاإ جمــة النــ�ش تجاريــة. ل�ت

كونــي |  ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

اق الاأنظمة. 	  اقك للوصول لزمائك بالعمل أو اخ�ت قد يتم اخ�ت

ي تتشارك أو تتعاون معها.	 
كات الاأخرى ال�ت اقك لمعرفة ما تفعله ال�ش قد يتم اخ�ت

أنا أمتلك برنامجاً للحماية .. فأنا آمن
ي فأكــون محميــاً  وســات مــع جــدار حمايــة نــاري عــى حاســو�ب ي مســتهدف، لا مشــكلة. ســأقوم بتنصيــب برنامــج حمايــة مــن الف�ي

حســنا، عــى مــا يبــدو أنــ�ف

ون هــم الذيــن يعتقــدون أن الحمايــة تتحقــق بتنصيــب برامــج الحمايــة فقــط. وهــذا وبــكل  وانتهــت المشــكلة، أليــس كذلــك؟ لســوء الحــظ، لا. كثــ�ي

ي التحســن شــيئاً فشــيئاً وكثــ�ي مــن هــذه الهجمــات تطــورت طرقهــا لتتجــاوز 
ونيــة يســتمر �ف لك�ت أســف ليــس صحيــحً تمامــاً. فتعقيــد وقــوه الهجمــات الاإ

وســات اكتشــافها!  وبســهولة تقنيــات الحمايــة. عــى ســبيل المثــال غالبــاً مــا يتمكنــون مــن صناعــة برامــج خبيثــة لا تســتطيع برامــج الحمايــة مــن الف�ي

ــم  ــات أو يمكنه ــد المعلوم ــائل لِتصيُّ ــة أو رس ــ�ي مرغوب ــائل غ ــال رس ي وإرس
و�ف ــ�ت لك ــد الاإ ي ــة لل�ب ــر الحماي ــداع فات ــن خ ــون م ــا يتمكن ــاً م ــا، غالب أيض

باســتخدام مهــارات الهندســة الاجتماعيــة اجــراء مكالمــة هاتفيــة معــك لخداعــك وســحب بياناتــك الشــخصية وكلمــات المــرور أو أموالــك ورقــم بطاقــة 

ي مهــم جــداً 
الائتمــان خاصتــك. صحيــح أن التكنولوجيــا وتقنيــات الحمايــة بمــا فيهــا مــن أجهــزة وبرمجيــات تلعــب دوراً مهمــا، لكــن أيضــا وعيــك الاأمــ�ف

ي النهايــة أنــت أفضــل دفــاع.
و�ف

ــل  ــتكون أفض ــية س ــلوكيات الاأساس ــض الس ــة إلى بع ي إضاف
ــ�ف ــي الاأم ــس والوع ــة الح ي النهاي

ــب، �ف ــر الصع ــس بالاأم ــاً لي ــون آمن ــظ، أن تك ــن الح لحس

ي الاأهميــة أو تشــعر بأنهــا غريبــة او مشــبوهة، قــد 
ونيــاً، او رســالة نصيــة مكالمــة هاتفيــة تشُــعِرُك بأنهــا غايــة �ف الدفاعــات. فعنــد اســتامك بريــداً الك�ت

 . تكــون هجومــاً يســتهدفك. ولــ�ي تتأكــد مــن ســامة وأمــان أجهزتــك وحواســيبك احــرص عــى تحديثهــا باســتمرار وحبــذا لــو فعلــت التحديــث الالىي

ونيــة هــو أفضــل  لك�ت ف بمخاطــر الهجمــات الاإ اً، اســتخدم كلمــات مــرور قويــة مختلفــة وفريــدة لــكل حســاب. وكونــك عــى وعــي واطــاع دائمــ�ي أخــ�ي

sans.org/ouch خباريــة الشــهرية عــى ة OUCH! الاإ وســيلة للحمايــة. لا تعــرف مــن أيــن تحصــل عــى هــذا الوعــي والمعرفــة؟ تابــع بشــكل مســتمر نــ�ش
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