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Ochrona osob starszych przed oszustwami

Rozmowa telefoniczna o druzgocacych skutkach

Robert, 73-letni emeryt, spedzit 35 lat pracujgc w lokalnym zaktadzie produkcyjnym, oszczedzajqc przy tym
na emeryture | rodzine. Wszystkie te lata ciezkiej pracy opftacity sie, poniewaz Robert miat teraz
wystarczajgcq ilos¢ srodkéw na swoich kontach bankowych, oszczednosciowych i emerytalnych, aby
zapewnic sobie i swojej zonie komfortowe Zycie.

W poniedziatkowy poranek Robert otrzymat alarmujgcy telefon od osoby podajgcej sie za pracownika
dziatu ds. oszustw w jego banku. Dzwonigcy poinformowat Roberta, Zze jego konto bankowe zostafo
przejete przez cyberprzestepcow, co powaznie zagraza jego oszczednosciom i emeryturze. W trybie pilnym
rozmdwca poinstruowat Roberta, ze w celu ochrony swoich oszczednosci musi natychmiast przenies¢
srodki na , bezpieczne” konta prowadzone przez bank. Oszust podat nowe dane bankowe przez telefon,
zapewniajgc go, ze jest to jedyny sposdb na ochrone jego pieniedzy. Ufny i przestraszony Robert zgodzit
sie, przelewajgc wszystkie swoje oszczednosci na nowe konta.

Kilka dni pdzniej Robert odkryt, ze zostat oszukany, a cata jego emerytura przepadfa. To doswiadczenie
sprawifo, ze Robert sie zatamat i juz nie byt pewny swojej przysztosci.

Dlaczego oszusci atakujg osoby starsze?

Niestety, oszusci czesto atakujg osoby starsze, wierzac ze sg one bardziej ufne lub mniej zaznajomione z
technologia. Ponadto seniorzy sg czesto zamoznymi celami, poniewaz by¢ moze zgromadzili przez cate
swoje zycie pokazne Srodki finansowe. Dodatkowo osoby starsze mogg by¢ mniej sktonne do zgtaszania
oszustw z powodu wstydu, strachu przed utratg niezaleznosci lub po prostu nie wiedzac, z kim sie
skontaktowac. Fakt, ze ci oszusci catkowicie niszczg zycie innych, niewiele dla nich znaczy.

Zrozumienie strategii stosowanych przez oszustéw ma zasadnicze znaczenie dla ochrony oséb starszych.
Obecnie oszustwa telefoniczne sg jednymi z najbardziej rozpowszechnionych, czesto z udziatem
dzwonigcych podszywajacych sie pod agencje rzadowe, instytucje finansowe, firmy uzytecznosci
publicznej, a nawet cztonkdéw rodziny w trudnej sytuacji. Oszusci wywotujgc pospiech lub strach, zmuszajg
seniorow do natychmiastowego dziatania bez weryfikacji informacji. Przestepcy moga na przyktad
twierdzi¢, ze rachunek za media nie zostat optacony i grozi im odtgczeniem ustug, jesli nie zostanie
dokonana natychmiastowa ptatnosé. Inng powszechng taktyka jest oszustwo na wnuczka, w ktédrym
przestepcy udajg wnuka pilnie potrzebujgcego pieniedzy na kaucje, leczenie lub pomoc w podrdzy.

Takie potaczenia telefoniczne mogg by¢ jeszcze bardziej skuteczne, jesli oszusci wykorzystajg sztuczna
inteligencje do atakéw polegajgcych na klonowaniu gtosu.
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Phishing poprzez e-mail lub wiadomosci tekstowe to kolejne powszechne metody atakowania senioréw.
Na pierwszy rzut oka moze sie wydawad, ze te wiadomosci mogg pochodzié z legalnych zrédet, takich jak
banki, firmy obstugujgce karty kredytowe, cztonkowie rodziny lub znane firmy. Jednak czesto zawierajg
one alarmujace tresci naktaniajgce odbiorcéw do klikania linkdw, pobierania zatgcznikéw lub podawania
danych osobowych.

Co mozemy zrobic?

Pomimo tego, Ze seniorzy sg czesto celem przestepcow, podlegajg tym samym rodzajom cyberzagrozen,
co wszyscy inni. Edukacja na temat bezpiecznych praktyk online, takich jak rozpoznawanie oszustw,
bezpieczne zarzadzanie hastami i korzystanie z zaufanych stron internetowych, moze znacznie zmniejszy¢
ich podatnos¢ na zagrozenia. Zachecanie do otwartych, regularnych rozméw na temat zagrozen jest
skutecznym srodkiem zapobiegawczym. Rodziny powinny przypominac seniorom, ze legalne organizacje
nigdy nie bedg zgdac¢ natychmiastowych ptatnosci za posrednictwem kart podarunkowych, przelewdw
bankowych lub przekazéw pienieznych. Powinno sie doradza¢ seniorom, aby nigdy nie udostepniali
danych osobowych, takich jak numery PESEL, danych konta bankowego lub numeréw kart kredytowych,
chyba ze to oni zainicjowali kontakt i catkowicie ufajg zrédtu. Nigdy nie udzielaj zdalnego dostepu lub
kontroli nad komputerem i urzagdzeniami mobilnymi.

Naszym celem jest sprawienie aby bezpieczeristwo byto dla nich tak proste, jak to tylko mozliwe.
Ustawienie blokady potgczern moze pomédc seniorom unikngc niechcianych lub podejrzanych potaczen.
Mozesz pomdc im skonfigurowac telefon tak, aby wszystkie potaczenia telefoniczne, z wyjgtkiem tych od
rodziny, trafiaty bezposrednio na poczte gtosowa. Innym pomystem jest dodanie zaktadek do najczesciej
uzywanych stron internetowych w przegladarce, aby wiedzieli, ze uzyskujg dostep do wtasciwych witryn.
Jesli menedzery haset sg dla nich zbyt trudne, zasugeruj notatnik z hastami, w ktérym bedg zapisywac
swoje hasta i przechowywac je w bezpiecznym miejscu. Rodziny mogga rowniez okresowo przegladac konta
bankowe swoich starszych krewnych, aby szybko zidentyfikowac i zaja¢ sie podejrzanymi dziataniami. Co
najwazniejsze, seniorzy powinni mie¢ pewnos¢, ze bycie celem oszustéw nie jest ich wing ani powodem
do wstydu.

Redaktor goscinny

Dean Parsons jest dyrektorem generalnym ICS Defense Force, gtéwnym instruktorem SANS i
pasjonatem obrony infrastruktury krytycznej. Od ponad 20 lat zajmuje sie
cyberbezpieczenstwem i analizg incydentéw przemystowych oraz zajmuje sie tworzeniem
muzyki inspirowang latami 80. ze swoim zespotem Arcade Knights.
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