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Wielu z nas otrzymuje w domu bgdz w pracy maile, ktdre wygladaja na godne zaufania, gdzie jako nadawca widnieje bank, szef
lub ulubiony sklep internetowy. W rzeczywistosci moga to by¢ maile phishingowe, w ktérych atakujacy probujg wykorzystac
nasza naiwnos¢ i sktoni¢ nas do dziatan ktérych powinnismy unika¢ jak np. otwieranie zainfekowanych zatgcznikdw, podawanie
hasta bezpieczenstwa lub przelewanie pieniedzy. Im bardziej jednak udaje sie zwalczac tego rodzaju ataki tym wiecej nowych
sposoboéw oszustw wynajdujg przestepcy.

Proby oszustw odbywajg sie najrézniejszymi kanatami komunikacji: Skype, WhatsApp, Slack, Twitter, Facebook, Snapchat,
Instagram a nawet gry aplikacyjne. Komunikacja za posrednictwem tych platform wydaje sie bardziej nieformalnai godna zaufania,
co jest wkasnie czynnikiem utatwiajgcym wykorzystanie ich do oszukiwania ofiar. Ponadto obecnie powszechna dostepnos¢
zaawansowanej technologii umozliwia z tatwoscig kazdemu przestepcy na Swiecie podszywanie sie pod kogokolwiek zechce.

Pamietajmy o tym, ze nie kazda osoba ktéra sie z nami kontaktuje jest tym kim za kogo sie podaje.

Kluczowe elementy
Ponizej zostaty przedstawione podstawowe wskazéwki, ktére umozliwig zidentyfikowanie maila ktéry jest prébg ataku
phishingowego.

“Pilne”: Wiadomosci ktéra bazuje na wrazeniu pilnosci, wymaga “natychmiastowego dziatania” aby zapobiec
negatywnym skutkom takim jak: zamkniecie konta czy pojscie do wiezienia. Atakujacy liczy na twoje potkniecie
pod wyptywem pospiechu

Ciekawos¢: Jesli wygraliSmy w loterii jako milionowy klient to zbyt piekne aby mogto by¢ prawdziwe, jednak

atakujacy wykorzystuja naturalng ciekawosé ofiar.
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Wrazliwe informacje: Zadanie podania wyjatkowo wrazliwych danych takich jak numer karty kredytowej, hasto

lub innych informaciji ktérych nie jesteSmy sktonni ujawnia¢ w normalnych okolicznos$ciach

Pismaurzedowe:Wiadomos$é, ktérapochodzirzekomoodoficjalnejinstytucjialenapisanajesttamangpolszczyzna.
Wiekszos$¢ organizaciji publicznych nie komunikuje sie za posrednictwem mediéw spotecznosciowych. Jesli nie
jestesmy pewni, potwierdzmy otrzymanie wiadomosci, kontaktujac sie posrednictwem rozmowy telefonicznej

na numer umieszczony na oficjalnej stronie urzedu

Podszywanie sie: Wiadomos¢ od wspotpracownika, ktérego styl lub dobér stéw nie pasuje do niego. Jesli cos
podejrzewamy zadzwonmy do znajomego aby potwierdzic¢ czy ktos sie pod niego nie podszywa. Cyberprzestepcy
z tatwoscia moga stworzy¢ wiadomosé ktéra wyglada jakby przyszia od znajomego np. poprzez przejecie
jednego z jego kont pocztowych i wysytanie z niego wiadomosci. Zwracajmy szczegdlng uwage na wiadomosci
na Twitterze i inne krétkie formy w ktérych trudno rozréznié tozsamosé nadawcy

Nasza czujnos¢ jest najlepsza linig obrony przed atakami i oszustwami. Jesli wiadomos¢ bgdz poczta wyglada podejrzanie,
po prostu zignorujmy ja lub usunmy. Ewentualnie jesli pochodzi od osoby ktdérg znamy, zadzwonmy do niej aby potwierdzic,

ze jg wystata.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor wydania
Dr Jessica Barker (@drjessicabarker) to wiodgcy specjalista z zakresu czynnika ludzkiego w
cyberbezpieczenstwie. Znana wyktadowczyni i przewodniczgca ClubCISO, a jako wiceprezes

Cygenta promuje na cafym Swiecie: Swiadomosc, etykiete | kulture cyberbezpieczeristwa.

Zrodta
Socjotechnika: https://www.sans.org/u/Uz6
Oszustwa telefoniczne oraz scam: https://www.sans.org/u/Uzb

Powstrzymac phishing: https://www.sans.org/u/Uzg
Spersonalizowane oszutwa: https://www.sans.org/u/Uzl
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