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By¢ moze nie zdajesz sobie z tego sprawy, ale atakujgcy nieustannie szukajg nowych podatnosci, czy
stabosci i je znajdujg w oprogramowaniu, z ktérego korzystamy na co dzien. Takie oprogramowanie
moze by¢ uruchamiane na Twoim laptopie, smartfonie, a nawet w niani elektronicznej i innych
urzadzeniach w Twoim domu. Atakujgcy wykorzystujg znalezione stabos$ci w oprogramowaniu, ktére
umozliwiajg im zdalne przetamanie zabezpieczen w urzadzeniach na catym $wiecie. Jednoczesnie
dostawcy oprogramowania i urzgdzen stale opracowujg poprawki podatnosci i wypuszczajg je jako
aktualizacje oprogramowania. Jednym z najlepszych sposobdéw, w jaki mozesz sie chronié, jest
zapewnienie, ze urzadzania, z ktorych korzystasz, majg najnowsze aktualizacje, co znacznie utrudnia
wtamanie sie do nich.

Jak dziata aktualizacja

Po wykryciu podatnosci, dostawca oprogramowania opracowuje i wydaje aktualizacje (znang réwniez
jako poprawka). Wiekszos¢ programoéw i urzagdzen ma obecnie mechanizm taczenia sie przez Internet z
serwerem dostawcy w celu uzyskania aktualizacji oprogramowania. Taka aktualizacja, jest niczym wiecej
niz matym programem, ktéry zazwyczaj instaluje sie i usuwa luke. Przyktadami oprogramowania, ktoére
musisz aktualizowa¢, sg systemy operacyjne, na ktdrych dziata Twadj laptop (np. Microsoft Windows lub
MacOS) lub smartfon (np. Android lub iOS). Czesto zapomina sie, ze powinno sie aktualizowa¢ programy
takie jak przegladarka internetowa, edytor tekstu, oprogramowanie do przesytania wiadomosci lub
aplikacje mobilne na telefonie (zwtaszcza aplikacje spotecznosciowe).

Dlatego za kazdym razem, gdy kupujesz nowy program komputerowy lub nowg aplikacje mobilng,
najpierw sprawdz, czy producent systematycznie je aktualizuje. Im dtuzej oprogramowanie dziata bez
zadnych aktualizacji, tym bardziej prawdopodobne jest, ze ma luki w zabezpieczeniach, ktore
cyberprzestepcy mogg wykorzystaé. Wtasnie dlatego wielu dostawcdw, takich jak Microsoft,
automatycznie wydaje nowe poprawki przynajmniej raz na miesiac.

Jesli nie uzywasz juz okreslonego programu komputerowego, oprogramowania lub aplikacji mobilnej,
usun je z systemu. Im mniej oprogramowania musisz zaktualizowad, tym bardziej jestes bezpieczny.
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Aktualizacja
Istnieja dwa ogdlne sposoby na zaktualizowanie systemu:

e Automatyczne: llekro¢ urzadzenie, system operacyjny, program lub aplikacja mobilna wykryje, ze
dostawca wydat nowg aktualizacje, automatycznie pobiera i instaluje aktualizacje. Zaletg
automatycznych aktualizacji jest to, ze nie musisz nic robi¢. To oprogramowanie zapewnia, ze
uzywane technologie sg aktualne. Wadg automatycznych aktualizacji jest to, ze zaktualizowany
program moze powodowac utrate funkcjonalnosci lub utrate danych. Co prawda, jest to rzadkie w
przypadku osobistych urzadzen, ale moze sie zdarzyé w bardziej ztozonych srodowiskach, takich
jak duze korporacje.

e  Manualne: Kiedy pojawia sie nowa aktualizacja urzadzenia, systemu operacyjnego, programu lub
aplikacji mobilnej, nalezy jg recznie pobrac i zainstalowac. Daje to wiekszg kontrole nad tym, jakie
aktualizacje sg instalowane i kiedy to nastepuje. Wieksze organizacje (takie jak szpitale lub zaktady
uzytecznosci publicznej) zazwyczaj korzystajg z aktualizacji recznej, poniewaz umozliwia im to
najpierw przetestowanie zmian, aby wykry¢ i rozwigzac wszelkie problemy. Wadg tego typu
aktualizacji jest ich dtugi czas wykonywania i mozliwos¢ zaniedbania ich regularnego
wykonywania.

Whnioski

Automatyczng aktualizacje na wszystkich urzadzeniach zalecamy wszystkim osobom prywatnym,
rodzinom i matym biznesom. Dzieki temu wszystkie uzywane urzgdzenia, od smartfonéw i laptopdéw po
monitory i zamki do drzwi, sg wyposazone w najnowsze oprogramowanie. Urzgdzenia i programy na
biezaco aktualizowane znacznie utrudniajg atakujgcym ztamanie zabezpieczen. Wiaczenie
automatycznych aktualizacji jest jednym z najprostszych i najskuteczniejszych sposobdéw aby sie ochronic
i méc w bezpieczny sposéb korzystac z dzisiejszych.
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